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APRESENTACAO

CIEB |

O tema da protecao de dados pessoais esta na agenda do
dia na sociedade, com reflexos também na educac¢ao. O aumento
no uso de tecnologias educacionais que utilizam dados pessoais
nos ultimos anos (reforcado pelo contexto atual de pandemia de
Covid-19) e a entrada em vigor da Lei Geral de Protecao de Dados
(LGPD) reforcam a necessidade de secretarias de educacao e redes
de ensino se adequarem a lei e garantirem que dados pessoais de
estudantes e demais pessoas sejam protegidos.

Além disso, no periodo pds-pandemia, a adocao de uma
educacao hibrida, que integre momentos presenciais e remotos,
se destacara com um dos meios mais eficazes para ampliar a
jornada de aprendizagem dos(as) estudantes — o que demandara
atencao especial aos dados pessoais de estudantes, responsaveis
legais e docentes ao utilizarem de forma cada vez mais frequente
os recursos educacionais digitais.

Neste sentido, o CIEB se adianta a essa necessidade e publica
este “Manual de Protecdo de Dados Pessoais para Gestores e
Gestoras Publicas Educacionais” em parceria com Ronaldo Lemos
e sua equipe de advogados e advogadas especialistas em direito
e tecnologia e apoio da Fundacao Lemann e Imaginable Futures
no ambito do Projeto de Selecao e Aquisicao de Tecnologias
Educacionais.
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O Manual é extenso e completo, pois buscamos traduzir
0s principais conceitos, principios da lei e hipdteses da LGPD a
realidade das redes de ensino publico brasileiras. Com exemplos,
linguagem acessivel, pontos de atenc¢do, minutas de documentos
e orientacdes sobre todas as etapas do ciclo de vida de dados
pessoais na educacao publica, esperamos que o Manual seja
um documento de apoio e consulta para gestores e gestoras
educacionais e auxilie as redes de ensino a coletar, usar e proteger
os dados pessoais de forma adequada e segura.

Boa leitura!

Lucia Dellagnelo, Ed. D
Diretora-Presidente do CIEB
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UNESCO

A informacdao e o0 conhecimento tém impactado
significativamente a vida das pessoas e transformado as sociedades
ao redor do mundo, especialmente com o avanco das tecnologias
da informacdo e comunicacao (TIC). Apesar de seus desafios, as
TIC também representam uma oportunidade para a construcao de
um mundo mais igualitario, com educacao de qualidade, inclusao,
paz e desenvolvimento sustentavel.

Com o objetivo de contribuir para o alcance desses
importantes ideais, a Organizacao das Nacdes Unidas para a
Educacdo, a Ciéncia e a Cultura (UNESCO), cujo mandato abrange
o tema da comunicacao e informacao, tem buscado promover
sociedades do conhecimento universais, nas quais as pessoas
sejam capazes nao apenas de buscar informacdes, mas também
de transforma-las em conhecimento.

No campo da educacdao, a UNESCO promove o acesso
aos conteudos e as tecnologias por meio da conscientizacao,
da capacitacao e do apoio a formulacdo de politicas e
solucdes inovadoras, como os Recursos Educacionais Abertos
(REA) e a Alfabetizacdo Mididtica e Informacional (AMI).
Os REA s3ao materiais para ensinar, aprender e pesquisar,
gue estao em dominio publico ou s3ao publicados com
uma licenca de propriedade intelectual. Eles podem
fornecer a estudantes e educadores de todo o mundo um
acesso sem precedentes ao conhecimento e a informacao.
Por outro lado, a AMI busca desenvolver habilidades para
gue os individuos saibam diferenciar conteddos e se tornem
cidad3dos mais criticos e ativos, principalmente ao utilizarem as TIC.
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Uma importante iniciativa lancada pela UNESCO, em 2013,
foi o Curriculo de Alfabetizacao Midiatica e Informacional para
Formacao de Professores. O curriculo apresenta a AMI de maneira
holistica e coloca os professores como os principais agentes de
mudanca, capazes de alcangar e capacitar milhdes de estudantes.
Apesar disso, a UNESCO acredita que temas como a ética no uso
da internet e a privacidade ainda precisam de atencao.

Resultados iniciais de um estudo produzido pela Alianca
Global para Parcerias em Alfabetizacao Midiatica e Informacional,
gue contou com apoio da UNESCO, indicam que a privacidade é
pouco abordada pelos programas de AMI e que falta entendimento
entre os educadores sobre os assuntos relacionados a privacidade
e como eles se aplicam as competéncias reais.

A mudanga para o ensino a distancia, em resposta ao
fechamento de escolas devido a pandemia da Covid-19,
impulsionou ainda mais as discussdes sobre a privacidade e a
seguranca dos dados de estudantes e professores. Nesse novo
contexto educacional, surgem preocupacdes relativas ao modo
como os dados podem ser utilizados para fins comerciais, ou
se estudantes e professores estao sendo expostos a anuncios
direcionados. Mais do que nunca, é preciso reforcar a necessidade
de ambientes saudaveis de informagao, midia e tecnologia.

Com a aprovacao da Lei Geral de Protec¢ao de Dados Pessoais
(LGPD), o Brasil passou a fazer parte do seleto grupo de paises
que contam com uma legislacao especifica para a protegao de
dados e da privacidade dos seus cidadaos. A legislacao brasileira
em vigor se fundamenta em diversos valores, como o respeito a
privacidade, a liberdade de expressao e aos direitos humanos de
liberdade e dignidade das pessoas.
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Nesse mesmo sentido, a UNESCO sauda o Centro de Inovacao
para a Educacgao Brasileira (CIEB) pela iniciativa de produzir este
“Manual de protecao de dados pessoais para gestores e gestoras
publicas educacionais”, destinado as redes publicas de educagao
do Brasil. A publicacdao, que promove a discussao sobre o direito
a privacidade entre os gestores da informagado das secretarias de
Educacao de estados e municipios brasileiros, € mais um esforco
para ampliar o acesso universal ao conhecimento e a informacgao
no Brasil, com base em valores fundamentais para seus cidadaos.

Além disso, diante de um novo contexto que impacta
profundamente todos os aspectos da vida de populagdes no
mundo inteiro, o presente manual se torna um recurso ainda
mais relevante para a comunidade educacional publica brasileira,
gue tem a importante tarefa de garantir a continuidade da
educacdo e da aprendizagem, com seguranca e responsabilidade.

Associando-se a essa iniciativa, a UNESCO reforga, assim, o
seu compromisso de promover sociedades do conhecimento, nas
quais as pessoas possam usufruir plenamente de seus direitos de
acesso a informacao e desenvolver as habilidades necessarias para
se tornarem cada vez mais criticas, participativas e comprometidas
com um futuro seguro, justo e resiliente para todos.

Marlova Jovchelovitch Noleto
Diretora e representante da UNESCO no Brasil
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FUNDACAO LEMANN
E IMAGINABLE FUTURES

Nos dias de hoje, cada interagcao que fazemos no meio digital
deixa uma migalha, um pedaco de informacao sobre nossas acoes,
preferéncias, caracteristicas pessoais, intengdes e pensamentos.
Juntas, essas migalhas contam uma historia, e nao é dificil predizer
acdes futuras das pessoas a partir desses dados. Cada vez que
nos cadastramos em um novo aplicativo, que informamos nosso
e-mail para uma ac¢ao promocional ou reagimos a uma publicacao
em redes sociais, estamos deixando uma dessas migalhas no
caminho, e todas elas estao sendo recolhidas e armazenadas.

Para além do objetivo oficial com que esses dados foram
coletados, muitas vezes eles sao utilizados e comercializados para
outras finalidades, sem nosso conhecimento ou consentimento.
As consequéncias disso vao desde uma enxurrada de publicidade
e invasao de privacidade até fraudes e manipulacdao de opiniao.
Quanto menos conscientes estivermos sobre o porqué e como
nossos dados serao utilizados, maiores os riscos que corremos.

E por essa razao se fez necessaria a criacao da LGPD (Lei Geral
de Protecdo de Dados), para orientar e proteger a sociedade no uso
de dados pessoais da populagao. Ela introduz muitas novidades e
acompanha, numa perspectiva regulatéria, uma evolucao ja em
andamento da tecnologia e do nosso comportamento no meio
digital.

Assim sendo, a Fundacdao Lemann e a Imaginable Futures
acreditam que todo o sistema educacional tem uma grande
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responsabilidade, a de ndao apenas zelar e usar bem os dados de
seus alunos e profissionais, mas também o de educar as novas
geracoes para uma cidadania digital.

Esse manual introduz um primeiro passo muito importante
nessa jornada. Ele devera servir como referéncia de cabeceira para
gestores educacionais conhecerem as mudancas introduzidas pela
LGPD e agirem de forma pratica e estruturada para a adequacgao
de suas escolas e sistemas de ensino. Esperamos que este guia
produzido de forma inovadora pelo CIEB e pelos escritorios Rennd
Penteado Sampaio Advogados e Pereira Neto | Macedo Advogados
sirva de apoio nessa importante trajetoria.

Desejamos a todos uma boa leitura, reflexao e agao!

Lucas Machado Rocha
Gerente de Inovagdo na Fundagdo Lemann
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O Manual de Protecao de Dados Pessoais para Gestores
e Gestoras Publicas Educacionais é fruto de uma cooperagao
entre o Centro de Inovacao para a Educacdo Brasileira (CIEB) e
a Organizagao das Na¢des Unidas para a Educagdo, a Ciéncia e a
Cultura (UNESCO), com apoio da Fundacao Lemann e Imaginable
Futures. A publicagdo contou com o trabalho dos escritorios
Rennd Penteado Sampaio Advogados e Pereira Neto | Macedo
Advogados.

A experiéncia do CIEB, organizacdo da sociedade civil
gue apoia as redes publicas de ensino basico a realizar uma
transformacdo sistémica nos processos de aprendizagem,
gerando mais qualidade para a educacao por meio do uso eficaz
das tecnologias digitais, com o conhecimento e experiéncia dos
parceiros envolvidos na elaboracao do manual, resultam em um
documento completo e em linguagem acessivel, para atender
gestores e gestoras publicas educacionais e oferecer orientacoes
inéditas sobre protecao de dados pessoais no contexto da educagao
publica brasileira.

O desenvolvimento do Manual ocorreu em meio a um
contexto de preocupagao crescente com a protecao de dados
pessoais no Brasil. Isso se deve, em um primeiro momento, a
publicacdo da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados
ou LGPD), que estabelece uma série de requisitos para que o
uso de dados pessoais — inclusive nas relagdes de ambientes de
ensino publico — seja feito de maneira mais adequada. Além disso,
o isolamento social, decorrente da crise de Covid-19, implicou um
aumento consideravel do uso de tecnologias de ensino que utilizam
dados pessoais. Assim, a preocupagao com um uso apropriado dos
dados pessoais se tornou parte do cotidiano.
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ALGPD, inclusive, insere-se em um movimento global em que
o direito a privacidade se reconfigura para contemplar também a
capacidade de individuos exercerem maior grau de controle sobre
o fluxo de suasinformagdes pessoais. Embora as primeiras normas
relacionadas a protecao de dados pessoais tenham sido editadas
na Europa na década de 1970, a aprovacao da Convencao 108 do
Conselho da Europa, em 1981, e a publicacdao da General Data
Protection Regulation (“GDPR”), em 2018, iniciaram verdadeiro
movimento global de aprovacao de normas destinadas a protecao
de dados pessoais. De acordo com levantamento da Conferéncia
das Nacdes Unidas sobre Comércio e Desenvolvimento (UNCTAD),
até o momento, 132 paises ja possuem leis que buscam garantir a
protecdo dos dados pessoais.?

Vale ressaltar que aredacao da LGPD foi fortemente inspirada
na GDPR, atualmente considerada um dos modelos regulatérios
mais completos a nivel global em termos de protecao de dados,
de modo que boa parte das leis de prote¢ao de dados vigentes no
mundo possui influéncia desse modelo regulatério europeu.

Assim, os objetivos central da LGPD e das demais leis
nacionais de protecao de dados se voltam a reconhecer maior
autonomia e controle aos individuos quanto aos seus dados
pessoais, por meio da imposicao de obrigacdes aos agentes
de tratamento de dados, garantindo direitos aos titulares de
dados e assegurando mais transparéncia sobre os usos de
dados. A publicacdo da LGPD, portanto, se situa nesse contexto,
observando as boas praticas ja estabelecidas e incluindo o Brasil
nesse debate a nivel internacional.

1 UNCTAD. Data Protection and Privacy Legislation Worldwide. Disponivel em: https://unctad.org/en/Pages/DTL/STI_and_ICTs/
ICT4D-Legislation/eCom-Data-Protection-Laws.aspx. Acesso em: 10.09.2020.
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Este Manual é direcionado a gestoras e gestores publicos
educacionais, e foi desenvolvido com base em atividades que
realizam ou poderao realizar durante o exercicio das suas funcdes.

Por meio de uma linguagem acessivel e usando como base
exemplos praticos do cotidiano da gestdao publica educacional, o
Manual apresenta as principais questdes da LGPD, ilustrando qual
o seu impacto durante o ciclo de vida do dado pessoal e indicando
algumas diretrizes que devem ser consideradas para buscar a
adequacdo a essa lei também na contratacdao de tecnologias
educacionais. Além disso, o Manual apresenta também diretrizes
voltadas ao uso de dados pessoais de criancas e adolescentes, e a
adocdo das cautelas necessarias tendo em vista esse publico-alvo.

O Manual introduz uma breve apresentacao da interface
entre dados pessoais no contexto da educacdo publica, com
enfoque especial para a aplicacao da LGPD a esse setor. Em
seguida, sao apresentados alguns cuidados a serem observados
pela gestao publica educacional na realizacdao de atividades que
envolvam dados pessoais (como coleta, utilizacdo, transferéncia,
armazenamento, dentre outras atividades que compreendem
o conceito de tratamento de dados pessoais, conforme
aprofundado mais adiante) durante todo o seu ciclo de vida e, por
fim, algumas medidas que podem contribuir com a governanca e
as boas praticas no tratamento desses dados.
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QUAL A IMPORTANCIA DE SE FALAR EM DADOS
PESSOAIS NO CONTEXTO DA EDUCAGAO CIEB E UNESCO

Na prestacao de servicos de educagao, sejam eles publicos
ou privados, o uso de dados pessoais sempre foi frequente, como
no acompanhamento e avaliacdo de estudantes (por meio de
registros de presenca, notas e condi¢cdes de saude, por exemplo),
na avaliacao de desempenho de docentes e demais profissionais
do servico publico e no desenho de politicas educacionais.
Portanto, o uso desses dados é fundamental para que os servigos
educacionais possam ser prestados de maneira adequada.

Ao longo dos anos, houve um aumento consideravel no
uso de tecnologias digitais para apoiar praticas pedagogicas e
promover inclusdo digital de estudantes — por exemplo, com a
aquisicdo de novos hardwares (como computadores e tablets) ou
a utilizacao de aplicativos, sites e outras tecnologias que poderao
apoiar os processos de ensino-aprendizagem e/ou a gestdo da
rede de ensino.?

A adocdo dessas tecnologias® resulta em aumento massivo
na geracao de dados, bem como na capacidade de extrai-los de
suas fontes e de gerar analises diversas. Alguns exemplos sao:

e Aplicativos de elaboracdao de tarefas coletam e guardam
informacdes como textos feitos por estudantes, forma em que
realizam as tarefas, tempo gasto e/ou avaliacdo da atividade.

e O Censo Escolar anual do Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (INEP) reune diversas
informacdes sobre o perfil dos(as) estudantes da rede publica
no Brasil como renda, classe social, raca/cor, se é pessoa com
deficiéncia, dentre outros.

20 CIEB desenvolve uma série de materiais e documentos de referéncia que apoiam redes de ensino e professores na adogdo e uso
de novas tecnologias. Dentre os exemplos podemos mencionar as praticas pedagogicas inovadoras mediadas pelo uso de tecnologia
(https://cieb.net.br/o-papel-das-praticas-pedagogicas-inovadoras-mediadas-por-tecnologia/#:~:text=5%C3%A30%20seis%200s%20
modelos%20de,ensino%20h%C3%ADbrido%3A%20rota%C3%A7%C3%A30%20por%20esta%C3%A7%C3%B5es). Outras publicagdes
e documentos podem ser acessados no site do CIEB: https://cieb.net.br/.

3 Para fins ilustrativos, de acordo com a Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil — TIC Kids Online Brasil
2018, 74% dos usudrios de internet de 9 a 17 anos contemplados pela pesquisa utilizaram a internet para fazer trabalhos escolares.
Cf. CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br), Pesquisa sobre o
uso da Internet por criangas e adolescentes no Brasil — TIC Kids Online Brasil 2018. Disponivel em: https://www.cetic.br/pt/tics/
kidsonline/2018/criancas/B1A/. Acesso em: 14.09.2020.
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Esses dados podem representar uma oportunidade para
formuladores e formuladoras de politicas publicas, que podem
usa-los para entender melhor as dinamicas pedagodgicas, além
de integra-los a outras fontes de informag¢des de forma a obter
importantes conclusdes e fundamentar decisdes direcionadas a
melhorar o ensino.

No entanto, € necessario que esse uso de dados no
contexto educacional seja realizado com cautela, pois a atividade
pode trazer riscos consideraveis as criangas e jovens e demais
envolvidos na prestacao do servico publico educacional.

Isso se da especialmente quando os titulares de dados sao
criancas e adolescentes. Por estarem em periodo de formacao,
esse publico tende a estar menos ciente dos riscos, consequéncias
e cautelas relacionados ao uso dos seus dados pessoais.* Por essa
razao, sao mais suscetiveis a exposicoes indevidas, mensagens
enganosas ou publicidade excessiva, sobretudo em um contexto
de maior insercao de tecnologias no seu cotidiano, tanto para as
atividades educacionais quanto para o lazer.

Entre os possiveis riscos associados estao o uso inadequado
ou a ocorréncia de vazamentos de dados pessoais, que poderao
ser, posteriormente, utilizados para a pratica de crimes diversos por
terceiros.

4 Internetlab. “Lei Geral de Prote¢do de Dados e a tutela dos dados pessoais de criangas e adolescentes: a efetividade do
consentimento dos pais ou responsaveis legais”. Disponivel em: https://bit.ly/33BvJQy. Acesso em: 28.07.2020.

MANUAL DE PROTEGAO DE DADOS PESSOAIS PARA GESTORES E GESTORAS PUBLICAS EDUCACIONAIS 17



QUAL A IMPORTANCIA DE SE FALAR EM DADOS
PESSOAIS NO CONTEXTO DA EDUCAGAO CIEB E UNESCO

e Por exemplo, ha o risco de discriminacdao gerada no uso desses
dados pessoais, em casos como sele¢cao de alunos e alunas
por analises automatizadas e/ou reconhecimento facial no
ambiente escolar.

e Em decorréncia de incidentes de seguranca da informacao (ex.:
vazamento de dados ou acesso indevido a dados pessoais),
também é possivel que sejam cometidos crimes como a fraude
de identidade ou o uso de dados por terceiros para abertura de
crediarios em lojas.

Alémdisso, ocontextoatualde pandemiadeCovid-19reforcou
a necessidade de implementagado de estratégias de aprendizagem
remota, a fim de assegurar o ensino.”> Muitas dessas estratégias
envolvem o uso de tecnologias digitais e a coleta e uso de dados
pessoais de estudantes, docentes e demais envolvidos. As redes
de ensino precisaram se adequar rapidamente a nova realidade,
especialmente quando a utilizacao de tecnologias educacionais é
feita sem um planejamento adequado ou anadlise prévia em relacao
a maneira como sdo utilizados os dados do corpo de estudantes.®

Neste sentido, destaca-se a pesquisa “Planejamento das
Secretarias de Educac¢ao do Brasil para Ensino Remoto”, elaborada
pelo CIEB em parceria com Consed, Undime e Fundagao Lemann
(publicada em abril) para avaliar a aprendizagem em tempos de
isolamento social.’

>Neste sentido, o CIEB vem publicando uma série de materiais e ferramentas para apoiar gestores e gestoras publicas educacionais no
contexto da pandemia de COVID-19, que podem ser acessados em: https://pandemia.cieb.net.br/. Além disso, o CIEB desenvolveu o
“Guia de Implementacdo de Estratégias de Aprendizagem Remota”, com orientagdes sobre como adotar estratégias de aprendizagem
remota nas redes publicas de ensino para dar continuidade as aulas, promover o ensino hibrido e ampliar as oportunidades de
aprendizagem dos estudantes, disponivel em: https://aprendizagem-remota.cieb.net.br/guia.

®Em vista dos riscos quanto ao uso de tecnologias sem prévia avaliagdo sobre como as ferramentas coletam e usam os dados durante
o contexto da pandemia de Covid-19, o Estado do Rio de Janeiro publicou a Lei n2 8.973/2020 que proibe o uso de dados pessoais,
dados pessoais sensiveis e metadados de usuarios de plataformas virtuais de ensino a distancia para fins de exploragdo comercial.
Essa iniciativa se da em relagdo as ofertas gratuitas de tecnologias para instituicdes de ensino utilizarem durante a pandemia.
Disponivel em: https://www.legisweb.com.br/legislacao/?id=399821. Acesso em 30.07.2020.

8 CIEB. “Pesquisa: Planejamento das Secretarias de Educa¢do do Brasil para Ensino Remoto”. Disponivel em: https://cieb.net.br/
wp-content/uploads/2020/04/CIEB-Planejamento-Secretarias-de-Educac%C3%A30-para-Ensino-Remoto-030420.pdf. Acesso em
30.07.2020.



QUAL A IMPORTANCIA DE SE FALAR EM DADOS
PESSOAIS NO CONTEXTO DA EDUCAGAO CIEB E UNESCO

De fato, além dos potenciais riscos impostos aos(as) titulares
de dados, o uso inadequado de dados pessoais pode gerar danos
a rede de ensino, a gestdo publica e/ou a terceiros que estejam
envolvidos na prestacao de servicos de educacgao (ex.: empresas
fornecedoras de softwares). Esses riscos sao variados e abrangem
a imposicao de multas, prejuizos para a imagem da rede de
ensino e riscos aos(as) titulares de dados, especialmente aos(as)
estudantes.

Diante desse contexto e da crescente adog¢ao de tecnologias
nos processos de ensino-aprendizagem, é crucial que a prestacao
do servigco publico educacional esteja também preocupada com
a protecao dos dados pessoais. Isso é importante tanto para que
gestores e gestoras possam melhor direcionar esforgos e recursos
no desenho e execucao de politicas publicas educacionais,
guanto para assegurar direitos de alunos e alunas, professores
e professoras e demais envolvidos no sistema de ensino (ex.:
familiares e responsaveis, diretores e diretoras escolares, etc.).
Além disso, a implementacao de tecnologias nos servigos publicos
de educagao devem ser adequadas em termos de tratamento de
dados pessoais, reforcando a seguranca e confianca da populacao
no Sseu uso.

Por isso, este Manual esclarece alguns conceitos importantes

e fornece orientacdes sobre como usar adequadamente dados
pessoais na area da educacao.
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COMO A LGPD SE APLICA NO SETOR EDUCACIONAL? CIEB E UNESCO

01.

QUAL O OBIJETIVO
DE UMA LEI DE PROTECAO
DE DADOS?

Leis de protecdo de dados vém sendo publicadas em
diversos paises com o objetivo de trazer maior protecao
as pessoas cujos dados sdao usados, e oferecer maior
seguranca juridica para as empresas ou pessoa que
utilizam esses dados.

No Brasil, o uso de dados pessoais, por entidades
publicas ou privadas, — em documentos fisicos ou
digitais — é abordado pela Lein® 13.709/2018 (Lei Geral
de Protecao de Dados ou LGPD).

O objetivo da LGPD é fazer com que os dados pessoais
sejam usados de forma a nao afetar direitos de pessoas
que estejam no Brasil (incluindo pessoas estrangeiras
que estejam no pais).

A LGPD se aplica as atividades do sistema de ensino
sempre que houver o uso de dados pessoais (ex.:
desde o momento de pedido de vagas em escola,
passando pela permanéncia dos alunos e alunas e
até mesmo apods a sua saida, nos casos em que for
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COMO A LGPD SE APLICA NO SETOR EDUCACIONAL? CIEB E UNESCO

permitido/requerido o armazenamento desses dados,
além daqueles relacionados aos responsaveis legais,
docentes, gestores e gestoras e demais envolvidos na
prestacao dos servicos).

02.

O QUE SAO . @
DADOS PESSOAIS? |L—

O dado pessoal é qualquer informacao que identifique
ou permita identificar uma pessoa natural (chamada
de “titular de dados”).

O(a) titular dos dados é a pessoa a quem se referem
os dados pessoais. No contexto educacional, os(as)
= titulares geralmente sao estudantes, representantes
legais, docentes, servidoras e servidores publicos da
escola, equipe de coordenagao, diretores e diretoras
escolares, entre outros.
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EXEMPLO DE DADOS PESSOAIS DE ESTUDANTES X

o identidade, historico escolar, informacdes médicas, endereco,
telefone, e-mail, carteira estudantil, registro de aluno/a (RA),
Numero de Identificacdao Social (NIS), informacdes sobre
necessidades especiais; ou

e informacdes geradas no uso de tecnologias e que permitam
identificar os alunos e alunas, como a gravacao de imagens
por cameras de seguranca, as analises geradas pelo uso de
aplicativos educacionais, a coleta do IP do dispositivo mével
utilizado.

-0

EXEMPLOS DE DADOS DE FAMILIARES E RESPONSAVEIS X

Renda, situacdo civil (ex.: casado/a, divorciado/a, falecido/a,
etc), telefone, endereco, e-mail, escolaridade, relatérios de
reunioes, assinaturas, NIS, etc.

(0
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EXEMPLOS DE DADOS DE DOCENTES E DEMAIS X

SERVIDORAS E SERVIDORES PUBLICOS

identidade, idade, profissao, curriculo, avaliacdo de
desempenho, endereco, telefone, e-mail, saldrio;

e informacdes geradas no uso de tecnologias e que permitam
identificar essas pessoas, como a gravacao de imagens por
cameras de seguranca ou videoaulas, as analises geradas
pelo uso de aplicativos educacionais, a coleta do IP do
dispositivo mdvel utilizado.

-0

Os dados pessoais sensiveis, por sua vez, sao
informacdes sobre origem racial ou étnica, convicgao
== religiosa, opinido politica, filiacao a sindicato ou a
organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

Esses dados requerem cuidados diferenciados por
se referirem as esferas mais intimas e pessoais e por
darem margem a tratamentos discriminatorios.
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EXEMPLOS DE DADOS SENSIVEIS DE ALUNOS E ALUNAS X

Informacdes médicas (disturbios e restricdes alimentares),
religido e dados biométricos para acesso a escola. Imagens serao
consideradas dados sensiveis se utilizadas para realizar inferéncias
sobre dados sensiveis, como raca/cor.

%OK} g

EXEMPLOS DE DADOS SENSIVEIS DE DOCENTES X

MarcacGes sobre raga/cor, informacdes médicas, opinido
politica ou filiagao a sindicato.

“—'OK} g

EXEMPLOS DE DADOS SENSIVEIS DE RESPONSAVEIS X
LEGAIS

Religido, dados médicos, vinculacdao a partido politico ou
sindicato.

\—'OK, o
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Vale ressaltar que a LGPD também traz requisitos
especificos para o tratamento de dados pessoais de
-™ criangas e adolescentes.

De acordo com o Estatuto da Crianca e do Adolescente
ou ECA (Lei n? 8.069/1990), lei que busca resguardar
a protecao aos menores no pais, considera-se crianga
a pessoa com até 12 anos de idade; ja adolescente é
aquela que possui entre 12 e 18 anos de idade.

Em relacdo aos dados pessoais sensiveis, os dados
pessoais de menores também demandarao maiores
cuidados ao longo do seu uso.

EXEMPLOS DE DADOS PESSOAIS DE CRIANCAS E X

ADOLESCENTES

Dados de cadastro de alunos(as) do ensino infantil;
indicadores de performance escolar de adolescentes.

=)

MANUAL DE PROTEGAO DE DADOS PESSOAIS PARA GESTORES E GESTORAS PUBLICAS EDUCACIONAIS 2 7



COMO A LGPD SE APLICA NO SETOR EDUCACIONAL?

05.

COMO SE CHAMAM AS
OPERACOES REALIZADAS
COM DADOS PESSOAIS?

S

elimina¢ao de dados pessoais.

pessoais.

CIEB E UNESCO

S

C

il

)

De acordo com a LGPD, qualquer atividade realizada
com dado pessoal é chamada de tratamento. Isso
envolve, por exemplo, coleta, utilizacao, acesso,
transferéncia, modificacao, analise, armazenamento e

Assim, na pratica, qualquer uso de dados pessoais sera
considerado uma atividade de tratamento de dados

Além disso, o tratamento de dados nao esta apenas
relacionado ao uso de dados em formato digital (por
exemplo, em plataformas educacionais ou ferramentas
de avaliacdo estudantil), mas também ao uso de dados
disponibilizados em formato fisico (por exemplo, fichas
cadastrais em papel e listas de presenca).
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Por conta disso, gestores e gestoras educacionais e
equipesde educacaodevem avaliar quaissaoostiposde
atividades de tratamento realizadas normalmente no
ambiente escolar (os cuidados necessarios em relacao
a essas atividades serao abordados mais adiante neste
Manual). Alguns exemplos:

EXEMPLOS X

No decorrer das praticas escolares sao realizadas diversas
atividades com dados pessoais, tais como: realizar a matricula dos
alunos e alunas, realizar o controle de presenca, emitir boletins,
elaborar relatdorios de desempenho, armazenar histoéricos
escolares, gravar imagens por cameras de seguranca, entrar em
contato com estudantes e familiares, realizar procedimentos de
saude quando necessario, dentre outras.

Também sao atividades de tratamento de dados pessoais
a comunicacdao de dados de um aluno ou aluna para outra
instituicao de ensino ou para secretarias de educacao, municipais
ou estaduais, ou outras entidades publicas.

Além disso, a escola e/ou rede de ensino também realiza o
tratamento de dados de estudantes com o uso de ferramentas
digitais, como a realizacao de atividades e avaliagbes com
programas ou aplicativos, armazenamento de informacdes em
sistemas computacionais da escola, utilizacdo de e-mail para
comunicagao com familiares ou responsaveis, entre outras
atividades.

0JoJo)
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0JoJo)

E importante jad adiantar que qualquer atividade de
tratamento de dados realizada com criancas e adolescentes deve
serrealizada paraatenderaoseu melhorinteresse, emconsonancia
com o ECA. Em termos de protecao de dados, o melhor interesse
significa que qualquer atividade de tratamento deve ser pautada
pela protecao e cuidado dos menores e em seu proprio beneficio.

k—| OK } -
64 =

. {onic

NG

QUEM SAO AS PARTES
ENVOLVIDAS NAS ATIVIDADES
DE TRATAMENTO DE DADOS?

Além de entender o que sao dados pessoais e quais
sao as atividades de tratamento de dados pessoais, é
importante esclarecer outros conceitos da LGPD que
permitem identificar os(as) envolvidos(as) no uso
desses dados. Sao eles:

| .
T

HE
U

Controlador(a) Operador(a) Encarregado(a)
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Quem é controlador(a) e quem é operador(a)
dos dados pessoais?

Controlador(a)

Por definicao, é quem toma as decisdes sobre
como serao usados os dados pessoais.

‘ No contexto escolar, as escolas, secretarias
municipais e estaduais de educacao podem
ser exemplos dessa figura, na medida em que
possuem atribuicdo legal para decidir como serao
executadas as politicas de educacao (e,
consequentemente, quais serao os dados pessoais
pertinentes para serem utilizados e como serao
utilizados).

Operador(a)

' E quem realiza o tratamento de dados segundo
as instrucdes fornecidas pelo controlador ou
controladora, nao podendo usar os dados para
outras finalidades fora dessas instrucdes.
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‘ Exemplo 1: uma secretaria de educacao
contrata uma empresa para fornecer as escolas
da rede publica municipal cameras de seguranca
e infraestrutura de armazenamento das imagens
gravadas. Entre os requisitos do contrato,
a secretaria indica onde serdo instaladas as
cameras, quem pode ter acesso as filmagens
e por quanto tempo as filmagens devem ser
armazenadas (toma decisao sobre o tratamento).
Entretanto, quem realiza a gravacdao e armazena
as imagens é a empresa contratada (realiza o
tratamento de dados em nome do controlador).
Neste exemplo, a secretaria € a controladora e a
empresa, a operadora.

‘Exemplo 2: a secretaria de educagao de
determinado municipio contrata uma
ferramenta de gestdao escolar para as escolas
do municipio. A ferramenta compreende a
guarda, o armazenamento e o processamento
de diversos dados custodiados pelas instituicoes
como: historicos escolares, fichas meédicas,
contatos de docentes, contato de alunos e
alunas e responsaveis, entre outros. A secretaria
estabelece um contrato com o desenvolvedor
ou desenvolvedora da ferramenta e estabelece
gue é sua funcdao armazenar as informagdes em
sua plataforma, vetando, portanto, o uso desses
dados.
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Vale ressaltar que as pessoas fisicas que
tenham acesso aos dados pessoais devido a sua
condicao profissional na instituicdao de ensino
ou na propria administracao publica (como o
corpo docente, as diretorias e o funcionalismo
do setor administrativo) nao sao considerados
operadores ou operadoras de acordo com a LGPD.

OBSERVACAO X

Nem todas as atividades de tratamento de dados possuem
um(a) controlador(a) e um(a) operador(a). Na grande maioria
dos casos, hd apenas o(a) controlador(a) dos dados, que
toma a decisao sobre o tratamento desses dados e realiza
o0 seu tratamento. No contexto educacional, esse é o caso das
atividades mais corriqueiras como realizar matricula, avaliar
estudantes por meios tradicionais, etc. Entretanto, com o
aumento do uso de ferramentas tecnoldgicas, passa a ser mais
comum a existéncia também do operador ou operadora dos
dados. Normalmente, quem fornece o produto ou desenvolve
a ferramenta é quem realiza atividades de tratamento,
como armazenamento e processamento de dados para a
funcionalidade de sua ferramenta.

L)
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Quem é o encarregado
ou a encarregada?

Encarregado (a)

E a pessoa indicada para atuar como canal de
comunicagao entre a secretaria e as escolas,
os(as) estudantes, docentes e outros titulares
dos dados e a Autoridade Nacional de Protecao
de Dados Pessoais (ANPD).

D A ANPD é a autoridade com capacidade de,
entre outras atribuicdes legais, regular, realizar
consultas e fiscalizar o cumprimento da LGPD.

Suas atividades consistem em  aceitar
reclamacdes de titulares dos dados, prestar
esclarecimentos, receber denuncias, adotar
providéncias, orientar o funcionalismo publico
a respeito de praticas de tratamento de dados,
dentre outras.

Para desenvolver suas tarefas de maneira
adequada, esse(a) profissional deve possuir
qualificacdes apropriadas, tais como?:

8 Estas recomendacg@es sdo baseadas em entidades europeias de protecdo de dados pessoais,
com base na interpretacao do regulamento europeu de protecao de dados, a GDPR. Vale ressaltar
gue a GDPR, considerada uma das legislacdes mais completas em termos de protecdo de dados
pessoais, serviu de inspiracao para a redag¢ao da LGPD, e pode inclusive vir a ser observada
pela ANPD para fins de interpretacdo da lei brasileira. ICO (Information Comissioner’s Office.
“WP29 Guidelines on Data Protection Officers (“DPOs"”); ICO Data protection officers”. Disponivel
em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/accountability-and-governance/data-protection-officers/.  Acesso

em 01.09.2020.
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@ Conhecimento aprofundado sobre a LGPD;

@ Compreensao das operacdes de tratamento de
dados pessoais realizadas pela secretaria de
educacao;

Bom transito com a area de tecnologia da
informagao e seguranca de dados do 6rgao ou
entidade;

Capacidade de dialogo com autoridades com
competéncia para fiscalizar atividades de prote¢ao
de dados pessoais; e

G Habilidade de promover uma cultura de protecao
de dados pessoais dentro do 6rgao publico.

OBSERVACAO X

Nem sempre sera necessario nomear um encarregado
ou uma encarregada para cada 6rgao da administracao
publica. Por exemplo, uma prefeitura de menor porte pode,
a depender das circunstancias, nomear apenas uma pessoa
nessa area para todos os seus drgaos ou entidades. Essa decisao
vai depender do tamanho da administracdo publica (nesse
exemplo, municipal) e dos recursos disponiveis. ldealmente,
tendo em vista que o6rgaos ou entidades publicas podem
realizar atividades muito distintas entre si, é recomendavel
gue cada um possua seu proprio encarregado ou encarregada.

=)
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Mais informacdes sobre o(a) encarregado(a), como
nomea-lo(a), e quais os pontos de atencao na sua

m?;\&g atuacdo serdo abordadas no tépico: {Reécomendacoes|

05. 3

QUAIS SAO OS PRINCIPIOS
DA PROTECAO DE DADOS
PESSOAIS NA LGPD?

A protecao aos dados oferecida pela LGPD tem como
base dez principios. Sao eles:

Finalidade

Considerado um dos mais relevantes para a
interpretacado da lei, esse principio exige que todos os
usos e operagoes realizadas com dados pessoais devem
ser feitos para propdsitos determinados, legitimos
e especificos, e conforme as finalidades informadas
ao(a) titular de dados. Em outras palavras, o principio
da finalidade determina que o tratamento de dados
nunca deve ser genérico, mas, sim, ser feito para uma
finalidade especifica.
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‘ Exemplo 1: quando sao coletadas imagens de
estudantes no ambiente escolar por meio de
cameras, a finalidade é garantir sua segurancga.
A principio, essa finalidade parece legitima, uma
vez que € realizada em beneficio das criangas
e jovens. No entanto, caso essas imagens
sejam compartilhadas com outras empresas ou
organizacdes para outras finalidades distintas das
informadas aos(as) titulares de dados, é possivel
que haja riscos no uso desses dados.’

‘ Exemplo 2: a diretoria de uma escola disponibiliza
uma lista com dados de contato dos(as)
responsaveis legais de determinadas estudantes
para uma pessoa de sua familia, que possui
uma loja de artigos infantis, de modo que ela
possa oferecer ofertas para esse publico. Essa
disponibilizacdo de dados pode violar o principio
da finalidade na medida em que os dados
serdao utilizados para finalidades distintas e nao
compativeis com aquelas que foram informadas
aos(as) titulares durante a sua coleta.

® Commission Nationale de I'Informatique et des Libertés (CNIL). “Vigilancia por video: protecdo
de dados pessoais nas escolas”. Disponivel em: https://www.cnil.fr/fr/la-videosurveillance-
videoprotection-dans-les-etablissements-scolaires. Acesso em: 24.07.2020.
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@ Adequacao

Esse principio exige que haja compatibilidade entre a
atividade de tratamento dos dados pessoais realizada
e as finalidades informadas ao(a) titular de dados, de
acordo com o contexto do tratamento.

‘ Exemplo: Uma instituicao de ensino coleta dados
de contato dos(as) estudantes para se comunicar
com eles e com seus responsaveis. Todavia,
compartilham esses dados (sem informar os/as
titulares) com uma escola de idiomas a fim de que
esta possa oferecer seus servigos. Nesse caso, a
atividade extrapola as finalidades e informacdes
prestadas ao(a) titular de dados.

@ Necessidade

Segundo esse principio, o tratamento dos dados
deve ser limitado ao necessario para a realizacdao de
suas finalidades. Isso quer dizer que, nas operacoes
realizadas com dados pessoais, as entidades devem
se certificar de que estao usando apenas os dados
necessarios para cumprir a finalidade pretendida.

De acordo com esse principio, ndo é possivel coletar
dados sem uma finalidade especifica apenas com a
justificativa de que eles poderao ser uteis no futuro.
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.

Exemplo: uma secretaria de educagao quer fazer
um estudo sobre a relacdao entre a distancia da
residéncia dos(as) estudantes para a escola e
seu comparecimento nas aulas. Para isso, solicita
que as escolas compartiihem endereco e
informacdes de presenca dos(as) estudantes.
Entretanto, a escola compartilha, além desses
dados, informacdes adicionais, como telefone dos
familiares e historico escolar — o que ndo seria
necessario paraoalcancedafinalidade pretendida.

Livre acesso

Esse principio assegura a consulta facilitada e gratuita
sobre as formas e duracao das operacoes realizadas
com dados pessoais. Isso significa que cidadaos e

cidadas tém a prerrogativa de acessar os seus dados

pessoais de forma livre, irrestrita e gratuita, de modo
gue este principio também figura como fundamento
de varios dos direitos na LGPD.

Exemplo: Caso um estudante formado deseje
saber quais dados ainda s3ao mantidos a seu
respeito, a escola ou rede de ensino deve ser
capaz de fornecer informagdes completas,
justificar a duracao das operacoes realizadas e o
motivo do armazenamento.
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@ Qualidade dos dados

Esse principio exige a garantia de exatidao, clareza,
relevancia e atualizacao dos dados pessoais, de acordo
com a necessidade do seu uso e para o cumprimento
da finalidade pretendida. Isso deve ser levado em conta
porque eventuais informagdes imprecisas podem
prejudicar direitos e interesses do(a) titular dos dados.

Exemplo: O uso de dados de estudantes que
estejam incorretos pode prejudicar a concessao
de beneficios, como auxilios de transporte nao
concedidos em decorréncia de cadastro de
endereco desatualizado.

Transparéncia

Segundo esse principio, € necessario prestar
informacgdes claras, precisas e facilmente acessiveis
q sobre a realizacdao do tratamento e os respectivos
agentes de tratamento.

Embora certas informacdes sobre o tratamento de
dados pessoais de criancas e adolescentes possam ser
destinadas aos seus familiares/responsaveis legais, é
necessario que esse principio seja exercido também
em relacdo aos menores. Isso deve ocorrer, por
exemplo, por meio do uso de vocabulario, tom e estilos
apropriados para esse publico-alvo, de modo que os
menores possam compreender a mensagem.
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6 Exemplo: Orgdos publicos educacionais devem
abordar em suas politicas de transparéncia
esclarecimentos sobre como usam dados pessoais
de estudantes, docentes, servidores e servidoras
publicas de escolas.

@ Nao discriminagao

O principio da nao discriminacdao diz respeito a
impossibilidade de realizagao do tratamento de dados
pessoais para fins discriminatadrios, ilicitos ou abusivos.
Esse principio busca assegurar que os dados pessoais
nao serao usados para finalidades que envolvam
segregacao social, racial ou de género.

Quando o tratamento envolver dados de
criancas e adolescentes, deverdao também ser
observadas as disposi¢cdes do ECA, segundo o qual
criancas e adolescentes devem ser tratados sem
discriminacao em relacao a situacao familiar, idade,
sexo, raca, etnia, religiao, deficiéncia, condicao pessoal
de desenvolvimento e aprendizagem, condicao
econOmica, local de moradia, dentre outras condicdes
de diferenciacdo entre os menores.
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‘ Exemplo: N3o seria possivel, no contexto da

.

pandemia de Covid-19, que uma escola utilizasse
dados sensiveis de estudantes para excluir
os portadores de deficiéncias do retorno as
atividades presenciais — dado que, em alguma
medida, poderia se entender que a decisao
deriva de uma equiparacdao entre deficiéncia e
comorbidade. Nesse caso, ocorreria uma violacao
ao direito da ndo discriminagao nos termos
da LGPD, tendo em vista que o uso de dados
possibilitaria uma medida de exclusao.

Seguranca

Esse principio exige o uso de medidas técnicas e

administrativas capazes de proteger os dados pessoais
de acessos nao autorizados e de situacdes acidentais
ouilicitas de destruicdo, perda, alteracao, comunicacao

ou difusao.

Exemplo: Uma escola ou secretaria possui uma
plataforma propria de disponibilizagao das notas
dos(as) estudantes, contendo também outros
dados, tais como identidade e informacoOes
documentais. No entanto, por falha de seguranca
na plataforma, os dados referidos ficaram com
acesso irrestrito, permitindo que pessoas nao
autorizadas os analisassem sem exigéncia de login
e senha. Essa situacdo representa uma violagao ao
principio da seguranca.
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Prevengao

Esse principio se refere a adocao de medidas para
prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais. A questao do privacy
by design — ou seja, a inclusao da preocupacdao com
protecao de dados desde a concepg¢ao de um projeto —
esta relacionada com esse principio.

Exemplo: Uma forma de cumprir o principio da
prevencao seria, por exemplo, a utilizacao de login
e senha individuais com procedimento de dupla
autenticacdo para cada estudante em plataforma
online disponibilizada pela escola ou secretaria.
Isso dificultaria o acesso indevido e preveniria
danos. Esse mesmo procedimento, inclusive,
poderia ser adotado em outras situacdes a fim
de impedir acesso a pessoas nao autorizadas em
sistemas e bases de dados internas da escola ou
secretaria.

Responsabilizacao e prestagao
de contas (accountability)
Por fim, o principio da responsabilizacdo e prestacao
de contas (accountability) envolve a demonstracao da
3 adocado de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao
de dados pessoais e, inclusive, da eficacia dessas
medidas.

J

|+
N|x
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Exemplo 1: Uma forma de cumprimento desse
principio esta na disponibilizacdo, pela escola ou
pela secretaria, de informacdes basicas a respeito
das medidas de seguranca dainformacao adotadas
no tratamento de dados.

. Exemplo 2: Outra medida nesse sentido seria
a realizacdo de estudos para fins de analise dos
impactos e riscos envolvendo os tratamentos de
dados pessoais realizados durante as atividades
escolares.

.
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06 .

QUANDO A SECRETARIA
OU ESCOLA PODEM TRATAR
DADOS PESSOAIS?

Com a entrada em vigor da LGPD, € comum imaginar
que, a partir de agora, so sera possivel utilizar dados
pessoais com base no consentimento do(da) titular.
Entretanto, esse entendimento nao é correto. Na
realidade, o consentimento é sé uma das dez hipdteses
qgue a LGPD permite tratar dados pessoais.

Esse € um dos pontos mais importantes da LGPD: o
estabelecimento das bases legais para o tratamento
de dados pessoais.

Em linhas gerais, as bases legais sao as hipodteses
previstas na lei que autorizam o tratamento de dados
pessoais. Essas hipdteses, por sua vez, podem ser
diferentes a depender do tipo de dado —isto é, dado
pessoal ou dado pessoal sensivel.
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A tabela abaixo identifica essas hipoteses:

DADOS PESSOAIS

X

DADOS PESSOAIS SENSIVEIS

vV Vv VvV VvV V9V V9v VvV 9

v

Mediante o fornecimento de
consentimento pelo(a) titular

Cumprimento de obrigacdo legal ou
regulatoria;

Pela administragdo publica, para o
tratamento de dados necessarios a
execucao de politicas publicas previstas em
leis, regulamentos e contratos;

Para realizacdo de estudos por érgao de
pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais;

Para execu¢do de contrato ou
procedimentos preliminares ao contrato;

Exercicio regular de direitos em processo
judicial, administrativo ou arbitral;

Para protec¢ao da vida ou da incolumidade
fisica do(a) titular ou de terceiros;

Para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais
de saude, servicos de sauide ou autoridade
sanitaria;

Quando necessario para atender aos
interesses legitimos do(a) controlador(a)
ou de terceiro; ou

Para a protegdo do crédito, inclusive
quanto ao disposto na legislacao
pertinente.

Mediante o fornecimento de
consentimento pelo(a) titular

Cumprimento de obrigacao legal
ou regulatoria;

Pela administragao publica, para o
tratamento de dados necessadrios a
execucao de politicas publicas, previstas
em leis e regulamentos;

Para realizacdo de estudos por érgao de
pesquisa, garantida, sempre que possivel,
a anonimizac¢ado dos dados pessoais;

Para o exercicio regular de direitos,
inclusive em contrato e em processo
judicial, administrativo e arbitral;

Para proteg¢ao da vida ou da incolumidade
fisica do(a) titular ou de terceiros;

Para a tutela da sauide, exclusivamente, em
procedimento realizado por profissionais
de saude, servigos de saude ou autoridade
sanitdria; ou

Garantia da prevencdo a fraude e a
seguranca do(a) titular, nos processos de
identificagao e autentica¢ao de cadastro
em sistemas eletronicos.

A A A A A A A A
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Como gestor ou gestora educacional, o importante
é identificar quais dessas bases legais se aplicam as
atividades de tratamento de dados realizadas no
ambito das secretarias de educacdao e do ensino
publico. Ao menos uma dessas hipdteses deve se
aplicar quando se realiza atividade de tratamento de
dados pessoais.

Vale ressaltar ainda que, de acordo com a LGPD, o
tratamento de dados pessoais nao necessariamente
precisa do consentimento do(a) titular para ser
considerado licito — desde que apresente outra base
legal mais adequada. Em especial, para o setor publico,
existe uma série de outras hipdteses ou bases legais
mais adequadas para viabilizar esse tratamento.

Abaixo, identificamos as principais bases legais
aplicadveis ao seu cotidiano, enquanto gestora ou
gestor publico na area da educagao, e fornecemos
alguns exemplos que podem ajudar a realizar essa
identificacdo para outras atividades.

Tratamento de dados pessoais para o
cumprimento de obrigacao legal ou
regulatodria:

Com essa base legal, a LGPD quer dizer que secretarias
ou escolas podem usar dados pessoais nas suas
atividades, desde que esses dados sejam necessarios
para o cumprimento de uma lei ou norma.
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‘ Exemplo 1: A Constituicao Federal determina
qgue o Poder Publico devera recensear educandos
no ensino fundamental, fazer-lhes a chamada e
zelar, junto aos familiares ou responsaveis, pela
frequéncia a escola (art. 208, §3°), o que envolve
o tratamento de uma vasta quantidade de dados
pessoais.

‘ Exemplo 2: A Resolucdo n? 1 de 2018 CNE/MEC
exige que sejam coletados diversos dados pessoais
de estudantes, como nome, filiagdo, raca/cor,
etnia, deficiéncia, entre outros, com a finalidade
de realizar o censo escolar pelo INEP.

‘ Exemplo 3: Resolucdes expedidas pelas
secretarias de educacao dos estados e municipios
estabelecendo os dados necessarios para
realizacdao de matricula na rede publica também
implicam o uso de grande quantidade de dados
pessoais.
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Tratamento e uso compartilhado de
dados pessoais necessdarios a execug¢ao
de politicas publicas:

Essa hipdtese de tratamento abrange diversas
atividades realizadas por dOrgaos publicos na
consecugao de suas atividades. Isso envolve o uso
compartilhado de dados para execucao de diversas
politicas publicas, tais como politicas assistenciais no
setor educacional, politicas relacionadas ao transporte
escolar, politicas de representatividade, dentre outras.

‘ Exemplo: Secretaria de educagdao compartilha
dados de estudantes da educacao basica, como
nome, endereco e filiagdo, com a secretaria de
transportes paraviabilizar a elaboracao de politicas
publicas de transporte escolar.

.

Tratamento de dados pessoais
necessario para a execu¢ao de contrato:

Essa base legal se aplica nos casos em que o
tratamento de dados pessoais for necessario
para a execucdao de determinado contrato (ou de
procedimentos preliminares a esse contrato). No
entanto, essa base legal se aplica aos contratos
celebrados com o(a) titular de dados e envolve apenas
os dados pessoais necessarios para gque os contratos
sejam celebrados. Além disso, vale ressaltar que
essa base legal se refere apenas a contratos que tém
comoumade suas parteso(a) titular dos dados pessoais
qgue sao tratados.
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‘ Exemplo 1: contrato de trabalho firmado entre
secretarias de educacao e docentes da educacao
basica. Normalmente, exigem que sejam coletados
dados pessoais dos docentes.

‘ Exemplo 2: tratamento de dados de docentes —
como nome completo, filiacdao, endereco, dentre
outros — para fins de celebracao de contrato por
prazo determinado.

Tratamento de dados pessoais mediante
consentimento do(a) titular:

O consentimento é uma manifestacao (devera
envolver uma acao especifica de aceite — ex.: caixa
de selecao ndao previamente marcada) do(a) titular
na qual concorda que seus dados sejam usados para
determinada finalidade.

No contexto do sistema publico de educacdo, o
consentimento serd uma base legal secundaria, ou seja,
aplicavel apenas quando nao for possivel fundamentar
a atividade de tratamento de dados pessoais em outra
base legal. Por exemplo, o consentimento pode ser
necessario quando o tratamento envolver o uso de
informacdes mais sensiveis, como imagens, fotos e
biometria.
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Para estudantes com mais de 12 anos (ha quem
argumente que isso se aplica aos maiores de 16 anos),
a escola ou secretaria podera obter o consentimento
diretamente do(a) estudante, desde que a escola ou
secretaria assegure que ele/a entendeu o que estd
consentindo.

No caso de menores de 12 anos (ou os menores
de 16 anos, na visdao de alguns), devera ser obtido
consentimento parental por pelo menos um dos
familiares ou responsaveis.

Vale ressaltar que o consentimento parental, para
além de buscar a protecao dos direitos daqueles
gue representa, ndao deve gerar prejuizos ao direito
a liberdade dos menores para fins de opiniao
e expressao, por exemplo, como dispde o ECA, o
que envolve o seu engajamento em determinados
ambientes que utilizam os seus dados pessoais (ex.:
plataformas digitais que procedem com a coleta de
dados pessoais desses menores).*°

‘ Exemplo 1: escola ou secretaria quer usar a foto
de um menor de 12 anos que ganhou olimpiada
de matematica para fins de publicidade. Nesse
caso, é recomendavel coletar o consentimento
dos familiares ou responsaveis para usar
essa imagem.

©YANDRA, Barbara Fernanda Ferreira; SILVA, Amanda Cristina Alves; SANTOS, Jéssica Guedes.
Lei Geral de Protecdo de Dados e a tutela dos dados pessoais de criancas e adolescentes: a
efetividade do consentimento dos pais ou responsaveis legais. Dsiponivel em: https://revista.
internetlab.org.br/lei-geral-de-protecao-de-dados-e-a-tutela-dos-dados-pessoais-de-criancas-
e-adolescentes-a-efetividade-do-consentimento-dos-pais-ou-responsaveis-legais/. acesso em:
10.09.2020.
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‘ Exemplo 2: compartilhamento de dados de
estudantes para empresa de material escolar
realizar marketing ou divulgagdes institucionais
(ndo eleitorais). Nesse caso, o compartilhamento
de dados com terceiro esta fora do contexto ou
finalidade educacional, portanto, seria necessario
coletar o consentimento.

‘ Exemplo 3: escola ou secretaria querem postar,
em suas proprias redes sociais, videos com
interacdes de estudantes em ambiente escolar.
Nesses casos, também se recomenda a obtencao
de consentimento dos familiares ou responsaveis
legais.™

Tratamento de dados pessoais para
exercicio regular de direitos em
processo judicial, administrativo ou
arbitral:

Fase aplicada quando ha necessidade de usar dados
pessoais para defender os interesses do ente publico
ou da instituicdo em processos judiciais ou
administrativos.

Exemplo: uso de dados pessoais de docentes por
determinada escola para fins de producdao de
provas em processo judicial no qual a escola esteja

11 BORELLI, Alessandra. “E praja! Aprotecdode dadosde criancas e adolescentes ndo pode esperar”.
Julho de 2020. Disponivel em: https://cdn.asp.events/CLIENT_Ascentia_4E961A52 5056 _
B739 54289B84DF34E888/sites/BettBrasil20Port/media/E%CC%81%20pra%20ja%CC%81%20
-%2025%20agosto.pdf. Acesso em: 31.08.2020.
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envolvida, desde que estritamente necessario
para a defesa dos seus interesses.

Tratamento de dados pessoais para
atendimento ao legitimo interesse do
controlador ou da controladora:

A base do legitimo interesse é a mais genérica da LGPD.
Ela ndo se aplica ao tratamento de dados pessoais
sensiveis, e somente podera ser usada para tratamento
de dados pessoais que buscam 1) o apoio e promoc¢ao
de atividades do controlador ou da controladora; e 2)
protecao aos direitos de titular e prestacao de servigos
gue o beneficiem.

No ambiente escolar, essa base legal podera ser
usada para o tratamento de dados em atividades
mais corrigqueiras. No entanto, ha debates sobre a
possibilidade do uso dessa base legal por 6rgaos e
entidades do poder publico. Por isso, sempre que
possivel, recomenda-se utilizar outras bases legais
mais especificas, como a execu¢ao de contrato ou de
politicas publicas.

Exemplo: Entrarem contato por e-mail ou telefone
com familiares ou responsaveis para informar
sobre eventos que venham a ser realizados na
instituicao de ensino.
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o

——

DIREITOS DOS(AS) TITULARES

DE DADOS PESSOAIS E SEU
RELACIONAMENTO COM A
REDE DE ENSINO

Outro aspecto fundamental na LGPD é o
estabelecimento dos chamados direitos dos(as)
titulares dos dados pessoais. Basicamente, esses
direitos sao os mecanismos legais dos quais as pessoas
dispoem para ter controle sobre seus dados pessoais e
exigir que eles sejam tratados em conformidade com a
LGPD.

Na pratica da gestao educacional, isso significa
que estudantes, familiares, docentes, servidores e
servidoras publicas poderao exigir das secretarias ou
escolas informacodes e acdes relacionadas as atividades
de tratamento realizadas que envolvam seus dados
pessoais.

Para responder a essas solicitacdes, entidades
educacionais que realizam operacdes com dados
pessoais devem manter estruturas (sejam elas
técnicas ou de comunicacdao, por exemplo) para o
relacionamento com os(as) titulares a respeito de
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seus dados. Abaixo, sistematizamos os direitos
dos(as) titulares e as agdes que deverao ser feitas
para atendé-los:

@ Direito de ser informado:

Estudantes, professores(as), familiares ou responsaveis
legais e outros titulares tém o direito de receber
informacgdes como:

e quais dados estdao sendo coletados e processados;
e por qual motivo estdao sendo coletados;

com quais organizagbes estao sendo
compartilhados; e

como estdao sendo armazenados e por
quanto tempo.

@ Direito de confirmacao da existéncia do tratamento:

Direito de obter, a qualguer momento, a confirmacao
sobre a existéncia do tratamento de seus dados
pessoais pela instituicao de ensino ou pela secretaria.

Para atender a esse direito, pode-se fornecer uma
resposta objetiva, com redac¢ao simples, confirmando
gue sao tratados ou nao dados pessoais relacionados
ao(a) titular.

@ Direito de acesso:

O direito de acesso aos dados pessoais tratados pode
ser cumprido de varias maneiras, como por meio de
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visualizacdao em telas, envio por e-mail, por escrito ou
por meio de cépias fisicas em que constem os dados
solicitados.

Vale ressaltar que é essencial que os dados sejam
transmitidos de modo inteligivel, claro e adequado
a fim de que o(a) titular de dados possa realmente
compreender como ocorre esse tratamento.

Direito de correc¢ao:

Os(as) titulares podem solicitar que os seus dados
sejam corrigidos quando estiverem incompletos,
inexatos ou desatualizados.

O objetivo desse direito é garantir a qualidade dos
dados tratados.

@ Direito de anonimizac¢ao, bloqueio e eliminacao
de dados:

Os(as) titulares podem solicitar a eliminagdao, o
bloqueio ou a anonimiza¢ao de dados pessoais que
sejam desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

Vale ressaltar que ha situacdes em que esses dados nao
poderdo ser eliminados, bloqueados ou anonimizados,
COmMO nos casos em que o armazenamento de dados
pessoais por determinado periodo é solicitado por
uma determinada lei.
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Quando for solicitada a anonimizacdao dos dados
pessoais, recomenda-se certificar que a técnica
aplicada exclua a capacidade de o dado revelar a
identidade da pessoa (e, portanto, deixe de ser um
dado pessoal).

Quando for solicitado o bloqueio dos dados pessoais
(a suspensao temporaria de determinadas operacdes
de tratamento), recomenda-se verificar se ha limite de
acesso a determinadas areas ou de compartilhamento
dos dados com terceiros ou, ainda, em relacao a uma
finalidade especifica aplicada ao dado em tratamento.

Quando for solicitada a eliminagao dos dados pessoais
(ou seja, exclusao definitiva dos dados pessoais), eles
deveraoserexcluidosdosbancosdedadosdainstituicao
de ensino e/ou secretaria de educag¢ao. Para cumprir
essa solicitacao, deve-se verificar se ndao ha situagdes
que justifigue o tratamento/armazenamento desse
dado, e se nao ha outras finalidades que autorizem a
sua manutencao.

Direito de informag¢des sobre o compartilhamento
dos dados:

Os(as) titulares podem ter acesso a informacdes que
indiqguem com quais entidades publicas e/ou privadas
os seus dados foram compartilhados.
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@

Direito de portabilidade:

O direito a portabilidade permite que os(as) titulares
obtenham e reutilizem os seus dados pessoais junto a
outro agente de tratamento de dados pessoais.

Para viabilizar esse direito, recomenda-se que esses
dados sejam fornecidos em um formato interoperavel
(por exemplo, que utilize padroes e linguagens
passiveis de comunicacdao com outras tecnologias) de
modo a permitir uma facil utilizacao por parte do novo
controlador ou nova controladora desses dados.

Vale ressaltar que a portabilidade nao incluira dados
gue ja tenham sido anonimizados pelo controlador ou
pela controladora.

Direito de eliminacao dos dados tratados com base
no consentimento:

Os(as) titulares tém direito de solicitar a eliminacao
definitiva de dados pessoais que foram tratados com
base em consentimento previamente concedido.

Logo, esse direito se aplica para os casos em que o
consentimento foi obtido.
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Direito de receber informacgoes sobre a possibilidade

de ndo oferecer o consentimento:

De acordo com esse direito, o(a) titular pode possuir
nao apenas informacdes sobre a possibilidade de nao
fornecer o seu consentimento para uma determinada
atividade de tratamento de dados, como também sobre
as consequéncias de ndo fornecer esse consentimento.

Direito de revogacao do consentimento:

Permite ao(a) titular revogar o seu consentimento
previamente concedido a qualguer momento por meio

de solicitacao expressa.

Esse procedimento de revogacdao deve ser gratuito
e facilitado — ou seja, deve ser fornecido no mesmo
momento da coleta do consentimento e em demais
interacdes com o(a) titular que envolvam o tratamento

de dados.

@ Informagao sobre as entidades com as quais os dados

foram compartilhados

Permite ao(a) titular possuir informacdes sobre
as entidades publicas e privadas com as quais
o controlador ou a controladora compartilhou dados.

MANUAL DE PROTEGAO DE DADOS PESSOAIS PARA GESTORES E GESTORAS PUBLICAS EDUCACIONAIS

59



COMO A LGPD SE APLICA NO SETOR EDUCACIONAL? CIEB E UNESCO

@ Direito de revisao de decisoes automatizadas:

Por fim, o(a) titular pode solicitar a revisao de decisdes
tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus
interesses.

Exemplo: DecisGes automatizadas voltadas a
criacao de um determinado perfil de estudante
(ex.: perfil socioeconémico gerado
automaticamente).

Essa revisao pode ser realizada tanto por individuos
guanto de maneira automatizada, pois a LGPD nao
impOe limitacdes nesse sentido.

| Quem pode exercer esses direitos?

Esses direitos podem ser exercidos apenas por titulares
ou por seus representantes legais.

No caso de estudantes menores de idade, seus
familiares ou representantes legais poderao |hes
representar no exercicio desses direitos.

Se os direitos se referirem a dados pessoais
dos proprios familiares ou de servidores e servidoras
publicas, entende-se que eles proprios serdo
legitimados para exercer esses direitos.
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| Como esses direitos podem ser exercidos?

Os direitos dos(as) titulares e a maneira pela qual esses
direitos podem ser exercidos devem ser informados de
forma clara e adequada.

Essesdireitosseraoexercidospormeioderequerimento
expresso do(a) titular ou de seu representante legal,
sem qualquer custo ao(a) titular.

| Como esses direitos podem ser viabilizados?

Para viabilizar o exercicio desses direitos, uma
recomendacao € a criacao de um canal de interagao,
como um endereco de e-mail ou ramal préprio para
esclarecer questdes relacionadas a protecao de
dados. Alternativamente, podem ser fornecidos um
link ou uma secao especifica no site para atendimento
das demandas.

Caso nao seja possivel adotar de imediato as
providéncias necessarias para a efetivacdo desses
direitos, deve-se enviar resposta ao(a) titular indicando
as razoes que impediram a adocdo imediata das
providéncias.

Por outro lado, caso a instituicao de ensino ou a
secretaria ndo seja um(a) agente responsavel pelo
tratamento desses dados, essa resposta dever3,
sempre que possivel, indicar quem é o(a) agente
responsavel.
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Além disso, quando os direitos de corregao, eliminacao,
anonimizacao ou bloqueio forem atendidos, sera
necessario informar essas mudancas aos(as) agentes
de tratamento com os(as) quais esses dados foram
compartilhados para que os mesmos procedimentos
possam ser repetidos. Isso apenas nao sera necessario
nos casos em que esta comunicacao for impossivel ou
impligue esforgo desproporcional.

IMPORTANTE X

Antes de responder as solicitacdes dos(as) titulares, é
preciso avaliar internamente se a solicitacdo de fato podera
ser atendida. Isso porque determinadas situacOes permitidas
pela LGPD podem impedir que esses direitos sejam cumpridos
(ex.: casos em que for solicitada a exclusdo de um dado
necessario para cumprimento de obrigagdes junto ao MEC).

(0
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| Qual o prazo para atender a esses direitos?

Direitos de confirmag¢ao de existéncia e o acesso
aos dados pessoais: a resposta deve ser fornecida de
modo imediato e em formato simplificado. Caso isso
nao seja possivel, a resposta deve ocorrer por meio de
declaracao clara e completa, em até 15 dias da data
do requerimento pelo(a) titular, a qual deve indicar
origem dos dados, inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, resguardados
os segredos industrial e comercial.

Demais direitos: € recomendavel que sejam atendidos
de forma imediata. Contudo, prazos especificos para
atender aos direitos dos(as) titulares podem vir a ser
previstos pela ANPD (Autoridade Nacional de Protecao
de Dados Pessoais).
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CUIDADOS DURANTE AS ETAPAS DO CICLO DE VIDA
DOS DADOS PESSOAIS CIEB E UNESCO

Agora que ja conhecemos os principais conceitos da LGPD,
vamos analisar os cuidados que devem ser adotados ao longo do
ciclodevidados dados pessoais utilizados noambiente educacional
— ou seja, na coleta, uso, compartilhamento e armazenamento e
eliminacado dos dados.

01.

COLETA DE
DADOS PESSOAIS

M

O que é?

Coleta de dados é a atividade de recebimento de um
dado pessoal referente a um determinado individuo
para utilizar esse dado no contexto das atividades da
pessoa ou entidade que o coletou.

Para a prestacao de servicos educacionais pelo poder
publico, as secretarias de educa¢dao (municipais e
estaduais) costumam ser as principais responsaveis
pela coleta de dados pessoais.*?

A coleta de dados pessoais pode ser feita por meio
de um documento fisico (ex.: ficha cadastral enviada

12 \VALENTE, Patricia Pess6a; MICALI, Giovanna. LGPD e inovag¢do no setor publico: o caso
das edutechs. in DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes (coord). LGPD e
Administra¢do Publica: uma andlise ampla dos impactos. Sdo Paulo: Revista dos Tribunais, 2020.
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por escrito) ou por meio digital (ex.: quando o aluno
ou a aluna realiza o seu cadastro em uma ferramenta
educacional digital de terceiros oferecida pela escola).
Além disso, a coleta de dados pessoais pode ocorrer
de forma direta, quando a entidade recebe
as informacdes diretamente do(a) titular dos dados
(ex.: quando uma secretaria de educagao recebe
dados de estudantes para realizacdo de matricula
ou gquando disponibiliza formulario de solicitacao
de vaga online)** — ou indireta, quando existe um
intermediario entre o(a) titular e a entidade que vai
usar os seus dados (ex.: quando uma escola recebe as
informacdes de estudantes por meio das secretarias
de educacao).

IMPORTANTE X

Se a coleta de dados ocorrer de forma indireta,
é recomendavel firmar um acordo de transferéncia de
dados pessoais, pelo qual as partes estabelecem direitos
e obrigacOes relacionados ao uso desses dados. Esse acordo é
consideradoumaboapraticainclusivenatransferénciadedados
entre secretarias de educacao e escolas do ensino publico.

(0

13 Um exemplo pratico disso é o formulario de pré-matricula infantil disponivel no site da Secretaria
Municipal de Educacdo de S3o Paulo, no qual devem ser inseridas informagdes como: nome
completo, sexo, pais de origem, data de nascimento, raca, existéncia de deficiéncia e endereco da
crianca. Além disso, ha também a coleta de dados dos responsaveis legais, preferencialmente os
pais. Disponivel em: https://cadastroinfantil.sme.prefeitura.sp.gov.br/. Acesso em: 06.08.2020.
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O que fazer?

Como informado, a coleta de dados é uma atividade
corriqueira no ambito escolar e das secretarias de
educacdo. Nesse contexto, um ponto muito importante
esta relacionado a obriga¢ao de informar ao(a) titular
dos dados que os seus dados estao sendo coletados.
Isso pode ser feito, por exemplo, por meio de uma
politica de privacidade, em uma clausula contratual,
nos formularios de matricula ou por meio de um pop-
up especifico em alguma tecnologia educacional ou
site.

DICA X

E possivel dispor de politicas de privacidade aplicadas a
mais de uma escola da rede de ensino, desde que as atividades
de tratamento realizadas sejam similares. Essas politicas sao
um instrumento interessante para que organizacdes que usam
dados cumpram com seus deveres de transparéncia. Isso porque,
em apenas um documento, é possivel informar todas as atividades
de tratamento, as finalidades e os cuidados com dados pessoais
da organizacao, além dos direitos dos titulares desses dados. **

(0

12 Um exemplo de politica de privacidade aplicada para escolas publicas pode ser observado
por meio de de exemplos estrangeiros, como o do Agrupamento de Escolas Dr. Serafim Leite
(Disponivel em: http://essl.pt/images/Modulos_pag_principal/RGPD_AESL_signed.pdf) e da
Escola Secundaria Jodo Gongalves Zarco (Disponivel em: https://www.zarco.pt/site/index.php/
polprivacidade/), ambas de Portugal. Em dmbito nacional, um exemplo é a Politica Estadual de
Protecao de Dados Pessoais do Poder Executivo Estadual de Pernambuco, Decreto Estadual n?
49.265, de 6 de agosto de 2020 (Disponivel em: https://legis.policiacivil.pe.gov.br/L2/resources/
docs/3dca0le3b7c6c033c39d11fd7b3019aa.pdf), que institui a Politica de Prote¢do de Dados
Pessoais em consonancia com a LGPD.



CUIDADOS DURANTE AS ETAPAS DO CICLO DE VIDA
DOS DADOS PESSOAIS CIEB E UNESCO

Além do dever de informar, alguns cuidados adicionais
devem ser tomados.

Quando nao preciso do consentimento
para coletar dados pessoais?

Em geral, quando os dados pessoais estao
sendo coletados para finalidades relacionadas a
educacao e ao cumprimento de politicas publicas, o
consentimento ndo sera necessario para a coleta dos
dados. Isso porque o consentimento € apenas uma das
formas de justificar a coleta de dados pessoais, sendo
qgue existem diversas outras formas de realizar essa
coleta de forma legitima.

Assim, algumas das situacdes mais comuns que
justificariam o tratamento de dados no setor
educacional sdo: (i) obrigacao legal ou regulatéria; (ii)
execucao de politicas publicas por 6rgaos publicos; (iii)
execucao de contratos ou procedimentos preliminares
a esse, desde que o(a) titular dos dados seja parte
desses contratos/procedimentos; (iv) quando se tratar
de uso legitimo para que o drgao possa cumprir suas

sateA finalidades; dentre outras. O tdpico EQUaNdoTPOssel
3 ieteridadesipesseais? apresenta informactes mais

detalhadas sobre essas finalidades.

MANUAL DE PROTEGAO DE DADOS PESSOAIS PARA GESTORES E GESTORAS PUBLICAS EDUCACIONAIS 6 9



CUIDADOS DURANTE AS ETAPAS DO CICLO DE VIDA
DOS DADOS PESSOAIS CIEB E UNESCO

ATENCAO X

De acordo com a LGPD, os dados pessoais de criangas
gue dependem de consentimento para serem tratados
somente poderao ser coletados sem o consentimento parental
quando a coleta for necessaria justamente para contatar os
familiares ou responsaveis legais: desde que esses dados
sejam utilizados uma Unica vez e sem armazenamento, ou
entdo para a protecao da crianca, sendo que, em nenhuma
hipdtese, poderao ser repassados a terceiros sem o devido
consentimento. Essa hipdtese dialoga inclusive com o ECA,
gue considera dever da familia, da comunidade, da sociedade
em geral e do poder publico assegurar com prioridade
a efetivacao dos direitos das criancas e adolescentes
referentes a questdes como a vida e a saude (ex.: primazia
de receber protecdao e socorro em quaisquer circunstancia).

-0

Quando preciso do consentimento para
coletar dados pessoais?

O consentimento sera necessario normalmente
quando a secretaria ou escola querem usar 0s
dados para uma finalidade fora do contexto
educacional ou quando envolver uso de fotos, videos
e biometria de estudantes, familiares, servidores
e servidoras publicas.
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‘ Exemplo 1: Sera necessario obter o consentimento
caso se esteja coletando fotos e videos de
estudantes para publica-los em material de
publicidade institucional.

‘ Exemplo 2: Outro exemplo ocorre nos casos
em que, para utilizar funcionalidades de uma
plataforma educacional online, o aluno ou a aluna
deve fornecer o seu consentimento (como no caso
especifico que autoriza a plataforma a acessar a
camera, capturar imagens e video do dispositivo
utilizado ou acessar dados de localizagao).

IMPORTANTE X

No caso de coleta indireta, o consentimento sera
necessario ndo apenas para a coleta do dado, mas também
para o seu compartilhamento com outras pessoas ou
entidades.

(0
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Como devo obter o consentimento?

Em geral, o consentimento deve ser obtido no
momento da coleta dos dados. Isso pode ser feito
de diversas maneiras, como por meio de clausulas
contratuais ou termos de consentimento. Também
€ possivel que sejam utilizados instrumentos ainda
mais especificos — dentre os quais se destacam
os termos de cessao de uso de imagem ou voz.

Lembre-se de que o essencial é garantir que o
consentimento seja obtido de maneira livre,
informada e inequivoca. Nesse sentido, por exemplo,
ndo seria possivel afirmar que o(a) titular de dados
consentiu adequadamente por meio de uma caixa
pré-marcada na qual se afirma “Dou consentimento
para os tratamentos informados”. Deve haver
destaque para a obtencao do consentimento de
maneira que fique claro ao(a) titular quais dados
estdao sendo coletados e para quais finalidades.

Lembre-se também de que, se os dados coletados
pertencerem a menores de 12 anos, sera
necessario coletar o consentimento de seus
familiares ou representantes legais (embora
alguns argumentem que o consentimento
parental seja aplicadvel aos menores de 16 anos).
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ATENCAO X

Recomendamos que a parte responsavel (entidade do
sistema de educacdo ou terceiros) por coletar o consentimento
dos familiares e responsaveis seja capaz de demonstrar que adotou
esforcos razoaveis para obté-lo de de forma vdlida, adotando
mecanismos antifraude.

-0

OBSERVACAO X

No geral, as proprias ferramentas tecnoldgicas que
tratam dados de estudantes e docentes terao condi¢cdes de
pedir o consentimento dos(das) titulares para que possam
usar suas funcionalidades. Esse consentimento pode ser
aproveitado pela propria escola ou secretaria, que nao
precisara obter outro consentimento do(a) titular. Entretanto,
em algumas situacdes, a depender de quem possui contato
direto com o(a) titular de dados ou seus representantes legais,
pode ser que a propria escola ou secretaria tenha que obter o
consentimento para aplicar a tecnologia.

(0
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O que mais eu devo saber sobre a coleta?

E importante verificar a autenticidade dos dados
coletados. Isto é, verificar se eles estao corretos.
Para isso, é recomendavel avaliar a fonte dos dados —
especialmente em caso de coleta indireta. Isso se deve
ao fato de que o uso de dados incorretos pode gerar
impactos negativos para seus/suas titulares.

Além disso, nos casos em que os(as) titulares dos
dados forem criangas e adolescentes, a sua coleta
também devera levar em conta critérios que busquem
proteger esse publico, conforme disposto no ECA, como
através da preservacao da imagem, da identidade, da
autonomia e das crencas desses individuos.

Como fazer?

A LGPD determina que o consentimento significa uma
manifestacgao livre, informada e inequivoca, pela qual
o(a) titular concorda com o uso dos seus dados pessoais
para uma finalidade determinada.

Para que o consentimento seja livre, é preciso que
esse consentimento seja uma escolha genuina do(a)
titular. Em outras palavras, a existéncia de elementos
que influenciem ou pressionem o(a) titular de maneira
inapropriada e que o(a) impecam de exercer o seu livre
arbitrio podem tornar esse consentimento invalido.
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‘ Exemplo: A solicitacdao de consentimento para
tratamento de dados pessoais no contexto
de relacdes de trabalho entre a secretaria e o
funcionalismo publico nao costuma ser a base legal
mais adequada, especialmente pela assimetria de

poder entre as partes.

Para que o consentimento seja informado,

é

recomendavel que informagcGes como as seguintes

sejam transmitidas ao(a) titular:

guem é o controlador ou a controladora dos dados

pessoais,

e qual a finalidade para o tratamento dos dados,

9 quais os tipos de dados utilizados e

G existéncia da possibilidade de revogacao desse

consentimento.

Além disso, é importante que essas informacodes sejam
passadas de maneira clara, acessivel e de facil leitura,
sendo inclusive adequada ao seu publico-alvo. Essa
prestacao de informacdes geralmente é realizada na
politica de privacidade, em instrumentos contratuais
e/ou em outras interfaces com o(a) titular de dados.
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‘ Exemplo 1: Caso o tratamento de dados seja
enderecado a menores de idade, é recomendavel
gue a solicitacdo de consentimento seja
apresentada em linguagem adequada ao publico
infantil.

‘ Exemplo 2: Caso o consentimento seja informado
por escrito, a informacao sobre a solicitacao
do consentimento devera constar de clausula
destacada das demais clausulas contratuais.

A LGPD também ndo impede que o consentimento
seja obtido de forma oral. Para tanto, as informacdes
fornecidas ao(a) titular devem ser claras e inteligiveis,
e o controlador ou a controladora deve solicitar
uma confirmacao especifica pelo(a) titular a fim de
comprovar o consentimento fornecido.

‘ Exemplo 1: Caso o consentimento seja coletado
por meio de contato telefénico, deve-se solicitar
que of(a) titular aperte um determinado botao
ou forneca oralmente uma resposta afirmativa,
como: “Permaneca na linha e responda ‘sim’
ou entdo aperte a tecla ‘1’ caso concorde com
o tratamento de seus dados pessoais para as
seguintes finalidades: [atendente deve descrever
finalidades].”.
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02.

USO DOS

Quando o consentimento for necessario para o
tratamento de dados pessoais sensiveis, a coleta
desse consentimento deve ocorrer de forma especifica
e destacada. Isso significa que é necessaria uma
declaracao afirmativa de que esse consentimento foi
coletado.

N
‘ Exemplo: O consentimento para dados pessoais
sensiveis pode ser solicitado através de opt-in
em caixa de verificacdo ou assinatura escrita
ou eletrénica, em apartado da solicitacdao do
consentimento para outras finalidades.

DADOS PESSOAIS

—|;&, O que é?
L |
—t . .

O uso de dados se refere a qualquer atividade que
tenha como base os dados pessoais coletados.
Os exemplos de uso de dados para fins de educacao
sao 0s mais variados possiveis. Com a insercao
de ferramentas tecnoldgicas na educacdao, foram
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criadas inumeras formas de gerar informacao e usar
dados para ajudar no desempenho pedagdgico
de estudantes, na formacao de docentes e na gestao
educacional de escolas, por exemplo.

Atualmente, existem ferramentas que geram
automaticamente relatérios sobre o engajamento e o
desempenho dos(as) estudantes nas avalia¢Oes, além
de produzir portféliosindividuais e personalizados, com
0 mapeamento de todas as interagdes nos cadernos.

Além disso, existem tecnologias que usam inteligéncia
artificial para registrar as atividades dos(as) estudantes
enquanto interagem com o0s recursos oferecidos
(leituras, revisOes, exercicios e outros) e, assim, gerar
graficos de desempenho em tempo real.

Todas essas ferramentas envolvem inumeros dados
pessoais de estudantes e docentes e podem ser
valiosas para os processos de ensino-aprendizagem e
para auxiliar gestores e gestoras educacionais em suas
fungdes. Mas alguns cuidados sdao necessarios no uso
desses dados, conforme veremos a seguir.

MANUAL DE PROTEGAO DE DADOS PESSOAIS PARA GESTORES E GESTORAS PUBLICAS EDUCACIONAIS 7 8



CUIDADOS DURANTE AS ETAPAS DO CICLO DE VIDA
DOS DADOS PESSOAIS CIEB E UNESCO

2

y 4

" A -

O que fazer?

Em linhas gerais, os cuidados que devem ser tomados
em qualquer uso de dados pessoais sao:

} Sempre informar ao(a) titular dos dados que vocé
estd usando seus dados pessoais e a finalidade
disso (seja por meio de politica de privacidade, de
contrato ou outras interfaces disponiveis);

} Sempre que possivel, evitar usar dados pessoais
como raga/cor, género, renda, orientacdo sexual,
gue possam levar a algum tipo de discriminacao;

} Somente usar aqueles dados pessoais necessarios
e imprescindiveis para cumprir a finalidade
pretendida; e

} Restringir o acesso aos dados pessoais as pessoas
gue efetivamente precisam dessas informacdes para
desenvolver suas fung¢des (por meio, por exemplo,
da adoc¢ao de uma politica de controle de acessos
dentro da institui¢do).

As quatro situacbes acima representam
recomendacOes gerais que devem permear qualquer
uso de dados pessoais no ambito da gestdo publica
educacional.

Em algumas situacdes especificas, no entanto, é
necessario ter cuidados adicionais no uso dos dados
pessoais. A seguir, exemplificamos essas situacoes.
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| Criagdo de perfis
O que é?

A criacao de perfis é o processo de usar dados de um
determinado individuo para criar padrdoes e tomar
decisdes em cima dos padrdes criados. Isso pode ser
feito tanto por humanos como por maquinas.

‘ Exemplo: Diversas ferramentas educacionais
digitais tém como funcionalidade tracar perfis
de estudantes e docentes para entender melhor
alguns dos seus comportamentos (como
desempenho e assiduidade académicos) e
auxiliar a gestao e a equipe de educacdo no
acompanhamento pedagodgico. Esses perfis,
por sua vez, podem ser criados tanto a partir de
decisdes automatizadas, isto é, por algoritmos e
outros atributos técnicos da ferramenta, quanto
por humanos.

O que fazer?

Em primeiro lugar, € muito importante informar ao
individuo que seu perfil esta sendo criado. Isso deve
estar previsto na politica de privacidade da ferramenta
usada.

Além disso, o gestor e a gestora educacional
devem verificar se, para a criacao dos perfis,
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os dados nao estdo sendo utilizados de forma
a gerar discriminacdo, com especial cuidado
com dados de raca/cor, género, renda, saude.

OBSERVACAO X

E possivel que dados como raca/cor e renda sejam
utilizados para pensar em politicas publicas especificas a partir
dessas informacdes. De todo modo, é recomendavel evitar
o uso desses dados para gerar perfis de acompanhamento
pedagogico, justamente devido aos riscos que podem acarretar
para os(as) titulares.

=)

| Decisdes automatizadas

O que é?

Decisdes baseadas em tratamento automatizado de
dados pessoais ocorrem quando alguma das etapas do
tratamento de dados é realizado por uma maquina ou
algoritmo. Isso ocorre, por exemplo, em ferramentas
que usam inteligéncia artificial para corrigir redacdes
de estudantes.
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Além disso, decisOes automatizadas sao muito comuns
nos casos de definicao de perfis de estudantes ou
profissionais do servico publico.

O que fazer?

Assim como no caso mencionado acima, € necessario
informar ao(a) titular dos dados que é realizado
tratamento automatizado de seus dados.

Além disso, quando o tratamento dos dados ocorrer
de forma automatizada, é necessario garantir ao(a)
titular o direito de revisao de decisdes tomadas que
possam afetar os seus interesses, além de permitir que
entendam quais foram os critérios utilizados para o
alcance da decisao automatizada.

Envio de comunicagoes para os(as) titulares
de dados

O que é?

E comum, no ambiente educacional, a comunicacdo
com titulares dos dados para passar informacdes sobre
atividades escolares, seja diretamente para o(a) titular

dos dados ou para seus responsaveis.

Atualmente, existem ferramentas que facilitam a
comunicacao em ambientes de chat de docentes
com estudantes e docentes com responsaveis legais,
além de mecanismos de mensagens automaticas para
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familiares e responsaveis para avisar quando o alunoou
a aluna falta da escola. No geral, essas comunicagdes
estdo dentro do escopo educacional, mas alguns
cuidados devem ser tomados no uso de tecnologias
especificas para essas funcionalidades.

O que fazer?

E importante verificar se essas comunicacdes se
resumem as finalidades institucionais ou se as
ferramentas podem usar os contatos de familiares,
estudantes e docentes para outras finalidades, como
oferecer produtos por meio de marketing direto.

Caso a ferramenta utilize dados dos contatos para
oferta de produtos, é importante se certificar de
que essa ferramenta pede o consentimento dos(as)
titulares para essas atividades. Esse consentimento
normalmente é obtido por meio de opt-in — isto &,
uma caixa de selecido em que a pessoa clica para
indicar que aceitar receber comunicagcdes com ofertas
de produtos e servicos.

Como gestor ou gestora, o importante é verificar se a
ferramenta esta obtendo o consentimento para essas
comunicacles, se esse consentimento esta sendo
obtido da forma correta, e orientar educadores e
educadoras sobre os cuidados que devem ser tomados
no uso dessas ferramentas no ambiente escolar.
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| Uso de foto, imagem e voz

O que é?

Tradicionalmente, no ambiente educacional, fotos
e imagens sdo usadas para diversos fins, como para
controle de identidade, seguranca e para a realizacao
de atividades educacionais (ex.: publicacao de fotos
de estudantes em mural da escola, publicacdo em
portfolio, etc).

Entretanto, com a inser¢ao de tecnologias no meio
educacional, imagens e fotos de estudantes passaram
a ser utilizadas para outras funcionalidades, como
controle de presenca a partir de biometria, realizacao
de atividades com videos gravados de estudantes,
entre outras. Essas situacdes exigem alguns cuidados
adicionais por parte da gestao.

O que fazer?

Normalmente, a propria ferramenta exigira o
consentimento das pessoas para que possa gravar
fotos e videos durante o seu funcionamento. A
principio, esse consentimento é suficiente para cumprir
a LGPD. Em algumas situacdes, no entanto, a depender
de como sao usadas as imagens, é recomendavel que
gestores e gestoras educacionais orientem as escolas
para que coletem diretamente o consentimento
dos(as) estudantes e dos familiares para o uso da
imagem ou voz.
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Além disso, é importante que os(as) titulares
dos dados, ao acessarem uma politica de privacidade
referente a uma determinada tecnologia, sejam
informados sobre as atividades de tratamento
realizadas por essa tecnologia que envolvem uso
de imagens, videos e voz (ex.: através de um pop-up
especifico para informar essas atividades).

Tal qual indicado acima, é recomendavel que gestores
e gestoras verifiguem se a ferramenta esta obtendo
o consentimento para esse uso dos dados, se esse
consentimento esta sendo obtido da forma correta, e
orientar educadores e educadoras sobre os cuidados
que devem ser tomados no uso dessas ferramentas no
ambiente escolar.

| Uso de dados de saude

O que é?

E comum que dados de satide sejam usados tanto para
protecao quanto para monitoramento de estudantes
e docentes no ambiente escolar. No entanto, seu
uso vem sendo expandido, inclusive para algumas
ferramentas tecnoldgicas direcionadas a saude em
ambiente escolar.

Devemos lembrar que dados de saude sdao dados
pessoais sensiveis, portanto, é importante observar
com mais cautela as ferramentas que usam essas
informacdes.
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Exemplo: Ferramentas que permitem a interacao
entre familiares, estudantes e docentes e
fornecem informacdes sobre alimentacao, saude
e higiene durante o periodo escolar.

No ambito da gestao escolar, existem tecnologias que
auxiliam no gerenciamento de fichas médicas e outros
recursos. Essas ferramentas podem armazenar e usar
dados de saude de estudantes e docentes para outras
finalidades.

O que fazer?

No uso de dados de saude a partir de ferramentas
tecnoldgicas, é recomendavel também coletar o
consentimento das pessoas.

Nesse casos, o consentimento deve ser obtido de forma
destacada para a finalidade especifica que requer a sua
coleta.

Recomenda-se, mais uma vez, que verifiguem se a
ferramenta esta obtendo o consentimento para o uso
de dados de saude, se esse consentimento esta sendo
obtido da forma correta, e orientem educadores e
educadoras sobre os cuidados que devem ser tomados
no uso dessas ferramentas no ambiente escolar.
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£
05. aﬂ

COMPARTILHAMENTO DE
DADOS PESSOAIS

O que é?

O compartilhamento de dados pessoais engloba uma
série de atividades, como a comunicacdo de dados, a
sua difusao, ou o tratamento compartilhado de bancos
de dados pessoais por 6rgaos e entidades publicas ou
entre estes e entes privados.

Na gestao educacional, dados pessoais podem ser
compartilhados por diversas finalidades, como para
a gestdao de politicas educacionais entre drgdos e
entidades publicas, transferéncia de dados entre
secretarias de educacao e escolas para prestacao de
servicos publicos, entre outras finalidades.

O compartilhamento também pode ocorrer com
organizacOes privadas que sejam fornecedoras ou
prestadoras de servicos, bem como durante o uso de
recursos educacionais digitais. Nesse ultimo caso, os
dados gerados no uso de ferramentas tecnoldgicas
podem ser utilizados tanto pelo drgdao publico que
contratou quanto pela empresa fornecedora da
tecnologia.
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Os termos de compartilhamento podem ser definidos
por meio de obriga¢des legais ou regulatdrias, ou
firmados com base em contrato.

O uso posterior dos dados compartilhados, inclusive,
pode estar sujeito a finalidades predeterminadas
(quando é estabelecido como o receptor dos
dados deve usa-los), a depender das condi¢cdes de
compartilhamento, ou ndao — ficando o receptor dos
dados mais livre para os utilizar para suas proprias
finalidades.

Na gestao educacional, um dos primeiros passos para
o compartilhamento de dados pessoais é a defini¢ao
do porqué. Ou seja, é necessario haver uma finalidade
para o compartilhamento, que pode ser uma obrigacao
legal, a execucao de politicas publicas, a prestacao de
um servigo publico, ou até mesmo um contrato ou
parceria com entidades publicas e privadas.

O que fazer?

E importante informar ao(3a) titular dos dados que
os seus dados pessoais podem ser compartilhados
com terceiros, com quais terceiros esses dados
podem ser compartilhados, e qual é a finalidade do
compartilhamento.
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DICA

Como ja mencionado anteriormente, informacgdes sobre o
compartilhamento de dados pessoais podem estar dispostas em
politica de privacidade.

)

Como compartilhar dados?

E importante que os termos do compartilhamento
estejam previstos e descritos em um contrato entre o
detentor ou a detentora dos dados e o receptor ou a
receptora.

Tais instrumentos juridicos permitem maior seguranca
as partes e aos(as) titulares dos dados que serao
compartilhados. A partir de cldusulas contratuais,
€ possivel delimitar e estabelecer diretrizes para
0s usos posteriores dos dados pessoais sujeitos ao
compartilhamento. Um cuidado importante, nesse
sentido, é garantir que o receptor ou receptora dos
dados se obrigue a cumprir com o disposto na LGPD,
reafirmando a importancia da protecdo de dados.
Além disso, é essencial qgue os dados compartilhados
atendam a propdsitos licitos e legitimos, ou seja, que
eles possam ser utilizados na medida em que se deseja.
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Preciso coletar consentimento para
compartilhar dados?

Normalmente, o consentimento para compartilhar
dados pessoais sera necessario se o dado foi
originalmente coletado mediante consentimento.

‘Exemplo: Uma escola aplica uma ferramenta
em sala de aula que grava imagens
dos(as) estudantes. Essa ferramenta exige o
consentimento para coletar essas imagens.
A escola posteriormente deseja compartilhar essas
imagens com algum terceiro. Nesse caso, sera
necessario obter o consentimento para realizar o
compartilhamento, uma vez que o dado pessoal
(imagem) foi originalmente coletado por meio
do consentimento.

Com quem posso compartilhar dados
pessoais?

O compartilhamento pode ser realizado tanto com
drgaos e entidades publicas quanto com organizacoes
privadas. Na pratica, as possibilidades, regras e
recomendagdes no compartilhamento irdo variar caso
o receptor seja privado (ex.: empresa de marketing,
empresa de processamento de dados, dentre outros)
ou publico (ex.: escola municipal ou estadual,
secretaria de educacao municipal ou estadual, dentre
outros). Por conta disso, serdo analisadas abaixo as
especificidades em relacao a esses receptores.
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Como compartilhar dados com érgaos
publicos?

O compartilhamento de dados com 6rgdaos publicos
deve ser realizado em funcdo do interesse publico,
podendo decorrer de obrigacao legal ou para execugao
de politicas publicas.

No caso de obrigacao legal (ex.: compartilhamento
com o MEC para a realizacggo do Censo
Escolar), gestores e gestoras devem verificar
quais dados sao exigidos pela legislacao
aplicavel, ndao devendo ser compartilhados dados
nao solicitados legalmente. Isso porque nao
haveria justificativa para compartilhar dados
adicionais ndao requeridos em lei. Atente-se aqui
aos ja mencionados principios da finalidade,
necessidade e adequagao, que poderiam ser feridos
em caso de compartilhamento excessivo de dados.

J4 no caso de execucdo de politicas publicas, cabe a
gestao analisar adequadamente os dados que sao
estritamente necessdrios para que as atividades
sejam realizadas.

Vale também mencionar que, quando possivel,
os dados deverdao ser mantidos em formatos
interoperaveis para a execuc¢ao de politicas publicas e
utilizacdo por outros drgaos publicos.

Algumas perguntas podem ajudar a orientar
o compartilhamento de dados pela gestao:
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} Preciso receber ou enviar todos esses dados
pessoais para executar a politica publica?

Existem dados que nao precisam ser
compartilhados para cumprir a finalidade
pretendida?

A depender da resposta, pode-se optar por reduzir
ou limitar os dados compartilhados e até mesmo
utilizar dados anonimizados — caso esses sejam
suficientes para cumprir os objetivos da politica
publica em questao.

Em ambas as possibilidades, €& necessario que
os Orgdos publicos que compartilham os dados
fornecam informacdes aos(as) titulares sobre
quais dados s3ao compartilhados, com quem e
para quais finalidades. Atente-se que esses pontos
sdao importantes para garantir plenamente os
direitos dos(as) titulares de dados jd& mencionados
neste manual.

Como compartilhar dados com
particulares?

O compartilhamento de dados com particulares devera
semprealmejaroalcancedointeresse publico, devendo
sempre ser justificavel na perspectiva da protecao
de dados. Isso significa que deve haver uma
justificativa licita e legitima para o compartilhamento.
No caso do setor educacional, esse compartilhamento
com entes privados pode ocorrer preferencialmente:
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G para execucao de politicas publicas; ou

e com o consentimento dos titulares.

Os contratos ja mencionados assumem particular
relevancia no caso de compartilhamento com
particulares para fins de definicao de parametros
para o uso dos dados pelo receptor ou receptora.
Assim, é recomendavel que sejam inseridas clausulas
de protecao de dados nos contratos administrativos
com os particulares, e que sejam compartilhadas
apenas informacdes estritamente necessarias para o
cumprimento dos objetivos propostos.

Compartilhamento de dados no uso de
recursos educacionais digitais

E comum que os dados gerados no uso de recursos
tecnoldgicos sejam compartilhados entre a empresa
fornecedora da ferramenta e o 6rgao publico que
contratou sua aplicacgao.

Nesses casos, € importante estabelecer em contrato
as condi¢cOes e requisitos para o uso desses dados
pelo desenvolvedor da ferramenta (ver mais no topico

SAIBA
MAIS
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04 . ==

PUBLICACAO DE
DADOS PESSOAIS

O que é?

A publicacdao de dados pode tanto ocorrer devido a um
dever de publicidade e transparéncia em obrigacdes
de 6rgaos publicos por forca de lei, principalmente
quando se observa o disposto na Lei n? 12.527/2011
(“Lei de Acesso a Informacdo” ou “LAl”), como por
decisao da gestao.

| Dever de publicidade e transparéncia

A Constituicao Federal apresenta como um dos direitos
fundamentais dos cidad3aos e das cidadas receber
dos 6rgaos publicos informacdes de seu interesse
particularoudeinteresse coletivoou geral, com excecao
daquelas informacgdes cujo sigilo seja imprescindivel
a seguranca da sociedade e do Estado. Para tanto, a
publicacdao da LAl visa garantir o acesso a informacdes
previsto na Constituicdao, ao nortear a efetivacao desse
direito.

O principio da publicidade, nesse sentido, assegura
a ampla divulgacao dos atos de pessoas juridicas
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submetidas ao regime juridico de direito publico.
A LAIl, portanto, determina a obrigacao de fornecer
informacdes de interesse publico, independente de
solicitagdao (transparéncia ativa), ou apds demanda
apresentada por cidadao(a) (transparéncia passiva).

Isso implica afirmar que, em algumas situacgoes,
o interesse publico se sobrepde a privacidade
individual, sustentando a possibilidade de publicacao,
referendada, inclusive, em entendimentos do STF.

E recomenddvel, ademais, que, mesmo em caso
de publicacdo de dados em razao de obrigacao
legal, sejam tomadas medidas ou implementados
mecanismos tecnoldgicos que mitiguem os riscos a
privacidade daqueles que tém seus dados publicados,
de modo a garantir o cumprimento da LAl com a menor
interferéncia possivel a direitos fundamentais.*>*®

‘Exemplo: Publicacdo de dados de servidoras
e servidores publicos quando necessario para
atendimento do principio da publicidade
administrativa.

Ressalta-se, por fim, que as obrigacdes da LAl devem
ser sempre compatibilizadas com a prépria LGPD.
Nesse sentido, a LAl e a LGPD devem ser vistas a

15 STF, Agravo Regimental na Suspensdo de Seguranca no. 3.902/SP, Rel. Min. Ayres Britto, j.
3/10/2011.

16 Nesse sentido, manifestou-se o STF também na Suspensdo de Seguranca no. 3.902/SP: “N3o
cabe, no caso, falar de intimidade ou de vida privada, pois os dados objeto da divulgacdo em
causa dizem respeito a agentes publicos enquanto agentes publicos mesmos; ou, na linguagem
da prépria Constituicdo, agentes estatais agindo “nessa qualidade” (§62 do art. 37). E quanto
a seguranca fisica ou corporal dos servidores, seja pessoal, seja familiarmente, claro que ela
resultara um tanto ou quanto fragilizada com a divulgacdao nominalizada dos dados
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partir de um viés de complementaridade. Mesmo
que os dados sejam publicados por obrigacao legal,
tornando-se acessiveis publicamente, é necessario
considerar a finalidade, a boa-fé e o interesse publico
que justificaram a sua disponibilizacao - caso se deseje
realizar quaisquer atividades de tratamento com base
nesses mesmos dados.

Vale ressaltar, contudo, que a LGPD nao incompatibiliza
o cumprimento da LAI. Pelo contrario: a prépria LGPD,
embora possua uma maior abrangéncia, determina
expressamente que a sua aplicacdo nao dispensa os
orgaos publicos de cumprir as determinacdes de que
trata a LAL

| Decisido da gestdo

Além disso, a publicacdao pode ocorrer em ambito geral,
para quaisquer interessados, ou em ambito restrito,
como apenas a estudantes de determinada escola
(ex.: divulgacao das frequéncias escolares em listas
dispostas nas areas de circulagao do local).

Em ambos os casos, e em conformidade com o que
foi dito acerca do compartilhamento, as hipdteses
de publicacdo devem ser justificaveis de acordo com
os principios e direitos da LGPD e de acordo com
as hipdteses de tratamento de dados pessoais —
correspondendo a determinado interesse publico que

em debate, mas é um tipo de risco pessoal e familiar que se atenua com a proibicdo de se
revelar o endereco residencial, o CPF e a Cl de cada servidor. No mais, é o preco que se paga pela
opcado por uma carreira publica no seio de um Estado republicano. A negativa de prevaléncia do
principio da publicidade administrativa implicaria, no caso, inadmissivel situacdo de grave lesdo
a ordem publica”. STF, Agravo Regimental na Suspensdo de Seguranca no. 3.902/SP, Rel. Min.
Ayres Britto, j. 3/10/2011.
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seja relevante o suficiente para justificar a publicizacao
das informag¢des mencionadas.

O que fazer?

Informar os(as) titulares sobre as possibilidades em
gue seus dados poderao ser publicados.

Exemplo: Informar em politica de privacidade que
dados como o de alunos e alunas aprovadas em
processos seletivos e listas de presencas poderao
ser divulgados publicamente.

Por que estou publicando dados?

E importante notar que deve haver uma
justificativa para a publicacdo dos dados pessoais.
Isso porque, caso nao haja um interesse publico
suficientemente relevante, é possivel que a
divulgacdo de dados pessoais seja considerada
como excessivamente intrusiva a privacidade dos(as)
titulares de dados, além de implicar no risco de uso
indevido desses dados.

No geral, dados pessoais poderdao ser publicados em
decorréncia de obrigacao legal, politica de dados
abertos, em pedidos de acesso a informacao, como nos
casos dispostosna LAl, ou pordecisao propriadagestao.
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Como publicar dados em caso de politicas
de transparéncia e dados abertos?

Informacdes geradas no ambiente da educacao
publica basica estdo submetidas a politicas de
transparéncia e dados abertos, como ressaltado, em
decorréncia de obrigacdes dos 6rgaos publicos. No
caso de informacdes pessoais, é necessario ponderar
os beneficios e riscos na divulga¢ao — considerando
também o dever essencial em torno da transparéncia.
Sempre que possivel, deve-se optar pela divulgacdo de
dados de maneira anonimizada.

Assim, caso os dados sejam divulgados, sera necessario
adotar cuidados, tais como a restricdo de uso e/ou a
imposicao de salvaguardas técnicas. Atente-se que
a restricdao de uso, por exemplo, é essencial para o
cumprimento dos principios em matéria de protecao
de dados — finalidade, necessidade e adequacao.

Ademais, é possivel que, em determinados casos,
a publicacdo seja padronizada a fim de atender os
objetivos da LAI, por meio do uso de portais oficiais
governamentais e outros mecanismos - demandando
a conformidade com normas aplicaveis a nivel estadual
ou municipal.
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‘ Exemplo 1: Um exemplo de divulgacao de dados

.

pessoais por forca de lei se refere a divulgacao
do nome e salario de docentes contratados
pelo governo federal. Isso ocorre por conta
da obrigacao de transparéncia atrelada aos
servidores e as servidoras publicas, na medida em
qgue eles sao remunerados por meio de recursos
da administracdo publica.'’

Exemplo 2: Outro exemplo é o caso do aplicativo
Cligue Escola, do MEC, cujo objetivo é dar
transparéncia a informacgdes educacionais e a
dados financeiros de mais de 180 mil escolas
publicas e privadas de educacao basica no
familiares. A plataforma traz informacdes como
nota de cada escola no Sistema de Avaliacao da
Educacdo Basica (Saeb) por ano, etapa de ensino
e disciplina; distorcao idade-série por ano e etapa
de ensino; média de estudantes por turma e
por etapa de ensino; porcentagem de docentes
com curso superior por ano e etapa de ensino;
taxas de rendimento, aprovacdo, reprovagao e
abandono, por etapa de ensino. As informacoes
sao extraidas das bases de dados do Fundo
Nacional de Desenvolvimento da Educacao (FNDE)
e do Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep).*®

17 Nos termos do Recurso Extraordinario com Agravo no. 652777/SP: “Caso em que a situacdo
especifica dos servidores publicos é regida pela 12 parte do inciso XXXIll do art. 52 da Constituicao.
Sua remuneracdo bruta, cargos e fungbes por eles titularizados, érgaos de sua formal lotacdo,
tudo é constitutivo de informacdo de interesse coletivo ou geral. Expondo-se, portanto, a
divulgacao oficial. Sem que a intimidade deles, vida privada e seguranca pessoal e familiar se
encaixem nas excecdes de que trata a parte derradeira do mesmo dispositivo constitucional
(inciso XXXIII do art. 59), pois o fato é que ndo estdo em jogo nem a seguranca do Estado nem
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Quando eu posso publicar dados pessoais
de estudantes?

Nesse caso, trata-se de publicacdo por decisao da
gestao, portanto, deve-se atentar as recomendacdes
dadas acima. Essa publicacao, por sua vez, pode ser
realizada de forma a abarcar, de modo mais ou menos
limitado, diversos publicos — apenas estudantes de
determinada escola, familiares e docentes, publico em
geral, dentre outras possibilidades.

Sempre que forem publicados dados pessoais de
estudantes, é necessario, como destacado, avaliar
os beneficios da divulgacao e os efeitos disso aos(as)
titulares de dados.

do conjunto da sociedade”. Recurso Extraordinario com Agravo no. 652777/SP, Rel. Min. Teori
Zavascki, j. 23.04.2015.

18 Ministério da Educac¢do. “MEC lanca aplicativo para dar transparéncia a dados educacionais
e financeiros de escolas”. Disponivel em: http://portal.mec.gov.br/component/content/
article?id=86531. Acesso em: 31.08.2020.
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‘ Exemplo 1: a divulgacao de notas de estudantes
de maneira aberta em site de determinada
escola para quaisquer interessados. Nesse caso,
recomenda-se que a divulgacdo das notas nao
possa ser acessada por qualquer pessoa, dado que
tal possibilidade seria excessivamente intrusiva
a privacidade e nao traria beneficios gerais que
sustentassem o atendimento do interesse publico.
Por esse motivo, quando notas forem publicadas,
o ideal é que sejam acessiveis apenas por meio de
login e senha por estudantes e seus responsaveis
legais. 1°2°

‘ Exemplo 2: o uso de listas em vias fisicas ou em
meios online para a divulgacdo da separacao
dos(as) estudantes em relacdo a classes,
docentes e ano escolar. Nessa situagdo, caso
seja disponibilizada lista fisica, € recomendavel
qgue esta seja disposta em locais de facil acesso
aos(as) estudantes e aos responsaveis legais por
tempo razoavel para que tomem conhecimento
das informacdes. Além disso, caso ocorra a
disponibilizacdo em meio online, como site de
determinada escola, o ideal é que as informacdes
sejam dispostas individualmente por meio de
login e senha.*!

19 Garante Privacy. “Autoridade italiana publica esclarecimentos sobre publicacdo de notas em
contexto escolar”. Disponivel em: https://www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/9367295. Acesso em: 22.07.2020.

20 A agéncia espanhola de protecdo de dados (AEPD) produziu um guia de protecdo de dados
para escolas, com base na legislacdo de protecdo de dados da Unido Europeia, com informacdes
e orientacOes que podem servir de referéncia para redes de ensino brasileiras. Agencia Espafiola
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O que fazer em relagao ao
consentimento?

E importante destacar que os dados coletados com
consentimento dificilmente poderdao ser tornados
publicos — a menos que o(a) titular tenha consentido
especificamente para essa finalidade. Assim, caso se
deseje divulgar os dados mencionados, de modo geral,
sera necessario obter o consentimento posterior e
especifico para tal acao.

De toda forma, é recomendavel que dados pessoais
sensiveis nao sejam divulgados, considerando
sua natureza extremamente intima e privada (ex.:
dificilmente seria possivel justificar a divulgacao de
informacdes a respeito da saude dos(as) estudantes
em determinada escola).

de Proteccion de Datos (AEPD). "Guia para Centros Educativos”. p. 28. Disponivel em: http://
tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf.  Acesso

em: 23.07.2020.

21 AgenciaEspafioladeProtecciénde Datos(AEPD).”GuiaparaCentros Educativos”.p.29. Disponivel
em:  http://tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.

pdf. Acesso em:

23.07.2020.
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ARMAZENAMENTO

E EXCLUSAO DE DADOS

O que é?
Armazenamento

O armazenamento de dados pessoais envolve qualquer
acao ou resultado da manutencao ou conservagao
desses dados pessoais.??

O armazenamento de dados pessoais pode ser feito
de maneira fisica ou digital, sendo que a LGPD se
aplica a ambos os casos. Isso significa que, mesmo que
os dados pessoais estejam armazenados em meios
fisicos, os preceitos de protecdao de dados deverao ser
observados (ex.: arquivos fisicos que preservam
informacdes sobre estudantes em ordem alfabética,
por ano escolar ou a partir de outros critérios). Ja
quando se trata de meios digitais, os dados podem
ser armazenados a partir de servidores locais ou em
nuvem. Em ambos os casos, esses servidores podem
ser locais ou estar situados no exterior.

22 Governo Federal. “Guia de Boas Praticas para Implementacdo na Administracdo Publica
Federal”, p. 9. Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/
guia-lgpd.pdf. Acesso em: 21.08.2020.
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Atente-se para o fato de que, no caso de estarem
localizados fora do pais (como no caso de
armazenamento de dados pessoais em servidores
em nuvem), existem leis especificas que podem
ser aplicadas para regular esse armazenamento
(normas locais desse outro pais). Por conta
disso, & importante levar em consideracao esses
fatores no momento de escolher a forma que sera
utilizada para o armazenamento dos dados
pessoais envolvidos no  setor educacional.

O armazenamento, inclusive, ndo se refere apenas
aos dados pessoais de estudantes, mas sim a todos
aqueles que sejam, de alguma maneira, armazenados
no setor educacional, abarcando docentes,
profissionais, dentre outros.

Exclusao

Os dados pessoais s6 podem ser mantidos caso haja
motivos para isso. Como consequéncia, quando esse
armazenamento nao puder ser justificado, ha um
forte indicativo de que os dados devem ser excluidos.
Portanto, a exclusao dos dados pessoais é uma etapa
obrigatéria e relevante quando as finalidades de
armazenamento se esgotaram.

A questdo da exclusdao sera conjuntamente
tratada com o armazenamento, considerando
as conex0es entre as matérias quando se fala em
protecao de dados.
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O que fazer?

Em primeiro lugar, é importante verificar onde sao
armazenados os dados sob guarda da secretaria ou
escola (servidores locais, nuvem, arquivos fisicos).

Dados armazenados em servidores locais

No armazenamento em servidores locais, € importante
verificar o tempo de armazenamento, o nivel de
seguranca empregado e o controle de acesso a esses
dados — os quais devem ser especialmente observados
na medida em que a escola ou secretaria estara
diretamente na posicao de avaliar o tratamento dos
dados. Isso porque, quando se contrata uma empresa
fornecedora de armazenamento em nuvem, por
exemplo, pode-se nao ter acesso direto a todas as
etapas, sendo a maior transparéncia uma possivel
vantagem dos servidores locais. Nessa situacao,
entdo, ndo ha que se preocupar com a questao
da transferéncia internacional de dados. Porém, a
estrutura de armazenamento deve ser passivel de
responder, em tempo adequado, as demandas dos(as)
titulares de dados — se estas ocorrerem.

Em relacdo ao tempo de armazenamento, valem as
mesmas regras gerais para outras formas de armazenar
dados. Assim, é importante avaliar por quanto tempo
os dados serao armazenados, tracando politicas
internas ou observando normas ou leis especificas
que indiquem prazos a depender do tipo de dado e do
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ente. Nesse sentido, é relevante que os dados sejam
excluidos conforme necessidade ou no caso de retirada
de consentimento — se esse for aplicavel.

O nivel de seguranca, no caso de servidores locais,
depende, normalmente, de quem é responsavel por
esses. Desta forma, € importante adotar medidas
robustas de seguranc¢a da informacao, estabelecendo
estruturas que possam proteger adequadamente
os dados pessoais armazenados, mitigando as
possibilidades de violacdo (ex.: vazamentos,
comprometimento das bases de dados, dentre outros).
Isso € um importante requisito em termos de protecao
de dados.

Por fim, em relacdo ao controle de acesso, deve-
se estipular medidas internas para fins de restricao
aos dados. Nao é recomendavel que todos os(as)
funciondrios(as) possam acessa-los, por exemplo.
Por conseguinte, recomenda-se que os dados sejam
acessados na medida do estritamente necessario
para o desempenho das func¢des desse funcionario
ou funciondria, sendo o acesso irrestrito concedido,
Caso preciso, a poucas pessoas. Além disso, em relagao
aos dados pessoais sensiveis, trata-se de uma boa
pratica de seguranca que esses dados sejam mantidos
de maneira apartada, tendo também acesso restrito,
dada sua sensibilidade e maior potencial para afetar a
privacidade das pessoas envolvidas.
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Dados armazenados em nuvem

As solucdes em nuvem sdao sistemas de servidores
interconectados que podem ser acessados
remotamente via internet para finalidades como
armazenamento, gestao e processamento de dados.

Uma das principais vantagens dos servicos em
nuvem consiste na substituicdo da necessidade de
manuten¢ao de data centers fisicos, tendo em vista
que 0 armazenamento passa a ocorrer em servidores
remotos de propriedade da empresa responsavel pela
prestacao dos servicos contratados.

Além das recomendacdes acima, o armazenamento em
nuvem pode acarretar em transferéncia internacional
de dados, gerando obrigacdes adicionais aos gestores
e as gestoras. Nessa situacdo, é importante que
a empresa contratada indique em que paises os
servi¢cos poderao ser prestados e quais dados pessoais
serdao armazenados.

No momento da contratacdao de empresasfornecedoras
de armazenamento em nuvem, ademais, é relevante
levar determinados aspectos em consideragao. Assim,
cabe analisar se a empresa dispde de documentos
ou politicas que versem sobre protecdo de dados
(ex.: termos de uso, politica de privacidade, politicas
de seguranca da informacdo, dentre outros). E
recomendavel também que a empresa em questao
esteja em conformidade com a LGPD, sendo importante
a existéncia de registro das atividades e processos
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relacionados ao tratamento de dados pessoais.

Além desses pontos, cabe destacar que a empresa deve
prover seguranca para a transmissao e armazenamento
dos dados pessoais, observando os limites do
tratamento em relacao aos servicos contratados. Por
fim, caso a relacdao contratual termine, é importante
que os dados sejam transferidos adequadamente a
escola ou a secretaria em questdao ou a nova empresa
fornecedora do servico, devendo os dados ser
eliminados pelo antigo contratado.

Dados armazenados fisicamente

Embora o armazenamento digital (seja em servidores
locais ou em servidores externos através de servigos
de nuvem) venha se consolidando, muitas secretarias
e institui¢cdes de ensino ainda podem contar com uma
série de dados armazenados fisicamente.

Nesse sentido, normas de protecao de dados sao
aplicaveis, sendo necessario avaliar determinadas
questdes, especialmente como os direitos dos(as)
titulares serdao garantidos. Assim, é recomendavel
manter os registros fisicos de maneira estruturada e
organizadaafimde que possiveisdemandas de titulares
de dados possam ser mais facilmente atendidas.

Em relacao ao armazenamento, dados armazenados
em arquivos fisicos com informagdes mais sensiveis
(ex.: informagdes médicas) devem ser arquivados em
locais preferencialmente com chaves e com restricao
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de acesso. Ademais, de maneira geral, € uma boa
pratica restringir os dados as pessoas que estritamente
necessitem acessa-los. Com isso, pode-se proteger
mais adequadamente a privacidade dos(as) titulares
de dados e evitar que os dados sejam utilizados de
maneira indevida por pessoas nao autorizadas.

Quando se trata do manuseio, é importante levar em
consideracao as copias de documentos que contém
dados pessoais. Isso porque, em termos de documentos
fisicos, é usual que tais procedimentos sejam realizados
— 0 que pode reduzir a seguran¢a na medida em que
permite que osdocumentos sejamretirados de seulocal
de armazenamento ou eliminados de modo incorreto.
Assim, sugere-se que copias sejam realizadas para fins
especificos e sejam eliminadas na medida do possivel
assim gue seus propositos se concretizem.

Por fim, quanto a eliminacao, deve-se avaliar o tempo
de retencdao dos dados, estabelecendo politicas ou
seguindo os prazos de normas ou leis para manutencao
e eliminacdao dos documentos.

Além disso, é recomendavel elaborar uma politica
de retencao de dados, estabelecendo os periodos de
armazenamento para cada tipo de dado.

Também é muito importante que sejam adotados
parametros adequados de seguranca da informacdao durante o
armazenamento dos dados pessoais. O objetivo é evitar
gue esses dados sejam utilizados de maneira indevida,
causando danos ndo apenas a instituicao que os armazena como
também aos(as) titulares.
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Abaixo, alguns questionamentos podem orientar nos
processo de armazenamento.

Qual o motivo para a manuten¢ao do
dado e quando o excluir?

Dados deverao ser mantidos exclusivamente para
cumprir com as finalidades informadas ao(a) titular de
dados e — quando necessario — para as quais ele ou ela
consentiu.

Quando se esgotarem as finalidades para as quais
os dados foram armazenados ou quando o(a) titular
retirar o consentimento, os dados devem ser excluidos.
Adicionalmente, é possivel manter dados para
o cumprimento de obrigacao legal ou obrigacao
regulatoria, bem como para eventual defesa do
controlador ou da controladora em processo ou
procedimento judicial ou administrativo. Assim,
como mencionado, caso essas obrigacdes legais ou
regulatorias se esgotem, os dados armazenados para
esses fins também deverao ser excluidos.

IMPORTANTE X

Ainda ndo existem parametros que permitam identificar
com mais objetividade por quanto tempo os dados devem
ficar armazenados. O importante é que escolas e secretarias
consigam justificar por que estdao mantendo essa informacao.

-0
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Por quanto tempo posso manter os
dados?

Os dados devem ser mantidos somente durante o
periodo necessario para cumprir com as finalidades
para as quais foram coletados. Apds esse periodo, os
dados precisam ser excluidos ou anonimizados. Isso
deve ser destacado na medida em que nao se pode,
por exemplo, armazenar por tempo indeterminado os
dados — o que é especialmente relevante no contexto
educacional quando se pensa na rotatividade de
estudantes.

O tempo de armazenamento vai depender também
da natureza e finalidade de cada informagao. Por
exemplo, € necessario guardar por mais tempo o
historico escolar de estudantes do que suas fotos.
Por conta disso, o periodo maximo de retencao nunca
pode ser definido meramente com base na capacidade
de armazenamento do meio utilizado.?®

E essencial que gestores e gestoras possam justificar os
motivos que levaram a secretaria a determinar o tempo
de armazenamento da maneira como foi estabelecida.
Isso significa que os prazos de armazenamento nao
podem simplesmente ser arbitrarios ou definidos de
forma pouco criteriosa. Lembre-se de criar critérios e
padrdes para os periodos pelos quais os dados serao
armazenados, a menos que haja prazo preestabelecido
em razao de obrigacao legal ou regulatdria (como

2 Commission Nationale de I'Informatique et des Libertés (CNIL). “Vigilancia por video: protecdo
de dados pessoais nas escolas”. Disponivel em: https://www.cnil.fr/fr/la-videosurveillance-
videoprotection-dans-les-etablissements-scolaires. Acesso em: 24.07.2020.
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regulamentacdes especificas de secretarias estaduais
e municipais sobre armazenamento), a fim de que as
escolhas possam ser explicadas caso seja necessario.

Destacamos que esses cuidados precisam ser tomados
também em relacdo aos arquivos fisicos. Desta forma,
apo6s o término das finalidades para as quais esses
foram coletados, é importante que sejam descartados
adequadamente e de forma segura (ex.: utilizar um
triturador que torne os dados pessoais ininteligiveis).
O descarte nunca pode ser feito de forma que permita
0 acesso as informacdes em momento posterior (ex.:
simplesmente eliminar os documentos em perfeito
estado, permitindo que pessoas nao autorizadas
possam |é-los apds o descarte; usar fichas em papel
com dados pessoais de estudantes como rascunho
dentro da escola).

r

‘ Exemplo 1: um exemplo de tempo de
armazenamento pode ser observado quando se
trata de sistemas de vigilancia por cameras. Nesse
caso, o ideal é que o tempo de armazenamento
das imagens seja curto — apenas por alguns dias,
idealmente ndao excedendo um més. Como regra
geral, manter as imagens por esse prazo seria
suficiente para realizar verificacdes necessarias
em caso de ocorréncia de quaisquer incidentes,
permitindo que os procedimentos adequados
sejam iniciados. Ademais, nessas situacdes, as
imagens devem ser extraidas do dispositivo
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‘utilizado e armazenadas apenas até que as
medidas corretas sejam tomadas. Apds isso,
devem também ser excluidas. %*

Exemplo 2: outro exemplo se refere a alguns
dados de estudantes formados (ex.: fotos de
estudantes obtidas para controle interno).
Nesse caso, é importante que esses dados sejam
mantidos por determinado periodo apds a
formatura, de acordo com determinagcdes da
secretaria para cada tipo de dado, caso existam
pendéncias ou se o aluno ou a aluna desejar
consulta-los. No entanto, € importante que seja
estabelecido um prazo relativamente curto —
entre um e dois anos, por exemplo — para que
esses dados sejam excluidos. O tempo em si
variara de acordo com as necessidades de cada
escola ou secretaria e de acordo com a natureza
do dado - sendo praticamente impossivel
estabelecer padrdes obrigatérios. Ressalta-se
também que nem todo dado devera ser excluido,
dada a existéncia de diversas obrigacdes legais e
regulatorias, como aquelas emitidas pelo MEC.
Por isso, é importante que se analise o caso a caso
dos dados armazenados.

24 Commission Nationale de I'Informatique et des Libertés (CNIL). “Vigilancia por video: protecdo
de dados pessoais nas escolas”. Disponivel em: https://www.cnil.fr/fr/la-videosurveillance-
videoprotection-dans-les-etablissements-scolaires. Acesso em: 24.07.2020.
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O que fazer quando tenho obrigacao legal
em manter os dados?

E possivel que determinados dados tenham de ser
mantidos para fins de obrigacdes legais ou regulatoérias
(ex.: manutencdo dos registros de estudantes por
determinacdao do MEC). Nessa situacao, os dados
pessoais deverao ser armazenados por tempo
determinado em razao de lei ou ato administrativo.
Por conseguinte, deverao ser analisadas leis e normas
setoriais que possam estabelecer obriga¢cdes nesse
sentido—como, porexemplo,politicasestabelecidaspelo
MEC e por secretarias municipais ou estaduais.

E importante ressaltar que, em decorréncia da LGPD,
€ possivel que determinados prazos sejam alterados
para fins de adequacgao ao texto legal.

Como regra geral, caso as obrigacdes legais ou
regulatorias cessem, é necessario excluir os dados. Em
alguns casos, ainda assim, mesmo apos a cessao de
tais obrigacdes, sera necessario armazenar os dados
por periodo adicional caso esteja previsto também
em lei (ex.: termo de colacdo de grau, atualmente
compreendido como guarda permanente, conforme
tabela de temporalidade).?

No caso de contratacdao de recursos educacionais
digitais, em geral os dados deverdao ser mantidos
enquanto durar o contrato  administrativo

%5 UFPEL. “Tabela de Temporalidade e Destinacdo de Documentos de Arquivo Relativos as
Atividades-Fim das Instituicbes Federais de Ensino Superior (IFES)”. Disponivel em: https://
wp.ufpel.edu.br/scs/files/2012/04/Tabela-temporariedade-documentos-ensino-superior.pdf.
Acesso em: 17.08.2020.
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(normalmente, até 60 meses). Caso a secretaria ou
escola deseje manter os dados gerados, deve-se
considerar a necessidade de adequar tal guarda as
possibilidades existentes em lei. Isso significa que os
dados poderao ser mantidos, caso tal medida seja
justificavel. No caso de simples armazenamento, por
sua vez, se ocorrer o término da relacao contratual,
a secretaria ou escola pode requerer a transferéncia
dos dados existentes a si proprias ou a outra empresa
fornecedora — conforme destacado na situagao de
armazenamento em nuvem.

Além disso, em determinadas situacdes, dados deverao
ser mantidos pelas secretarias ou instituicdes de ensino
para possibilitar fiscalizacdes de Tribunais de Contas
Estaduais e outros érgaos de controle.

O que fazer com dados armazenados em
plataformas digitais de terceiros?

No uso de recursos educacionais digitais, € comum
que as informagdes sejam mantidas também nas
plataformas dos terceiros. Nessas situacOes, €
recomendavel verificar o tempo e as condi¢bes de
armazenamento previstas na politica de privacidade
e nos termos de uso da empresa parceira e certificar-
se de que os dados sao excluidos apds o término do
vinculo.

Outro ponto de atenc¢ao é a eventual disponibilizagao

dos dados a secretaria ou escola apds o término do
contrato com o terceiro. Nesse caso, € necessario
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assegurar que o tratamento sera realizado de acordo
com as leis vigentes, sendo possivelmente necessaria
a busca por novas justificativas para a realizacao
das atividades perante a LGPD. Assim, se ocorrer o
compartilhamento dos dados gerados e armazenados
pelos terceiros com as secretarias e escolas, seria
necessario justificar adequadamente o porqué desse
tratamento de dados. A acao adequada a ser tomada
variard de acordo com o contexto, termos do contrato
com o terceiro e dados a serem disponibilizados —além
de outros aspectos que se mostrarem relevantes.

Além disso, é fundamental verificar se esses terceiros
adotam mecanismos de seguranga apropriados para o
armazenamento desses dados pessoais.

Quem é responsavel por manter e, caso
necessario, excluir os dados?

O responsavel por manter os dados, no setor
educacional, podera variar de acordo com
as obrigacdes postas a cada um dos envolvidos. No
entanto, de maneira geral, é possivel que tanto as
escolas quanto as secretarias sejam responsaveis pela
manutencao e, caso necessario, exclusdao dos dados.
Por conta disso, é provavel que, em diversas situacoes,
os dados sejam armazenados de maneira repetida —
ou seja, pelas escolas e pelas secretarias, ao mesmo
tempo.

No entanto, isso nem sempre acontecerd. Caso
exista uma obrigacdo legal ou regulatdria especifica
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a secretaria, por exemplo, podera ocorrer de a escola
nao ter uma finalidade ou justificativa para armazenar
aguele mesmo dado — o mesmo pode ocorrer em
situacao oposta, em que a escola tem obrigagao, e nao
a secretaria.

Ademais, em caso de necessidade de exclusao,
tanto as escolas como as secretarias deverao exclui-
los — a menos que haja excecdao posta em lei a uma
das envolvidas. Por conta disso, atente-se sempre a
legislacdao aplicavel ao setor educacional e as normas
setoriais.

Quem podera acessar os dados?

Os dados devem ser acessados apenas pelas
pessoas que precisam usa-los em suas atividades
(ex.: profissional que detenha a competéncia
necessaria para autorizar determinada iniciativa que
tenha como base dados pessoais de estudantes).

Nesse sentido, €é recomendavel a criacao
de politicas de controle de acesso aos dados por
titulares de dados, servidores e servidoras publicas e
outros possiveis interessados. Essas politicas deverao
contemplar itens como requisitos de seguranca,
politica relacionada a disseminacdao e autorizacao
do acesso a informacao, requisitos para autorizacao
de pedidos de acesso, remocao do direito de acesso
e regras para o acesso privilegiado a determinadas
informacdes.
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IMPORTANTE X

=)

Diferentes tipos de dados podem demandar niveis de acesso
distintos. Desta forma, é recomendavel que dados pessoais
sensiveis (ex.:dadosdesaude, raca, dentre outros) sejamacessados
exclusivamente por pessoas autorizadas que, efetivamente,
necessitamdetaisinformacdes paraarealizacaode suasatividades.

Também é importante que sejam implementadas
praticas adequadas de controle de acesso com base no
perfil das pessoas autorizadas (ex.: por meio do do uso
de sistemas de gestao de identidade).

O ideal é que se estabelecam niveis de acesso de acordo com
as atividades de cada profissional a fim de que os dados pessoais
sejam acessados apenas quando estritamente necessario. Atente-
se agui, novamente, para aimportancia de considerar os principios
da finalidade, necessidade e adequacao.

Sempre que possivel, também ¢é recomendavel a
implementacdo de protecdes para evitar o acesso nao autorizado
ou a divulgacao de informacdes armazenadas e processadas em
dispositivos da secretaria ou da instituicdo de ensino, inclusive
para fins de controle de acesso (ex.: uso de criptografia e uso
obrigatdrio de senha).
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Além disso, o acesso aos dados é um direito garantido aos(as)
titulares pela lei. Isso significa que estudantes e seus responsaveis
legais devem ter acesso facilitado e gratuito aos dados pessoais
armazenados dos quais sejam titulares. Os responsaveis legais,
inclusive, em determinadas situacdes e a depender da idade
do aluno ou aluna — normalmente menores de idade — poderao
acessar seus dados em seu nome.
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Para assegurar a conformidade das atividades de
tratamento de dados pessoais realizadas pela gestao publica
educacional, também ¢é altamente recomendavel que sejam
estabelecidas algumas regras de governanga e boas praticas. Essas
regras sao responsaveis por determinar, de maneira mais objetiva,
os procedimentos a serem adotados durante o tratamento de
dados pessoais, e assim nortear a atuagao de gestores e gestoras
de acordo com a legislagdao e com as boas praticas em termos de
protecao de dados pessoais.

A adocao de regras de governanca e boas praticas nao
apenas é fomentada pela LGPD (que possui uma se¢ao especifica
destinada a esse tema), mas também pode auxiliar na atenuacao
de eventuais penalidades em caso de tratamento indevido de
dados pessoais?. A seguir, apresentamos algumas sugestoes de
regras de governanga e boas praticas que podem ser adotadas
no setor educacional. Para tanto, além de recomendacdes mais
genéricas, indicamos também uma série de referéncias que se
mostram mais recorrentes em situagdes como a aquisicao de
recursos educacionais digitais, com base no fluxo do Toolkit de
Selecdao e Aquisicao de Tecnologias Educacionais desenvolvido
pelo CIEB?.

% Confederacdo Nacional da Industria (CNI). “LGPD: o que a sua empresa precisa saber”. 2020.
Disponivel em: https://bucket-gw-cni-static-cms-si.s3.amazonaws.com/media/filer_public/
d6/29/d6297686-923a-4f69-8d4b-ff81bb4e8eb8/Igpd o que_sua_empresa_precisa_saber.pdf.
Acesso em: 31.08.2020.

% CIEB. “Toolkit de Selecdo e Aquisicdo de Tecnologias Educacionais”. Disponivel em: https://
toolkit.plataformaedutec.com.br/. Acesso em 08.09.2020.
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o1. i

QUAIS CUIDADOS COM =i
DADOS PESSOAIS DEVEM SER
OBSERVADOS NA AQUISICAO
DE RECURSOS EDUCACIONAIS
DIGITAIS?

| Recomendacgdes gerais

Em linhas gerais, €& recomendavel que todas
as aquisicoes sejam feitas com parceiros confidveis, que
desempenhem suas atividades de maneira alinhada com as
normas de protecao de dados pessoais.

‘ Exemplo: Para a contratacdao de empresas que
prestem servicos de armazenamento de dados
em nuvem, recomenda-se avaliar, durante a
pesquisa de mercado e de preco, quais sao
reconhecidas por seguir padrdes rigorosos de
privacidade.

Nessas contratacOes, é importante que os seguintes pontos
sejam observados por gestores e gestoras:
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O termo de referéncia e o contrato devem definir as
responsabilidades de cada uma das partes em questoes
relacionadas ao tratamento de dados pessoais. Essa
atribuicao de responsabilidades vai depender do papel
das partes no tratamento dos dados pessoais (em
geral, a secretaria/escola atuara como controladora e
a empresa fornecedora contratada, como operadora).

Os dados pessoais ndao devem ser utilizados para
finalidades distintas daquelas previstas no termo de
referéncia e contrato.

As partes do contrato devem se comprometer a cumprir
as obrigacoes legais e regulatdrias relacionadas a
protecao de dados pessoais, incluindo, mas nao se
limitando a LGPD.

A empresa e/ou profissional contratado(a) deve adotar
medidas adequadas de seguran¢a da informacao
durante o tratamento dos dados pessoais.

A empresa/profissional contratado(a) deve se
comprometer a auxiliar a secretaria e/ou escola
(nos casos em que estas ultimas atuarem como
controladoras), quando necessario, a viabilizar a
efetivacao dos direitos dos(as) titulares.
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| Recomendacdes especificas

A

seguir, apresentamos algumas recomendacdes

relacionadasa protecaodedadosaseremobservadas nas principais
etapas da aquisicao dos recursos tecnolégicos.

O que fazer?

Durante o planejamento e identificacdo de demandas
de tecnologia educacional, verificar se esse tipo de
tecnologia demanda a coleta e uso de dados pessoais
de estudantes/responsaveis, servidores e servidoras
publicas e/ou outros titulares relacionados a instituicdo
de ensino/secretaria.

Em caso positivo, verificar quais dados pessoais poderao
ser coletados (incluindo a verificacdo de necessidade
de coleta de dados pessoais sensiveis).

Apos verificar se ha uso de dados pessoais e quais
dados pessoais sdo utilizados no funcionamento da
tecnologia, é necessario verificar se esse uso pode
trazer riscos aos(as) titulares dos dados pessoais, e se a
aquisicao desse tipo de tecnologia é de fato necessaria
para o desenvolvimento da atividade pretendida.
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Como fazer?

Verificarosatributosdatecnologia,suasfuncionalidades
e aplicacOes, além de analisar a politica de privacidade
e os termos de uso.

Os termos de uso sao um documento com informagdes
sobre a interacdao entre a empresa fornecedora da
tecnologia e o usuario e a usuaria, a partir da descricao
de seus produtos e/ou servicos e das condi¢Oes
estabelecidas para o seu uso. Esse documento é
relevante especialmente por (i) permitir as pessoas um
facil acesso sobre as condicdes de uso dos produtos
e/ou servicos da empresa fornecedora da tecnologia,
e (ii) indicar, de maneira mais expressa, para clientes
e demais atores do mercado (como concorrentes e
reguladores), que as praticas da empresa fornecedora
da tecnologia sao adequadas em relacao a legislacao
e as melhores praticas de protecdao de dados pessoais.

Ja a politica de privacidade ¢ um documento com
informacdes sobre as atividades de tratamento de
dados pessoais realizadas pela empresa fornecedora
da tecnologia durante a interacao de usuarios e
usudrias com os seus produtos e/ou servicos. Esse
documento deve indicar, de forma detalhada, as
atividades de tratamento da empresa fornecedora da
tecnologia em relacdao aos dados pessoais de titulares
externos (ex.: clientes, consumidores/as, usuarios/as,
entre outros), de forma a oferecer informacao sobre
o tratamento de seus dados (coleta, armazenamento,
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compartilhamento, finalidade) e sobre o exercicio dos
seus direitos nos procedimentos internos da empresa
(acesso, correcdo, delecao, portabilidade, bloqueio,
entre outros). Sua relevancia se deve ao fato de:

Permitir aos usuadrios e usuarias um facil acesso as
condicOes pelas quais os seus dados pessoais sao
tratados pela empresa fornecedora datecnologiae

Informar de maneira mais expressa para
clientes e demais atores do mercado (como
concorrentes e reguladores) a sua adequacao
em termos de protecdo de dados pessoais.

O que fazer?

Estabelecer como um dos requisitos técnicos a
adequacao do produto a LGPD.

>Veriﬁcar guais dados sao coletados pela
ferramenta aolongo do seu funcionamento (dados
pessoais e dados pessoais sensiveis).

} Verificar se a empresa fornecedora se
compromete a nao compartilhar dados pessoais
posteriormente ou usa-los fora do necessario para
fornecer o produto ou servico.
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} Verificar se a empresa fornecedora se
compromete a adotar mecanismos de
seguranca robustos, que assegurem uma maior
protecao aos dados pessoais tratados.

} Verificar se existe a possibilidade de
anonimizac¢ao dos dados pessoais tratados pela
empresa fornecedora durante o oferecimento
da tecnologia.

D Verificar se é realizado o tratamento de dados
pessoais com base em decisdes tomadas de
forma unicamente automatizada por parte da
fornecedora.

} Verificar se a fornecedora cria perfis de
estudantes para além das finalidades

educacionais.

} Verificar se a ferramenta mostra anuncios de
propaganda aos usuarios e usuarias.
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IMPORTANTE X

O comprometimento da empresa/profissional responsavel
pela tecnologia com a protecao de dados pessoais deve ser
considerado um diferencial competitivo para auxiliar na
decisdao de gestores e gestoras educacionais quanto a aquisi¢ao
da tecnologia. Isso porque, mais do que optar por parceiros e
parceiras antigas ou empresas que apresentem um or¢amento
menor, é importante avaliar os potenciais riscos que incidentes
relacionados a tratamento indevido de dados pessoais -
especialmente se envolver dados pessoais de estudantes — podem
gerar a secretaria e/ou a instituicdo de ensino (como incidéncia
de multas da LGPD, prejuizo para a imagem da rede de ensino
e riscos aos titulares de dados, especialmente a estudantes).

(0

‘ Exemplo: no caso de contratacdao de tecnologia
que utilize dados de menores, uma sugestdo é
privilegiar empresas que adotem uma abordagem
de children’s-rights-by-design, ou seja, empresas
qgue privilegiem e promovam o melhor interesse
da crianca em ambiente digital, inclusive desde
o momento de desenvolvimento e concepcao
dessas tecnologias.?®

2 Crianga e Consumo. “Crianga e Consumo contribui com Novo Comentario Geral sobre Direitos das Criangas em Relagdo ao Ambiente
Digital da ONU”. Disponivel em: https://criancaeconsumo.org.br/noticias/crianca-e-consumo-contribui-com-novo-comentario-
geral-sobre-direitos-das-criancas-em-relacao-ao-ambiente-digital-da-onu/. Acesso em: 10.09.2020.
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O que fazer?

Verificar se a tecnologia a ser adquirida cumpre os
requisitos mencionados na Fase 2 “Definicao da
tecnologia a ser adquirida”.

Caso nao cumpra, € necessario avaliar os riscos a
privacidade e a protecao de dados pessoais que podem
ser causados aos(as) titulares em decorréncia do uso
da ferramenta.

Verificar as salvaguardas e medidas de mitigacao
que podem ser adotadas quanto a esses riscos (ex.:
possibilidade de limitar a retencao dos dados pela
empresa, viabilidade/necessidade de coleta de
consentimento para uso dos dados pessoais).

Como fazer?
Elaboragao de um relatérios de impacto de protecao

de dados (ver abaixo ponto sobre relatério de impacto
de protecao de dados).
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DICA X

A analise dos riscos pode ser realizada junto ao Estudo
Técnico Preliminar, por meio do qual sdao descritos os riscos a
possibilidade de ocorréncia, os impactos e as acdes de mitigacao.
Nessasituacao,gestoresegestoraseducacionaisdevemavaliarquais
atividades de tratamento de dados realizadas com a ferramenta
tecnoldgica e verificar a possibilidade de ocorréncia de riscos como,
por exemplo:

Riscos a privacidade de estudantes pela auséncia de clareza
sobre o uso de dados pela ferramenta;

e Risco quanto ao uso de dados pessoais sensiveis;

e Risco de vazamento de dados. Essa avaliacao pode ser feita,
conforme ja mencionado, a partir da politica de privacidade
e termos de uso da ferramenta. A analise de impacto
desses riscos vai variar conforme o tipo de dado tratado
(dado pessoal, dado pessoal sensivel) e dos(as) titulares (se
forem criangas menores de 12 anos os impactos devem ser
considerados maiores), além da reputacdao do desenvolvedor
oudesenvolvedora (porexemplo, caso ja tenha ocorrido algum
incidente prévio de seguranca, o risco pode ser considerado
mais alto).

-0
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Fase 4 |
| Termo de Referéncia |
O que fazer?

O Termo de Referéncia € o documento que deve
conter os elementos que caracterizem o objeto da
contratacao publica. Esse Termo de Referéncia é
elaborado a partir de estudos técnicos preliminares
e demais documentos produzidos durante
o planejamento da aquisicdo, e deve contar com um nivel
de precisdao adequado. Sua elaboracao é obrigatodria para
qualquer aquisicao, seja ela feita por meio de processo
licitatdrio,contratacdodireta(dispensaouinexigibilidade)
ou inclusive por adesdo a ata de registro de precos.

Dentre os elementos necessarios e suficientes para
caracterizar a precisao do Termo de Referéncia, deve
constar como requisito para a aquisicao a adequacao
da empresa interessada aos requisitos da LGPD.

Como fazer?

Incluir, no Termo de Referéncia, requisitos relacionados

a protecao dos dados pessoais a fim de ajudar na

selecdo de empresas fornecedoras mais adequadas

no que diz respeito a protecao de dados pessoais. O

SAIBA il{ JAREXGN contém modelos de clausulas de protegdo de
' dados pessoais e orienta¢cdes sobre o que levar em

conta ao redigir o Termo de Referéncia.
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SAIBA

O que fazer?

Estabelecer a responsabilidade das partes no
tratamento de dados pessoais, indicando quem é
controlador e quem é operador.

Estabelecer no contrato instrucdes sobre as atividades
de tratamento de dados que deverao ser realizadas
pela empresa, incluindo requisitos de armazenamento,
exclusao ao término do vinculo e, quando viavel,
impedindo o uso de dados para outras finalidades
além daquela objeto da contratacao (mais informacdes
sobre as diretrizes para clausulas contratuais sao
apresentadas no [BREXEN deste Manual).
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ESTUDO DE CASO X

CONTRATACAO DE FERRAMENTA TECNOLOGICA
DE AVALIAGAO ONLINE

Uma secretaria de educacao de determinado municipio
avalia contratar uma ferramenta inovadora de avaliacao online
para aplicacdao na rede de ensino publica municipal. A ferramenta
coleta uma série de dados de estudantes, como nome, idade,
informacdes de contato, conteudos produzidos, fotos dos
estudantes, registros de imagem e voz dos estudantes, dados de
navegacao (IP do dispositivo, cookies, etc), além de criar perfis de
alunos e alunas baseados em seu desempenho.

A empresafornecedoradatecnologia retém esses dados para
desenvolver novos produtos e servicos, além de enriquecé-los a
partir de outras fontes de informacao (e.g. dados tornados publicos
em redes sociais). No ambito dessas atividades, a empresa oferece
servicos de venda de base de dados para empresas parceiras que
gueiram desenvolver seus produtos, sem especificar como esses
terceiros podem usar essas informacdes.

Considerando a essencialidade da ferramenta e sua
caracteristica inovadora, a secretaria municipal decide prosseguir
com a contratacao e, com o auxilio do encarregado ou da
encarregada do municipio, faz uma avaliacdo dos riscos aos(as)
titulares dos dados. A partir da andlise da ferramenta, sao
apontados os seguintes riscos: (i) criacdo de perfis de estudantes;
(ii) uso de dados biométricos; (iii) enriguecimento de bases de
dados com outras fontes; e (iv) compartilhamento com terceiros.
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A partir dos riscos apresentados, o encarregado ou a
encarregada, junto com a secretaria, avalia quais medidas de
mitigacdao devem ser tomadas para protecdo dos(as) titulares
dos dados e em qual momento da contratacdo. Assim, foram
apresentadas as seguintes recomendacdes para serem incluidas
no termo de referéncia:

Limitar a criacdo dos perfis com dados educacionais (coletado
no uso do/a titular na ferramenta como os contetudos produzidos,
tempo para elaboracao da tarefa, entre outros);

e Restringir o uso dos perfis para outros fins fora do escopo
educacional;

e Restringir as atividades relacionadas ao enriquecimento das
bases de dados;

e Restringir o compartilhamento de dados pessoais com terceiros
a0 necessario para o uso da ferramenta;

e Estimular a manuteng¢ao apenas de dados anonimizados.

Ao momento da contratacao, a secretaria, junto ao
encarregado ou encarregada, elabora clausulas de protecao de
dados a serem inseridas no contrato, nos seguintes termos:

e Determinacao de que as partes se comprometerao a cumprir
a legislagdao aplicavel a protecao de dados pessoais, com
destaque para a LGPD;

e Determinacao do(a) desenvolvedor(a) como operador(a) dos
dados, limitando suas atividades de tratamento as instrugdes
fornecidas pela secretaria/instituicdo de ensino;

e Limitacao das atividades de tratamento ao contexto
educacional, restringindo a reutilizacdgo dos dados,
compartilhamento ou enriquecimento dos dados com outras
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fontes;

e Determinacdao do(a) desenvolvedor(a) como responsavel pela
seguranca no armazenamento dos dados sob sua guarda,
incluindo garantias de confidencialidade e sigilo aos colabores
gue tém acesso aos dados;

e Colaboracdao com a efetivacdo dos direitos dos(as) titulares
guando solicitado;

e Exclusdo dos dados ao término do contrato ou anonimizacao
das informacoes.

e No caso de anonimizacao, determinacao indicando
a necessidade de o(a) desenvolvedor(a) divulgar a técnica
utilizada para a anonimizacao dos dados;

e Determinacdao de que o(a) desenvolvedor(a) deve
manter registro das atividades de tratamento realizadas em
nome da secretaria;

e Indicagao de necessidade de comunicagdao, em prazo razoavel,
em caso de vazamento de dados.
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\'I

02. 5

BOAS PRATICAS E
RECOMENDACOES

Criar uma estrutura de governanga em
protecao de dados pessoais

Criar uma estrutura de governanca dentro da secretaria
de educagdo e/ou escola, com o propdsito de conduzir
as atividades relacionadas a adequacdao a LGPD,
auxiliar a equipe de educacao em sua obrigacao com
dados, monitorar as leis e regulamentos aplicaveis e o
seu cumprimento, e gerenciar atividades internas de
protecao de dados, treinamento e auditorias internas.

Essa estrutura pode ser centralizada no encarregado
i ou encarregada _que, pela lei, deve
:,\3 orientar a gestao, a diretoria, a docéncia e demais areas
do servico publico a respeito dos cuidados necessarios
para proteger os dados tratados pela secretaria ou
escola.

Quando necessario, recomendamos também que
a secretaria de educacdo e/ou escola consultem
profissionais especializados no tema (ex.: advogados
e advogadas especialistas em protecao de dados,
técnicos e técnicas de seguranca da informacao) a fim
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de construir uma estrutura de governanga mais robusta
e adequada a legislacao aplicavel.?

Mapear e registrar todas as operagoes de
tratamento de dados

Elaborar um mapeamento com a descricao detalhada
de todas as operacdes realizadas com dados pessoais
na rede de ensino. Uma forma de comecar a realizar
esse mapeamento pode ser desenhando o ciclo de
vida dos dados a partir de trés pontos:

Dados recebidos: informacdes repassadas por outras
pessoas ou instituicdes (como autoridades locais) para
a secretaria ou escola.

Dados coletados e criados na rede de ensino: dados
coletados de estudantes em controle de presenca,
historicos escolar, dados comportamentais.

Dados repassados a outros: dados repassados dentro
da rede de ensino (ex.: entre escolas ou entre escola
e secretaria), dados repassados para uma autoridade
local, para familiares de estudantes, etc.

Com base nessas informacbes, gestores e gestoras
devem identificar todos os dados tratados pela
secretaria ou instituicdo de ensino (ver ponto 2:
exemplo de dados pessoais no setor educacional),
verificar onde eles se encaixam no fluxo dos dados
(dados recebidos, coletados ou repassados) e rever a
adequacao desses procedimentos com base na LGPD. *°
29 BORELLI, Alessandra. “E pra ja! A protecdo de dados de criangas e adolescentes ndo pode esperar”. Julho de 2020. Disponivel em:
https://cdn.asp.events/CLIENT Ascentia_4E961A52 5056_B739_54289B84DF34E888/sites/BettBrasil20Port/media/E%CC%81%20
pra%20ja%CC%81%20-%2025%20agosto.pdf. Acesso em: 31.08.2020.

0 1bid.
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Engajar os(as) profissionais de TI (Tecnologia da
Informagao) queatuamnaredede ensinoadocumentar
e mapear em quais sistemas computacionais os dados
sao utilizados.

Atualizar normas e politicas para o
tratamento de dados pessoais

Mapear normas e documentos que envolvem o
tratamento de dados, e verificar a adequacao dessas
normas e documentos a LGPD.

‘ Exemplo 1: verificar se todos os dados solicitados
nas fichas cadastrais de matricula sdo necessarios,
bem como incluir cldusulas de consentimento
nessas fichas, nos casos em que o consentimento
for necessario.

‘ Exemplo 2: atualizar politicas de armazenamento
e retencao dos dados e de controle de acesso.

Exemplo 3: revisitar as politicas para elaboracao
de ficha de estudantes e os dados contidos nessas
fichas.

‘ Exemplo 4: revisar e/ou elaborar politicas de
seguranca dainformacao e de gestao de incidentes
a fim de adequa-las a LGPD em relagao as praticas
qgue envolvem o tratamento de dados pessoais.
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Destacamos o fato de que alguns orgaos e entidades
publicos ja apresentam diretrizes internas para
adequacao do tratamento dos dados pessoais.

‘ Exemplo: O Decreto Estadual n2 49.265, de 6 de
agosto de 2020, que institui a Politica Estadual de
Protecao de Dados Pessoais do Poder Executivo
Estadual de Pernambuco em consonancia com a

LGPD.**

Atualizar instrumentos contratuais com
profissionais da rede que sao titulares
de dados

Verificar os instrumentos contratuais firmados
com titulares de dados (ex: docentes, servidores
e servidoras publicas da rede de ensino),
principalmente os  profissionais que podem
tomar decisdes em relacdao aos dados pessoais, e
estabelecer disposicdes relacionadas a protecdao de
dados, disciplinando as condi¢cdes para o tratamento
de dados e as responsabilidades das partes nas
atividades de tratamento.

31 Governo do Estado de Pernambuco. Decreto Estadual n2 49.265, de 6 de agosto de 2020. Disponivel em: https://legis.policiacivil.

pe.gov.br/L2/resources/docs/3dca0le3b7c6c033c39d11fd7b3019aa.pdf. Acesso em: 31.08.2020.
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‘ Exemplo: Nos contratos de trabalho firmados
com profissionais da secretaria, recomendamos
qgue haja clausulas especificas relacionadas a
qguestdes como quais os seus direitos enquanto
titulares de dados pessoais, e quais as suas
responsabilidades relacionadas ao tratamento
de dados pessoais durante o exercicio das suas
atividades profissionais.

Realizar ciclos de conscientiza¢ao sobre
protecao de dados pessoais

Levantar discussdes com o propdsito de conscientizar
gestores e gestoras educacionais, servidores
e servidoras publicas da rede de ensino e demais
envolvidos que tém contato com dados pessoais sobre
a importancia da tematica da privacidade.

Relacionar a protecao de dados com a protecao
de criancas e adolescentes, a fim de oferecer
abordagens educacionais que permitam uma maior
proximidade ao tema da privacidade no dia a dia de
educadores e educadoras.

Incentivar que a comunidade esteja engajada
e articulada com preocupagdes relacionadas
a privacidade no ambiente escolar.
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Profissionais da educacdao devem estar cientes
dos riscos relacionados ao uso indevido de
informacdes pessoais de estudantes e suas
responsabilidades em caso de vazamento de
dados.

eProﬁssionais da educacao devem participar
de discussOes sobre identificagao e mitigagao
de riscos relacionados a coleta, ao uso e ao
armazenamento de dados.

Promover eventos direcionados a disseminacao da
cultura da privacidade e da protecao de dados entre
profissionais da educacao.

Oferecer formacao aos profissionais
da secretaria e instituicoes de ensino

Oferecer diferentes ciclos de formacao a funcionarios e
funcionarias e a educadores e educadoras, a depender
do cargo que ocupam, relacionados a boas praticas em
termos de protecao de dados pessoais.

G A toda equipe: oferecer formagdo a toda equipe
voltada a conscientiza-la sobre o tema da privacidade
e protecao de dados, além de instrui-la sobre os
cuidados basicos no uso de dados pessoais (ex.:
cuidados no manuseio de documentos fisicos que
contenham dados pessoais de estudantes para evitar
que possam ser utilizados de forma indevida por
terceiros; boas praticas de seguranca da informacao,
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como estimular a troca periddicas de senhas de
acesso a sistemas da secretaria/escola e recomendar
a nao abertura de e-mails suspeitos). Além disso,
recomenda-se também a divulgacdo de cartilhas e
orientacOes gerais sobre o tema da privacidade e
protecao de dados.

e A funciondrios e funcionarias que tém autoridade
para criar, coletar e armazenar dados e decidir
quando tratar determinados dados: oferecer
formacdes sobre conceitos mais  técnicos
relacionados a protecao de dados,
como bases legais aplicaveis, requisitos
para  tratamento, formas de mitigacao
de risco no tratamento de dados, preocupagdes com
o uso de tecnologia que podem usar dados pessoais,
formas seguras de armazenamento, entre outros.

e A encarregados e encarregadas: permitir
a realizacdo de cursos, treinamentos, preparacao
para obtencdao de certificados, dentre outras
categorias de formagao semelhantes, e fornecer
recursos necessarios, como equipe de apoio e
recursos financeiros e de tecnologia da informacao
suficientes, para que as pessoas que realizam
essa funcdo sejam capazes de desempenhar
apropriadamente suas tarefas, o que envolve, por
exemplo: receber solicitacdes feitas por titulares de
dados pessoais e garantir o devido encaminhamento
a essas solicitagdes, ou orientar servidores e
servidoras publicas sobre boas praticas em termos
de protecao de dados pessoais.
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Q A gestores e gestoras e ao corpo docente: sempre
gue possivel, fomentar iniciativas pedagodgicas que
abordem o tema da protecdao de dados pessoais
junto aos(as) estudantes (ex.: integracdo do tema
no conteudo curricular de outras disciplinas®?;
realizacdao de dinamicas sobre como usar a internet
de forma segura).

Elaborar relatérios de impacto de
protecao de dados

Relatdrios de impacto de protecdo de dados sao
ferramentas para ajudar a identificar e mitigar riscos de
protecao de dados.

O relatdrio de impacto consiste em um documento com
as seguintes informacodes: (i) descricao dos tipos de
dados coletados; (ii) metodologia utilizada para coleta;
(iii) andlise das medidas adotadas para mitigar os riscos
aos titulares. Esse documento vai ser necessario quando
as atividades de tratamento resultam em riscos aos
direitos e liberdades dos titulares.

32 BORELLI, Alessandra. “E pra ja! A protecdo de dados de criangas e adolescentes ndo pode esperar”. Julho de 2020. Disponivel em:
https://cdn.asp.events/CLIENT_Ascentia_4E961A52_5056_B739_54289B84DF34E888/sites/BettBrasil20Port/media/E%CC%81%20

pra%20ja%CC%81%20-%2025%20agosto.pdf. Acesso em: 31.08.2020.
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‘Exemplo: uma escola pretende usar uma
tecnologia de reconhecimento facial para
controlar a presenca de estudantes. Nesse caso,
considerando

a possibilidade de serem tratados dados pessoais
sensiveis (biometria facial);

o fato de os titulares serem criangas e
adolescentes; e

e a possibilidade de retengao das informacdes por
terceiros (desenvolvedor da tecnologia), existem
riscos consideraveis aos(as) titulares dos dados
devido ao uso da tecnologia.

Nesse contexto, é recomenddvel elaborar um
relatério de impacto de protecdao de dados,
avaliando os riscos no uso dessa ferramenta
e as potenciais medidas de mitigacao a serem
adotadas pela escola. Caso a escola, mesmo
diante dos riscos, opte por usar a tecnologia,
€ recomendavel também pensar em formas
de mitigacao desses riscos, tais como: impedir
que o fornecedor da tecnologia guarde e use
as informacdes  biométricas; colete o
consentimento dos(as) estudantes e dos
familiares para usar a tecnologia; restrinja o uso
da ferramenta a estudantes maiores de 12 anos,
entre outras.
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Em meio a um contexto no qual os dados pessoais adquirem
crescente relevancia no cotidiano do ensino publico, a leitura deste
Manual pode ser extremamente valiosa para gestores e gestoras
educacionais, especialmente diante do seu objetivo de apresentar,
de maneira didatica e contextualizada, as principais nocoes
sobre protecao de dados pessoais nesse ambiente e as cautelas
recomendadas durante o tratamento de dados pessoais.

Além disso, as obrigacbes para o tratamento de dados
pessoais trazidas pela LGPD estao longe de representar um mero
entrave ao desenvolvimento de atividades na gestao publica
educacional, especialmente em termos de contratacao de novas
tecnologias. Pelo contrario: a LGPD surge como um parametro
extremamente enriquecedor ndo apenas para assegurar maior
protecao aos titulares de dados pessoais (que terdo os seus direitos
garantidos pelos agentes de tratamento), mas também para
proporcionar maior seguranca para as secretarias e instituicoes de
ensino (por exemplo, ao possuir critérios mais robustos para selecao
e contratacdao de parceiros confiaveis em termos de protecao de
dados e segurancga da informacao).

Comisso, espera-se nao apenas desmistificar diversas questdes
relacionadas ao uso de dados pessoais, mas também auxiliar a
incorporagao de medidas de prote¢ao de dados pessoais no dia a
dia das atividades de gestores e gestoras.
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Anexo | — Modelo de clausulas de protecao
de dados pessoais para Termos de Referéncia
e Contratos

Seja em Termos de Referéncia ou contratos firmados por gestores
e gestoras publicas, é importante que dispositivos relacionados
a protecao de dados pessoais estejam presentes. Nesse sentido,
apresentamos a seguir alguns exemplos de temas que devem ser
abordados:

e Determinacdao de que as partes se comprometerdao a
cumprir a legislagcao aplicavel a protecao de dados pessoais,
com destaque para a LGPD.

e Divisao de responsabilidade entre as partes em questdes
relacionadas ao tratamento de dados pessoais.

e |ndicacao da necessidade de realizacdgo do tratamento
dos dados pessoais exclusivamente de acordo com as
instrucdes documentadas da secretaria/instituicdo de ensino,
para finalidade de cumprimento do Termo/contrato.

e |ndicacdao da necessidade de implementacao de medidas
de segurangca da informagao para assegurar a protecao
dos dados.

¢ Indicacdao da necessidade de colaboragdao com a efetivacao
dos direitos dos titulares de dados pessoais, quando solicitado.

e |ndicacao da necessidade de manutengao de registros
por escrito das atividades de tratamento de dados pessoais
realizadas.

e |ndicacao da necessidade de comunicacdao, de maneira
imediata ou em até 24 horas do momento em que tomar
conhecimento, sobre qualquer tratamento nao autorizado
ou ilicito dos dados pessoais (ex.: acesso nao autorizado,
vazamento de dados, etc).
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e Indicacdao da necessidade de permissao e cooperacao com
investigacdes de incidentes, realizadas pela secretaria/
instituicdo de ensino ou por terceiros por ela contratados.

Termos de referéncia

e Exemplo 1: No item dos Termos de Referéncia relativo a
“Requisitos da Contratacdo”, uma sugestao seria a seguinte:
“A solucdo a ser contratada deverd atender aos seguintes
requisitos técnicos: [...] Estar adaptada aos requisitos da Lei n°
13.709/2020 (Lei Geral de Protegdo de Dados ou “LGPD”)”.

e Exemplo 2: Além disso, nos “Critérios de Habilitacao” dos
Termos de Referéncia, pode haver solicitacao de demonstragao
de conformidade com a LGPD por parte do(a) proponente, nos
seguintes termos: “A empresa que participar do processo de
contratagdo devera apresentar documentagéo que ateste a sua
habilitagdo em termos de adequagdo a LGPD, que consistird
em: [atestado de qualificacdo técnica em trabalhos prestados
em LGPD / indica¢do de certificagées como as normas I1SO, além
de outras certificagcoes pertinentes relacionadas a protecdo de
dados e seqguranga da informagdo].”

Contratos

e Exemplo 1: Nos casos em que a secretaria/instituicdo de ensino
atuar como controladora dos dados pessoais e a empresa
contratada, como operadora, a determinacao do papel de cada
uma das partes enquanto agentes de tratamento de dados
pessoais € fundamental. Nesse sentido, uma possivel clausula
seria a seguinte: “Para viabilizar a prestacdo dos servigos
conforme previsto neste Contrato, a Contratante confirma que,

MANUAL DE PROTEGAO DE DADOS PESSOAIS PARA GESTORES E GESTORAS PUBLICAS EDUCACIONAIS 155



ANEXOS CIEB E UNESCO

durante o desenvolvimento das suas atividades de tratamento
de dados pessoais relacionados a execugGo do Contrato,
atuara como controladora, sendo responsavel pela definicdo
das decisbes referentes ao tratamento de dados pessoais. Por
outro lado, a Contratada confirma que atuard como operadora
dos dados pessoais, devendo tratd-los estritamente de acordo
com as orientagbes expressas da Contratada para fins de
cumprimento do presente Contrato.”.

e Exemplo 2: Também é essencial que as partes estabelecam
as responsabilidades para a viabilizacao dos direitos dos(as)
titulares cujos dados serao tratados em decorréncia do Contrato,
como na seguinte sugestao: “A Contratada se compromete a
colaborar com a Contratante na efetivagdo dos direitos dos(as)
titulares dos dados pessoais quando solicitada, de acordo com
a legislacdo aplicavel.”.

e Exemplo 3: Outra questdo fundamental a ser abordada
nos Contratos envolve o comprometimento da parte
contratada com a seguranca da informacdo no tratamento
dos dados pessoais, que poderia ser indicado da seguinte
maneira: “A Contratada se compromete a implementar
medidas de sequrancga, técnicas e administrativas adequadas
para garantir um nivel de sequranc¢a efetivo para a protecéo
dos dados pessoais contra acessos nGo autorizados e incidentes
envolvendo destruigdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito desses
dados pessoais”.
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Observacao

Tanto nos Termos de Referéncia quanto nos Contratos elaborados
e firmados pelas secretarias/instituicGes de ensino, é necessario
validar as clausulas a serem implementadas junto a respectiva
assessoria juridica competente, especialmente para verificar a
adequacao dessas clausulas as particularidades dos Termos de
Referéncia e Contratos nos quais se aplicam.
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Anexo Il — Modelo de politica de privacidade

A Politica de Privacidade é um documento que reune informagdes
sobre as atividades de tratamento de dados pessoais realizadas
durante a interacdo do usuario ou usuadria com determinados
produtos e/ou servicos. No ambito da gestdo educacional
publica, é importante que as secretarias de educa¢ao indiquem
informacdes relacionadas as atividades de tratamento de dados
pessoais, como forma de coleta dos dados e indicacao dos direitos
dos(as) titulares desses dados. Além disso, a Politica de Privacidade
deve ser disponibilizada publicamente, de preferéncia em local de
facil acesso aos usuarios e usudrias (ex.: no rodapé do website da
secretaria de educac¢ao).

Secretarias de educagdo estaduais e municipais frequentemente
possuem um website institucional com areas para acesso
aos usuarios e atores da rede, como portais de estudantes
e professores, entre outras funcionalidades. Tais paginas web
deverao se adequar a LGPD se coletarem e tratarem dados
pessoais. Para tanto, a seguir, apresentamos um modelo de
Politica de Privacidade aplicavel ao setor de educacao, para fins
meramente ilustrativos (ressaltando a necessidade de validar a
redagao da Politica de Privacidade a ser adotada junto a respectiva
assessoria juridica competente, especialmente para verificar a sua
adequacado as particularidades das secretarias):
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Politica de Privacidade

Atualizadoem @@.@@.@@ @@

A presente Politica de Privacidade (“Politica de Privacidade”)
apresenta informacdes sobre a coleta, o acesso e o tratamento
dos dados pessoais que vocé (“Usuario”) [Nota: Fazer
uma breve descricdo sobre quem serao os usuarios dos
Servicos disponibilizados na Plataforma (ex.: apenas alunos,
alunas e professores, professores e gestores, etc.)] disponibiliza
a [QUALIFICACAO DA SECRETARIA DE EDUCACAO] (neste
instrumento denominada “SECRETARIA DE EDUCACAO”) para 0s
fins de utilizacao dos produtos, ferramentas e servicos educacionais
(“Servigos”) disponibilizados aos Usuarios pela SECRETARIA DE
EDUCACAO por meio de sua plataforma disponivel no Website
<xxxxx> (“Plataforma”).

A utilizagao dos Servigos importa imediata aceitagao desta
Politica de Privacidade, bem como dos Termos de Uso. Ao
acessar a Plataforma, vocé manifesta estar ciente desta
Politica de Privacidade que rege a sua relacao com a SECRETARIA
DE EDUCACAO.

I. COLETA DE DADOS PESSOAIS

1.1. Para fins desta Politica de Privacidade e a luz da legislagao
aplicavel, a SECRETARIA DE EDUCACAO entende como dado
pessoal qualquer informacao que identifique o Usudrio ou
permita a sua identificacao. Por outro lado, dados anonimizados

ou agregados nao sao considerados dados pessoais.

1.2. Todos os dados solicitados pela SECRETARIA DE EDUCACAO
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estdo relacionados com os Servicos de educacao publica prestados
e sao utilizados para aperfeicoar estes Servigos, a experiéncia
do Usudrio na Plataforma da SECRETARIA DE EDUCACAO e o
desenvolvimento de novos Servigos que sejam do seu interesse.

1.3. Quando os Usuarios visitam a Plataforma e utilizam os
Servicos, nods coletamos dados pessoais desses Usuarios, que
incluem, mas nao se limitam a:

1.3.1. Dados cadastrais: dados como nome,
sobrenome, e-mail, endereco, cidade de residéncia
e profissao, telefone de contato, RG, CPF, data de
nascimento, género, dentre outros. Além disso,
informacdes de sua conta, como usuario e senha,
caso vocé tenha optado por criar uma conta em nossa
Plataforma. [Nota: Adaptar a lista de dados de acordo
com os que sao efetivamente coletados pela Secretaria
de Educacao]

1.3.2. Dados de estudantes: dados como identidade,
historico escolar, informacdes médicas, endereco,
telefone, e-mail, carteira estudantil, registro de
aluno/a (RA), Numero de Identificacdo Social (NIS),
informacdes sobre necessidades especiais, bem como
informacdes geradas durante o uso de tecnologias e
que permitam identificar os alunos e alunas, como a
gravacao de imagens por cameras de seguranca, as
analises geradas pelo uso de aplicativos educacionais,
a coleta do IP do dispositivo mével utilizado. [Nota:
Adaptar a lista de dados de acordo com os que sao
efetivamente coletados pela Secretaria de Educagao]
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1.3.3. Dados de docentes e demais servidoras e
servidores publicos: dados como identidade, idade,
profissdao, curriculo, avaliacado de desempenho,
endereco, telefone, e-mail, salario, bem como
informacdes geradas no uso de tecnologias e que
permitam identificar essas pessoas, como a gravagao
de imagens por cameras de seguranga ou videoaulas, as
analises geradas pelo uso de aplicativos educacionais,
a coleta do IP do dispositivo mével utilizado. [Nota:
Adaptar a lista de dados de acordo com os que sao
efetivamente coletados pela Secretaria de Educagao]

1.3.4. Dados relacionados a navegag¢ao: ao acessar
a Plataforma da SECRETARIA DE EDUCACAO, certas
informacdes sobre o Usuario, como o protocolo de
Internet (enderego IP), sistema operacional, tempo
gasto na Plataforma, dentre outras informacdes serao
armazenadas pela SECRETARIA DE EDUCACAO ou
por empresa contratada para essa finalidade. Caso
nao deseje fornecer esses dados, o Usuario podera
configurar o seu navegador de Internet ou o seu
aparelho celular para desabilitar cookies, ficando
ciente de que, nessa hipotese, a desativacao de
cookies podera proporcionar um funcionamento
limitado ou inadequado das funcionalidades da
Plataforma da SECRETARIA DE EDUCACAO. [Nota:
Adaptar a lista de dados de acordo com os que sao
efetivamente coletados pela Secretaria de Educagao]

1.3.5. Dados adicionais: na forma e nos limites do

consentimento correspondente concedido pelo
Usuario no uso dos Servigos (quando necessario), de
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acordo com as disposi¢coes desta Politica de Privacidade
e dos Termos de Uso, e no limite do que for permitido
pela lei. [Nota: Adaptar a lista de dados de acordo com
0s que sao efetivamente coletados pela Secretaria de
Educacao]

1.4. A SECRETARIA DE EDUCACAO coleta os dados pessoais dos
Usuarios das seguintes formas: (i) quando o Usudrio cria uma
conta ou perfil na Plataforma; (ii) informacdes enviadas por érgaos
publicos, nas hipdteses previstas em lei; (iii) informacdes obtidas
em razao do uso que é feito pelos Usuarios da Plataforma da
SECRETARIA DE EDUCACAO; (iv) informacdes obtidas por meio
de consulta a fontes e bancos de dados publicos; e (v) dados
obtidos através de terceiros, por conta de parcerias estabelecidas
para viabilizar o desenvolvimento de determinados Servigos
da SECRETARIA DE EDUCACAO. [Nota: Essa lista é meramente
exemplificativa e deve ser adaptada a luz do caso concreto]

1.5. Em razao da prestacao dos Servicos, a SECRETARIA DE
EDUCACAO coleta e realiza o tratamento de dados pessoais de
menores de idade. Nessa hipotese, o tratamento de dados pessoais
é sempre realizado no melhor interesse dos menores de idade,
nos termos da legislacao aplicavel.

Il. TRATAMENTO DE DADOS PESSOAIS

2.1. A SECRETARIA DE EDUCACAO preza pela privacidade de seus
Usuarios e utiliza os dados pessoais coletados com as seguintes
finalidades: [Nota: A lista a seguir € meramente exemplificativa e
deve ser adaptada a luz das finalidades dos tratamentos realizados
no caso concreto]
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2.1.1. Executar os Servicos disponibilizados aos
Usudrios pela SECRETARIA DE EDUCACAO por meio
da Plataforma. Para cumprir essa finalidade, os
dados pessoais poderdao ser compartilhados com
parceiros, nos moldes descritos na presente Politica de
Privacidade;

2.1.2. Permitir a comunicagdao com o usuario durante o
uso dos Servigos, como para entrar em contato com o
Usuario a fim de confirmar as informagdes que tenham
sido fornecidas, e solicitar o envio de informacoes
que ainda estejam pendentes para que a SECRETARIA
DE EDUCACAO possa prestar adequadamente seus
Servigos;

2.1.3. Desenvolver estudos sobre os interesses,
comportamentos e demografia dos Usuarios para
fornecer e personalizar os Servicos da SECRETARIA
DE EDUCACAO e melhorar de maneira continua
a experiéncia de navegacdao dos seus Usuarios na
Plataforma;

2.1.4. Os dados também poderao ser utilizados na
gestao e melhoria das funcionalidades da Plataforma,
bem como para a customizacao dos Servicos ofertados
e a realizagao de estatisticas e estudos.

[Nota: Complementar com as demais finalidades
aplicaveis, se for o caso]
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2.2. Para a execucdo dos Servicos, a SECRETARIA DE EDUCACAO
podera realizar, sempre respeitando a legislagdao pertinente, a
transferéncia de dados pessoais fornecidos pelos Usuarios para os
parceiros operacionais da SECRETARIA DE EDUCACAO.

2.2.1. No exercicio de suas atividades, a SECRETARIA
DE EDUCACAO compartilha dados pessoais com
terceiros, sempre com vistas a possibilitar e a
aprimorar a oferta de seus Servicos, nos seguintes
casos: (i) auxiliar no oferecimento ou na operacao
dos Servicos, através do compartilhamento de dados
pessoais com prestadores de servicos e/ou parceiros,
sempre dentro dos estritos limites autorizados pela
legislacao; (ii) analisar e solucionar problemas técnicos
e relacionados a fraude e seguranca da Plataforma
e dos Servicos da SECRETARIA DE EDUCACAO; (iii)
cumprimento de obrigacao legal, no sentido de que
a SECRETARIA DE EDUCACAO pode compartilhar
dados pessoais conforme necessario para cumprir
toda e qualquer determinacao legal, seja ela judicial
ou administrativa; e (iv) desenvolvimento de politicas
publicas e prestacao de servicos publicos, respeitados
os principios de protecao de dados pessoais. [Nota:
Essa lista € meramente exemplificativa e deve ser
adaptada a luz do caso concreto]
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2.3. Além dos seus parceiros, a SECRETARIA DE EDUCACAO
nao fornece os dados pessoais dos Usuarios a terceiros fora de
sua estrutura organizacional, salvo se necessario ao correto
funcionamento da Plataforma, se houver autorizagdao expressa
do Usuario ou mediante ordem judicial e/ou outro procedimento
previsto em Lei.

2.4. [Nota: Quando o armazenamento dos dados for feito no
exterior] Os dados pessoais coletados poderdao ser armazenados
em servidores localizados no exterior - tendo em vista os servigos
de armazenamento em nuvem que utilizamos - e somente serao
fornecidos a terceiros na forma da Lei e/ou mediante ordem
judicial.

2.5. Em todo o caso, os dados coletados por meio da Plataforma
e em razao da execug¢ao dos Servigos disponibilizados serao
armazenados apenas pelo periodo requerido pela respectiva
regulamentacdo ou até o periodo necessario para atingir as
finalidades para as quais foram coletados. Os dados serao entao
eliminados, na forma da lei, ressalvadas as seguintes hipdteses: (i)
cumprimento de obrigacao legal ou regulatdria pela SECRETARIA
DE EDUCACAO; (ii) estudo por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacao dos dados pessoais; ou (iii)
uso exclusivo da SECRETARIA DE EDUCACAO, vedado o acesso por
terceiro, e desde que anonimizados os dados.

lll. DOS SISTEMAS E APLICATIVOS DE TERCEIROS

3.1. A Plataforma e os Servicos da SECRETARIA DE EDUCACAO
poderdao conter links para produtos e servicos de terceiros, os
guais possuem Politicas de Privacidade proprias. Esta Politica de
Privacidade se limita a Plataforma e aos Servigos oferecidos pela
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SECRETARIA DE EDUCAGAO.

3.2. Cabera aos Usuarios, antes de utilizar sistemas, aplicativos,
sites e plataformas em geral de terceiros, ler atentamente sua
respectiva Politicade Privacidade, estando ciente que a SECRETARIA
DE EDUCACAO n3o possui qualquer responsabilidade ou
ingeréncia sobre os tratamentos de dados pessoais eventualmente
conduzidos por quaisquer terceiros.

IV. DOS DIREITOS E DEVERES DOS USUARIOS

4.1. Os Usuarios garantem que os dados fornecidos sdao verdadeiros
e atuais, comprometendo-se a atualiza-los sempre que houver
gualquer modificacao neles.

4.2. A SECRETARIA DE EDUCACAO adotard medidas técnicas e
organizacionais apropriadas para cumprir as suas obrigacoes
em relagdo aos direitos dos Usuarios enquanto titulares dos
dados pessoais. Nesse sentido, a SECRETARIA DE EDUCACAO se
compromete a viabilizar da melhor forma possivel os direitos dos
Usuarios, quais sejam:
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4.2.1. Confirmacao: direito a ser informado sobre a
existéncia de tratamento.

4.2.2. Acesso: direito de solicitar o acesso aos dados
pessoais tratados pela SECRETARIA DE EDUCACAO.

4.2.3. Correc¢ao: direito de solicitar a alteracao
dos dados pessoais tratados pela SECRETARIA DE
EDUCACAO sempre que estiverem incompletos,
inexatos ou desatualizados.

4.2.4. Restricao: direito de solicitar a anonimizagao,
o blogueio ou a eliminacao de dados desnecessarios,
excessivos ou tratados pela SECRETARIA DE EDUCACAO
em desconformidade com a legislacao de protecao de
dados pessoais.

4.2.5. Portabilidade: direito de solicitar a transmissao
dos dados tratados pela SECRETARIA DE EDUCACAO
para outro fornecedor de servicos.

4.2.6. Eliminagdo: direito de solicitar a eliminagao
dos dados pessoais tratados pela SECRETARIA DE
EDUCACAO com o consentimento do Usudrio.

4.2.7. Informacgao: direito de ser informado sobre
as entidades publicas e privadas com as quais a
SECRETARIA DE EDUCACAO compartilhou dados, sobre
a possibilidade de nao fornecer consentimento e sobre
as consequéncias desta negativa.

4.2.8. Revogacao do consentimento: direito de revogar
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o consentimento a qualguer momento, através de
manifestacao expressa, por procedimento gratuito e
facilitado.

4.2.9. Revisao as decisoes automatizadas:
possibilidade de revisdao de decisdes tomadas pela
SECRETARIA DE EDUCACAO unicamente com base
em tratamento automatizado de dados pessoais que
afetem seus interesses.

4.3. O Usuario deve entrar em contato com a SECRETARIA DE
EDUCACAO por meio do e-mail indicado na secdo “Disposicdes
gerais” abaixo caso tenha interesse em exercer algum dos direitos
e deveres elencados acima.

4.4. Em relacdo a solicitacdao de eliminacdo dos dados pessoais
dos Usuarios, a SECRETARIA DE EDUCACAO cumprirad pedidos
de exclusao de dados pessoais mediante solicitacdao ou diante de
obrigacdes legais.

V. SEGURANCA DAS INFORMAGOES

5.1. Ao tratar os dados pessoais dos Usuarios, a SECRETARIA DE
EDUCACAO se esforcara para armazena-los e manté-los protegidos
em ambientes seguros e controlados, respeitando a legislacao
vigente.

5.2. Restringimos o acesso aos dados pessoais as pessoas que
necessitem dessas informacdes para prestar o suporte necessario
aos Usuarios, ou garantir o melhor funcionamento dos Servicos e
da Plataforma. [Nota: Adaptar conforme o caso]
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VI. DISPOSICOES GERAIS

6.1. Esta Politica de Privacidade consiste na versao valida
e eficaz das informagdes sobre o tratamento dos dados pessoais
dos Usuarios pela SECRETARIA DE EDUCACAO. Essa versdo
€ responsavel por governar todas as relagdes entre vocé e a
SECRETARIA DE EDUCACAO, exceto quando forem utilizados
servicos que possuem Politicas de Privacidade préprias,
respeitados os direitos adquiridos, os atos juridicos perfeitos e as
coisas julgadas.

6.2. A SECRETARIA DE EDUCACAO se reserva o direito de
atualizar e modificar periodicamente quaisquer de seus
documentos juridicos, incluindo esta Politica de Privacidade.
Qualquer modificacdo nesta Politica que acarrete impacto no
consentimento previamente fornecido para os Usuarios (quando
necessario) serd comunicada pela SECRETARIA DE EDUCACAO
com antecedéncia. No entanto, qualquer alteracao feita por razdes
legais ou devido a novas funcionalidades de um Servico entrara
em vigor imediatamente.

6.3. As clausulas desta Politica de Privacidade seguirdao vigentes
a qualquer forma de terminacao, ocorrida por qualquer motivo,
de modo a continuar a produzir efeitos sobre as partes enquanto
houver relacdes juridicas subsequentes.

6.4. Caso queira exercer algum dos direitos previstos nesta Politica
de Privacidade, ou tenha qualquer duvida sobre este documento
e as praticas nele descritas, o Usuario devera entrar em contato
com o(a) encarregado(a) da SECRETARIA DE EDUCACAO, através

do e-mail [IRSERRESMAEIN, ou do telefone |INSERREISIONE].
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6.5. O Usuario se obriga a manter atualizado em seu cadastro o seu
endereco eletrénico, por meio do qual se farao as comunicagdes a
ele dirigidas pela SECRETARIA DE EDUCACAO.

6.6. O USUARIO RECONHECE QUE AS PECULIARIDADES SOBRE
A COLETA, A UTILIZACAO E O COMPARTILHAMENTO DE DADOS
DA SECRETARIA DE EDUCACAO FORAM SUFICIENTEMENTE
DESCRITAS NESTA POLITICA E QUE A SECRETARIA DE EDUCACAO
CUMPRIU DEVIDAMENTE O SEU DEVER DE INFORMACAO.

6.7. APOS LER ATENTAMENTE ESTA POLITICA DE PRIVACIDADE,
O USUARIO DECLARA ESTAR DE ACORDO COM ESTA POLITICA E
ACEITA TODAS AS SUAS DISPOSICOES.
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Anexo lll - Modelo de termos de uso

Os Termos de Uso, por sua vez, representam um documento
com informacdes sobre a interacdao entre a secretaria e o usuario
Oou usuaria, a partir da descricdo dos servigos disponibilizados
no seu site ou plataforma, e das condicOes estabelecidas para
0 seu uso, como aquelas relacionadas a cadastro, obrigacgdes,
responsabilidades, direitos de propriedade intelectual e canais
de comunicagao. Tal qual a Politica de Privacidade, os Termos de
Uso devem ser disponibilizados de forma publica, em local de facil
acesso (ex.: no rodapé do seu website).

Vale ressaltar que os Termos de Uso e a Politica
de Privacidade sao documentos distintos: enquanto os Termos
de Uso buscam indicar a maneira pela qual os servigos sao
prestados, a Politica de Privacidade possui enfoque na maneira
pela qual s3ao realizadas as atividades de tratamento de dados
pessoais relacionadas a esses servigos. Por essa razao, é comum
que esses documentos facam referéncia um ao outro (conforme
indicado nos modelos disponibilizados neste Manual), e atuem de
modo complementar a fim de fornecer informagdes mais claras e
detalhadas aos usuarios e usuarias a respeito das atividades em
que estao envolvidos.

A seguir, apresentamos um modelo de Termos de Uso
aplicavel a servicos de educacao fornecidos por dOrgaos ou
entidades publicas, parafins meramenteilustrativos. Considerando
a existéncia de websites institucionais de secretarias de educacao
estaduais e municipais com areas para acesso aos usuarios e atores
da rede, como portais dos alunos e professores, entre outras
funcionalidades, os Termos de Uso representam uma importante
ferramenta para indicar com mais detalhes como ocorrera a
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relacdo entre website e usudrios e usuarias, e fornecer informacoes
relevantes para nortear o uso desses websites de maneira
adequada. Nesse caso, ressaltamos mais uma vez a necessidade
de validar a redagao dos Termos de Uso a serem adotados junto
a respectiva assessoria juridica competente, especialmente para
verificar a sua adequacgao as particularidades das secretarias e dos
servicos oferecidos:
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Termos de Uso

Atualizadoem @@.@@.@@@ @

Os Termos de Uso (“Termos de Uso” ou “Termos”) regem
o relacionamento entre vocé (“Usuario”) [Nota: Fazer uma
breve descricdao sobre quem serao os usudrios dos Servigos
disponibilizados na Plataforma (ex.: apenas estudantes e familiares,
estudantes, pais e professores, professores e gestores, etc.)] e
a QUALIFICACAO DA SECRETARIA DE EDUCACAO] (doravante
denominada “SECRETARIA DE EDUCACAO”) para os fins de
utilizacdo dos produtos, ferramentas e servigos educacionais
(“Servicos”) disponibilizados aos Usudrios pela SECRETARIA DE
EDUCACAO por meio de plataforma disponivel no Website <xxxxx>
(“Plataforma”).

Estes Termos de Uso devem ser lidos em conjunto com a respectiva
Politica de Privacidade da SECRETARIA DE EDUCACAO (“Politica de
Privacidade”). Os Termos de Uso e a Politica de Privacidade (em
conjunto, “Termos Gerais”) estabelecem os termos e condic¢des
aplicaveis ao uso da Plataforma pelos Usuarios e aos Servicos
prestados pela SECRETARIA DE EDUCACAO.

A utilizacdo dos Servigos, parcial ou integralmente, importa
em imediata aceitacdo dos Termos Gerais. Assim, ao utilizar a
Plataforma, vocé manifesta estar ciente destes Termos de Uso que
regem a sua relacio com a SECRETARIA DE EDUCACAO.

I. DESCRICAO E FINALIDADE DOS SERVICOS

1.1. Por meio de suas Plataformas, a SECRETARIA DE EDUCACAO

oferece gratuitamente um ecossistema gerador de solucdes
para que cada estudante alcance o seu pleno potencial de
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aprendizagem e para que outros Usudrios acessem produtos e
servigos disponibilizados nas Plataformas, e que contempla os
seguintes Servicos:

1.1.1. [Nota: Descrever os servicos que sao oferecidos
na Plataformal]

(...) Exemplos de atividades: (i) Consulta aos Cadernos
de Alunos; (ii) Acompanhamento de calenddrio escolar;
(iii) lancamento de notas por professores; (iv) acesso
a informagoes das unidades de ensino; (v) controle da
lista de alunos das turmas; (vi) acompanhamento, por
parte dos pais e responsdveis, das notas e frequéncia
dos filhos; (vii) consulta ao boletim escolar; (viii) acesso
ao historico escolar dos alunos; (ix) elaboragdo de
tarefas escolares.

Il. CADASTRO

2.1. Para acessar os Servicos, o Usudrio precisara se cadastrar
na Plataforma, informando obrigatoriamente alguns dados e
fornecendo outros em carater facultativo. O cadastro resultara
na criacao de um login e uma senha de acesso que identificam o
Usuario na Plataforma. Os dados pessoais informados pelo Usuario,
bem como os dados disponibilizados durante o uso dos Servicos,
serdao tratados em conformidade com o disposto na Politica de
Privacidade.

2.2. O Usuario é o unico responsavel pelo sigilo de sua senha,
obrigando-se a manté-la em segredo, devendo prontamente
informar & SECRETARIA DE EDUCACAO, nos termos do presente
instrumento, qualquer indicacao de uso indevido de seus login e
senha por qualquer terceiro.
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2.3. Ao se cadastrar, o Usuario se compromete a informar
apenas dados verdadeiros e atualizados, sendo de sua exclusiva
responsabilidade as consequéncias civis e penais advindas da
prestacdao de informacdes incorretas ou falsas.

2.4. Em caso de dados falsos ou inexatos, a SECRETARIA DE
EDUCACAO se reserva o direito de n3o concluir o cadastramento
ou bloquear as contas ja existentes, impossibilitando o uso dos
Servicos pelo Usuario, até que as informagdes sejam corrigidas.

2.5. Por meio da realizacdao do cadastro, o Usuario declara e
garante expressamente ser plenamente capaz, podendo exercer
e usufruir livremente da Plataforma e dos Servigos.

2.5.1. As criangas deverao obter previamente
a autorizacao expressa de um dos seus pais ou
responsaveis legais para utilizacao da Plataforma e dos
Servicos, sendo de responsabilidade exclusiva dos pais
ou responsaveis legais a fiscalizacao das atividades
e condutas dessas criangas, bem como a ciéncia e
anuéncia em relacao a estes Termos e o eventual
acesso por menores sem a prévia autorizacao.

I1l. CONDICOES DE ACESSO A PLATAFORMA E DE UTILIZACAO DOS
SERVICOS

3.1. Ao utilizar os Servicos oferecidos pela SECRETARIA DE
EDUCACAO, o Usuario expressa de imediato a sua aceitacdo, plena
e sem reservas, dos Termos Gerais. Da mesma forma, o Usuario se
compromete a observar e respeitar as leis e os contratos em vigor,
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utilizando os Servicos apenas para fins licitos e que respeitem
quaisquer direitos de terceiros.

3.2. Os Servicos da SECRETARIA DE EDUCACAO s3o voltados para
0 uso pessoal e nao comercial do Usuario, e se destinam apenas a
fins educacionais.

3.3. [Nota: quando houver a criagdao de canais de comunicag¢ao por
parte da Secretaria de Educacao] Através da aceitacdao dos Termos
Gerais, o Usudrio autoriza que a SECRETARIA DE EDUCACAO crie
canais de comunicac¢ao diretos ou indiretos com o Usuario, seja por
e-mail, redes sociais, notificacdes de celular e outras modalidades.

3.4. [Nota: Clausula a ser mantida para os casos em que for possivel
compartilhar informacdes decorrentes do uso dos Servicos em
redes sociais como Facebook, Twitter, dentre outras] Alguns dos
Servicos da SECRETARIA DE EDUCACAO permitem que o Usuario
compartilhe certas informagdes em redes sociais através dos seus
perfis. Nesses casos, o Usuario se compromete a cumprir todos
os termos e politicas das redes sociais aplicaveis, de modo que
ndo cabe & SECRETARIA DE EDUCACAO se responsabilizar por
publicagcdes feitas fora do ambiente dos seus Servicos.

3.5. Ao utilizar os Servigos, o Usuario se obriga a ndo praticar atos
gue possam danificar, inutilizar, sobrecarregar, deteriorar ou de
qualquer forma modificar a Plataforma e o seu conteudo conforme
sao disponibilizados.

3.6. E terminantemente vedado ao Usudrio, ao acessar a
Plataforma e utilizar os Servigos: (i) exibir, enviar ou de qualquer
forma divulgar mensagens, arquivos, fotografias ou quaisquer
dados ou materiais com conteudo ilegal, violento, difamatorio,
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calunioso, sigiloso, abusivo, perigoso, degradante, pornografico,
discriminatorio, racistaoude qualquer modoilegais ou atentatdrios
a ordem publica; (ii) praticar ou fomentar a pratica de quaisquer
atos ou atividades ilegais; (iii) exibir, enviar ou de qualquer forma
divulgar mensagens, arquivos, programas, rotinas ou links cujo
recebimento possa nao ser desejado pelo destinatario, tais como
correntes, listas de distribuicdo, “spamming” e similares; e (iv)
exibir, enviar ou de qualquer forma divulgar mensagens, arquivos,
fotografias ou quaisquer dados ou materiais que violem direitos
de propriedade intelectual ou qualquer outro direito.

3.7. A SECRETARIA DE EDUCACAO podera eliminar qualquer
conteudo relativo ao perfil do Usuario: (i) por determinacao
legal; (ii) em virtude de ordem judicial ou por determinacgao
de autoridade competente; (iii) para evitar ou corrigir quaisquer
elementos que, a seu exclusivo critério, possam trazer ou tenham
trazido prejuizos ou qualquer tipo de dano a SECRETARIA DE
EDUCACAO ou a qualquer terceiro; (iv) para identificar, corrigir ou
evitar quaisquer problemas técnicos na operagao dos Servicos; e
(v) quando tais conteudos estiverem em desacordo com o previsto
no presente instrumento ou na legislacao aplicavel.

3.8. O Usuadrio é o unico responsavel pela utilizacdo que faz dos
Servicos oferecidos pela SECRETARIA DE EDUCACAO, isentando e
obrigando-se a indenizar desde ja a SECRETARIA DE EDUCACAO
ou qualquer terceiro por conta de eventuais danos advindos desse
uso.

IV. SERVICOS DE TERCEIROS

4.1. Os Servicos da SECRETARIA DE EDUCACAO, bem como sua
Plataforma, podem integrar livremente aplicacbes de terceiros,
com a finalidade de possibilitar & SECRETARIA DE EDUCACAO
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oferecer ou operar os Servigos. Esses servigos especificos sao
de responsabilidade dos terceiros que os disponibilizam, e
serao regidos Unica e exclusivamente pelos termos de uso a eles
aplicaveis, definidos por cada terceiro por eles responsaveis.

4.2. Nos casos em que a aceitagao dos termos de uso de terceiros
seja necessaria para a utilizacdo de determinados Servicos da
SECRETARIA DE EDUCACAO, a ndo aceitacdo destes termos pode
limitar o acesso do Usuario aos Servicos.

4.3. A SECRETARIA DE EDUCACAO n3o possui qualquer
responsabilidade em relagdo a websites ou demais
destinos de links que levem o Usuario para fora da Plataforma da
SECRETARIA DE EDUCACAO. Da mesma forma, a SECRETARIA DE
EDUCACAO n3o se responsabiliza por antncios ou materiais de
terceiros inseridos nos Servigos, nem pelos produtos e servigos
eventualmente anunciados por terceiros.

V. PROPRIEDADE INTELECTUAL

5.1. Os presentes Termos de Uso concedem aos Usuarios, por meio
destes Termos e durante sua vigéncia, uma licenga nao exclusiva,
nao transferivel, ndo sublicenciavel e limitada, para acessar a
Plataforma e fazer uso dos Servicos da SECRETARIA DE EDUCACAO.
Nem estes Termos de Uso nem o uso da Plataforma e dos Servigos
transferem ou concedem ao Usuario quaisquer direitos, exceto
pela licenca limitada concedida acima.

5.2. As marcas, logotipos, nomes comerciais, layouts, graficos
e design de interface, imagens, ilustra¢cbes, fotografias,
apresentacoes, videos, conteudos escritos e de som e audio,
programasdecomputador,bancodedados,arquivosdetransmissao
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e quaisquer outras informacdes e direitos de propriedade
intelectual da SECRETARIA DE EDUCACAO, observados os
termos das Leis n? 9.279/1996 (“Lei da Propriedade Industrial”),
9.609/1998 (“Lei do Software”) e 9.610/1998 (“Lei de Direitos
Autorais”), e sem prejuizo das demais normas relativas a protecao
da propriedade intelectual, estao devidamente reservados.

5.3. S3o vedados quaisquer atos ou contribuicdes tendentes
a modificacdao das caracteristicas, ampliacdao, alteracao ou
incorporacdao de quaisquer outros programas ou sistemas da
SECRETARIA DE EDUCACAO. Toda e qualquer forma de reproducdo
dos Servicos e da Plataforma, de forma gratuita ou onerosa,
sob quaisquer modalidades, formas ou titulos é expressamente
vedada.

5.4. O conteudo disponibilizado na Plataforma e/ou acessado
em razao do uso dos Servigos caracteriza somente autorizagao
ao Usudrio para uso ndao comercial, pessoal e intransferivel, para
visualizar os conteudos presentes na Plataforma, nao implicando
qualquer licenca, cessdao ou transferéncia de titularidade de
direitos da SECRETARIA DE EDUCACAO ao Usudrio relacionados
ao conteudo, marca ou outorga de demais direitos. Em caso
de violacdo, a SECRETARIA DE EDUCACAO se reserva o direito
de determinar a imediata remocdo do conteudo, sem prejuizo
de outras sancdes civeis e penais estabelecidas na legislacao
pertinente.

5.5. [Nota: Aplicavel quando o Usuario puder criar conteddos na
Plataforma] Ao gerar qualguer conteudo por meio e nos Servigos
da SECRETARIA DE EDUCACAO, o Usudrio concede a SECRETARIA
DE EDUCACAO uma licenca ndo exclusiva e ndo onerosa, sem
limitacao geografica, passivel de ser sublicenciada e transferida,
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pelo prazo total de vigéncia da protecao dos direitos autorais
definido pela legislacao aplicavel, no Brasil e no exterior, sobre
todos os direitos autorais, direitos de marca e outros direitos de
propriedade intelectual relacionados a qualquer conteudo gerado
por meio dos Servicos.

VI. DIRETRIZES E LIMITAGOES DE RESPONSABILIDADE

6.1. A SECRETARIA DE EDUCACAO envidara esforcos para que 0s
Servicos e a Plataforma sejam plenamente acessiveis a todo e
gualquer tempo. Todavia, ndao ha garantia de que o acesso e a sua
utilizacdo ocorram sem qualquer falha ou de forma ininterrupta.

6.2. ASECRETARIA DE EDUCACAO n3o tem obrigacdo de monitorar,
fiscalizar ou controlar o uso que os Usuarios fazem dos Servicos.
Nesse sentido, a SECRETARIA DE EDUCACAO n3o garante que os
Usuarios venham a utilizar a Plataforma em conformidade com os
Termo Gerais, que governam o acesso da Plataforma e a utilizacao
do Servicos, bem como com a legislacao em vigor, tampouco se
responsabiliza pelo conteudo gerado pelo Usuario durante o uso
dos Servicos.

6.3. A SECRETARIA DE EDUCACAO envidara esforcos para, dentro
dos padrdes recomendados de segurancga, garantir que os dados
pessoais informados pelos Usuarios sejam protegidos e mantidos
confidenciais. Todavia, a SECRETARIA DE EDUCACAO n3o pode
garantir que a protecao dos dados e sua seguranca jamais venham
a ser violados.

6.4. O Usuario é o unico responsavel por qualquer informacao que

vier a disponibilizar em razao da utilizacao dos Servicos e pelo uso
qgue faz da Plataforma, respondendo integralmente por qualquer
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ofensa a direitos de terceiros que sua atuagao possa causar.
VII. DISPOSICOES GERAIS

7.1. O presente documento consiste na versao valida e eficaz dos
Termos de Uso. Essa versao é responsavel por governar todas as
relacdes entre o Usudrio e a SECRETARIA DE EDUCACAO, exceto
quando o Usuario utilizar servicos que possuem termos ou
regramentos proprios, respeitados os direitos adquiridos, os atos
juridicos perfeitos e as coisas julgadas.

7.2. A SECRETARIA DE EDUCACAO se reserva o direito de atualizar
e modificar periodicamente quaisquer de seus documentos
juridicos, incluindo estes Termos de Uso.

7.3. Caso qualquer disposicao destes Termos seja considerada
invalida ou inexequivel, por qualquer motivo, 0 mesmo nao ocorre
em relagao as disposi¢des restantes.

7.4. Existindo duvidas sobre este instrumento ou sobre o que ele
engloba, o Usuario pode entrar em contato com a SECRETARIA DE
EDUCACAO através do e-mail [jxii

7.5. Estes Termos sao regidos pelas leis da Republica Federativa
do Brasil.

7.6. Fica eleito, desde ja, o foro de [@@@ para dirimir eventuais

controvérsias oriundas dos presentes Termos de Uso, renunciando
expressamente a qualquer outro, por mais privilegiado que seja.
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7.7. O USUARIO RECONHECE QUE AS PECULIARIDADES DE
USO DOS SERVICOS DA SECRETARIA DE EDUCACAO FORAM
SUFICIENTEMENTE _DESCRITAS NESTES TERMOS E QUE A
SECRETARIA DE_EDUCACAO CUMPRIU DEVIDAMENTE O SEU
DEVER DE INFORMACAO.

7.8. O USUARIO DECLARA TER LIDO ATENTAMENTE E
COMPREENDIDO OS TERMOS E DISPOSICOES DESTES TERMOS DE
USO, ESTAR CIENTE DE SEU INTEIRO TEOR, E ESTAR DE ACORDO
COM ESTES TERMOS, ACEITANDO TODAS AS SUAS CONDICOES.
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