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O presente documento foi elaborado Unica e exclusivamente para orientacao
das equipes da SEDU quanto ao preenchimento do modelo de Registro de
Atividades de Tratamento, o RAT-SEDU, visando garantir a conformidade com
a Lei Geral de Protecao de Dados (LGPD).



Compreender o que € um RAT

Conhecer a estrutura do RAT-SEDU

Compreender as etapas de elaboracao do
RAT-SEDU
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% A Lei Geral de Protecao de Dados “*A LGPD dispoe sobre as atividades
Pessoais (LGPD) foi instituida pela de tratamento de dados pessoais,
Lei Federal N° 13.709, de 14 de independentemente do meio em que
agosto de 2018. elas ocorram, e com dois objetivos

% Foi dado um prazo de dois anos para principais:

as instituicoes se ao!equarem € @ Proteger os direitos fundamentais de
LGPD entrou em vigor a partir de liberdade e de privacidade.

Garantir o livre desenvolvimento da
personalidade da pessoa natural.

setembro de 2020. W
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A PEPDP

Para regulamentar a LGPD no ambito do Poder Executivo Estadual
foi promulgado o Decreto Estadual N° 4922-R/2021, que instituiu
a Politica Estadual de Protecao dos Dados Pessoals e da

Privacidade (PEPDP).
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®D Cddigo de Etica do(a)

- Servidor(a) Publico(a)
Marco Civil

da Internet
: ‘ Cédigo de Etica

Profissional da(o)
‘ Assistente Social

Cédigos de Etica
Profissional

Crianca e do X
Adolescente - ’ Cédigo de Etica
| . Profissional da(o)
_ i % Psicologa(o)
Lei de Acesso a Informacao
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il =

O controlador e o operad
—

* especialmente quando baseado
no legitimo interesse. -
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I
Estabelecimento de
regras de boas praticar I

pelos agentes de |
tratamento,
observando, para |
tanto, a natureza, o |
escopo, a finalidade e
a probabilidade e

gravidade dos riscos e |

dos beneficios

decorrentes de
tratamento de dados |
do titular; |

Levantamento dos
dados pessoais

| tratados pelos agentes

de tratamento;
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Diretrizes da Politica Estadual de Protecao de Dados Pessoais e Privacidade Op

Mapeamento dos
fluxos dos dados
pessoais no ambito
dos orgaos e entidades
do Poder Executivo
Estadual;

| Alinhamento a Politica
| Estadual de Seguranca

da Informacao do
Estado do Espirito
Santo (PESI);

Revisao e adequacao
dos contratos firmados
no ambito dos 6rgaos
e entidades do Poder
Executivo Estadual a
Lei Geral de Protecao
de Dados;

Instituicao de medidas
de proporcionalidade
entre os conceitos de
protecao de dados,
privacidade, seguranca
da informacao e
transparéncia, a fim de
estabelecer harmonia
entre a Lei Geral de
Protecao de Dados -
LGPD e a Lei de Acesso
a Informacao - LA




‘ |dentificar quais sao os dados pessoais tratados por cada setor.

‘ |dentificar a finalidade do tratamento desses dados pessoais.
‘ |dentificar a necessidade do tratamento de cada um desses dados.
‘ Avaliar se o tratamento desses dados é realmente adequado para realizacao de suas finalidades.
‘ Mapear o fluxo desses dados pela SEDU.

‘ |dentificar se ha outros agentes de tratamento envolvidos.

' |dentificar as medidas de seguranca adotadas.
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Se quiser dicas sobre boas
praticas para o tratamento de
dados pessoais, vale consultar o

Guia de Boas Praticas LGPD

publicado pela Secretaria de
Governo Digital.
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
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Se quiser saber mais sobre o
tratamento de dados pessoais pelo *
Poder Publico, consulte o Guia

Orientativo - Tratamento de

Dados Pessoais pelo Poder

Publico, publicado pela ANPD.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
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Caso surjam duvidas sobre a
definicao do papel de seu setor
e/ou de uma instituicao parceira
em uma atividade de tratamento
de dados pessoais, a referéncia é o

Guia para Defini¢coes do Agentes
de Tratamento, publicado pela

ANPD.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
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Se quiser mais dicas sobre
boas praticas aplicadas ao
nosso contexto na SEDU,
consulte nosso Guia de

Boas Praticas de Seguranca
da Informacao e Protecao

dos Dados Pessoais na

Educacao, disponibilizado

no site da SEDU.



https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf

O Registro de Atividades de Tratamento — RAT consiste no registro das
operacoes de tratamento dos dados pessoais realizados pela instituicao,
conforme previsto no art. 37 da LGPD, contendo informacées como:

Finalidade
H H Agentes de tratamento e C ith de dad
(O que a instituicdo faz com o oA e e
B (Controlador e Operador) \x2/ dade pesos) pessoais

@ Encarregado pelo Tratamento Hipotese (art. 7°e 11) e Transferéncia internacional de
8{_5 de Dados Pessoais previsao legal dados pessoais

Dados Pessoais tratados e ~ Medidas técnicas e administrativas
. . Tempo de retencao .
Categorias de Titulares de Dados ng para a garantia da seguranca
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« Apoiar na identificacdo dos « Identificar os dados pessoais « Definir e relatar:
fluxos de dados. tratados pelos sistemas e - Finalidade, hipdtese e
« Apresentar o modelo de RAT aplicativos. previsdo legal;
a ser adotado. « Identificar as medidas « Categorias dos Titulares de
« Orientar as equipes quanto técnicas de seguranca dados pessoais; tempo de
ao preenchimento do RAT. adotadas para a protegéo retencao;
dos dados pessoais. « Compartilhamento de
dados pessoais e
transferéncia internacional;
« Dados pessoais mantidos
em documentos eletronicos
ou em papel.
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ORIGEM DA ES

BB Autorité de
B Protection

des Données

CNIL.

Commission Nationale de
I'Informatique et des Libertés

Inglaterra —

2= ico.

T ImN Information
Commissioner's Office
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)O RAT-SEDU

Inventario de dados Pessoais (IDP)
(Modelo da Secretaria de Governo
Digital, usado por aproximadamente 200
orgaos e entidades federais)

4

Registro de Atividades de

Tratamento de Dados Pessoais
da SEDU (RAT-SEDU)




Apresentacao do modelo e informacdes sobre o
Controlador e seu representante

Controle de Informa o tipo de RAT (novo ou revisdo), identifica a
Versao versao e o responsavel pelo preenchimento

Identifica a acdo, projeto ou processo em que ocorre
o tratamento de dados pessoais
Identifica eventuais operadores e suboperadores
Operadores :
envolvidos e como atuam
Descreve a natureza do tratamento com suas etapas
especificas

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo

Compar-
tilhamento

Transferéncia
Internacional

Abrangéncia

Controles de
Seguranca

-:
I
AR

|dentifica outras partes interessadas com quem
os dados sdao compartilhados

Informa se ha compartilhamento de dados com
instituicdes fora do Brasil

Identifica os tipos de dados pessoais tratados, as
categorias dos titulares e a fundamentacao legal

Identifica a abrangéncia territorial, o volume de
dados tratados e a frequéncia de tratamento

Descreve as medidas técnicas e administrativas
adotadas para garantir a seguranca dos dados




1. Identificacao do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

\

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

\]

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao
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pode obedecer ao seu
fluxo de agao!
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1. Identificacao do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao
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ANPD

CONTROLADOR

Governo do
Estado do ES

Secretaria de Estado

da Educag3o (SEDU) OPERADOR

Outros drgaos de
governo

Pessoa(s) Fisica(s)

e/ou Juridica(s)
Contratada(s)

Unidades de Ensino

ENCARREGADO

Encarregado Interno
pelo Tratamento de
Dados Pessoais
(EITDP)

o

TITULAR

Estudantes

Familiares e
Responsaveis

Docentes

Demais Servidores
e Profissionais da
Educacao




Devido a PEPDP (Decreto Estadual N° 4.922/2021), o controlador sempre
sera o Governo do Estado do Espirito Santo, por meio da Secretaria de
Estado da Educacao:

%;A GOVERNO DO ESTADO : o _
00 ESPIRITO SANTO Registro de Atividades de Tratamento de Dados Pessoais (RAT)

Secretario do Educacio

Informactes Gorsis Informactes do Controlador

ado ity Esginiio Sanio
Ecte & 0 tormulans padrao da SECU para o Reglstre de Atividades de CPE: 2708051204
Tratamerio de Dados Peasoals, ou 5Im|:l|E'5I'I"|El'|1.E' RAT-SEDU, m N‘}ﬂmﬁ'ﬂﬂidﬁmm

Sua estrutuing € Gaseata o Inventarlo de Dades Pesseals (IDF) proposto pela 3 Ving
yecretana de Govarno Lhgital, do Ministéno da Gestdo e da Inovagdo emi ; Espirile Sanfa

IEMLO5 : 015110

O preenanirments deste formubdnio & clongatario para todos o5 setores

PSPORSIVEIS POT AC0ME DrMeTos QU SERI0S QU Tratam dadcs pacsoals oo Informacces do lngﬁl:‘j'El‘lIiliDlil Vinculasdo so Controlador
eshadantes profissonals da educagia e/ou cdaddos em gersd, mdenpendenta

oo MEs @ QU OCoTE 255 Trataments Razao Social /£ Nome: (2R F R LR =S R TGE B [FE T ] dﬁ Espdrile Sanld
CHPLOPF: AT OBDEAZAN0] 93

Ezsa obngetonedade esta provizta na LGPD, conforme abams: 1 o o
A3 O oontrolader o 0 operadar dovem marter rogistns das operagdes de L s Auremidi Lgsar Hilal, i 1717, santa Luca
tratamenta do dados possoses quao reakizarnm, especiaimantc guande bascado '-'l’-'ﬁﬂa

no legitimo intonesse Estado; Espairiles' Sanies

. - CEP: MOGG-0ES
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Informacoes do Controlador

LEFELRIGEI AN G S Estado do Espirito Santo

CNPJ/CPF: 27.080.530/0012-04

Endereco: Praca Joao Climaco, s/n, Cidade Alta, Centro
Cidade: Vitoria

Estado: Espirito Santo

CEP: 29.015-110

Informacgoes do 6rg§u/Entidade Vinculado ao Controlador

GEreLLEE AN 8 Secretaria de Estado da Educacao do Espirito Santo
CNPJ/CPF: 27.080.563/0001-93

Endereco: Avenida César Hilal, n® 1.111, Santa Lucia

Cidade: Vitoria

Estado: Espirito Santo
CEP: 29.056-085




Assim, cabe a cada setor da Secretaria, apenas se identificar como
responsavel pelo servico ou processo em que ocorre o tratamento de dados
pessoaiS: 3 £A ¢ GOVERNO DO ESTADO

DO ESPIRITO SANTO Registro de Atividades de Tratamento de Dados Pessoais (RAT)
Secretaria do Educacano

T ORI [ErS R TETE e DR P TS anari
¥ Gula de Boas Priticas - LGOF Unidade Organizacional (U0) Responsivel pela Atlvidade

+ Guia Orientativo - Tratamento de Dados Pessoais pelo Poder Piblics
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Superior:

- UO Superior
UO Gerencial:

Selecione a Unidade Crganizacional
de rnaior nivel hierdrquico.

1°. Selecione a
y . Obs.: Para selecionar SREs e escolas
Su bsecretar|a a elas jurisdicionadas, selecione

aqui a opgdo "Superintendéncias
Regionais de Educagdo".

UO Subordinada:

Endereco:

Cidade:

Estado:
CEP:

E-mail:

Telefone:
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Gerencial:

o ’ l._II!]' G_erencial _
UO SUbﬂrdlﬂada- 20' SeIeCione a E’-‘-;';Cl'-_'”'i:j';i:ll'ifj:we' gerencial
= (assessorias, geréncias, etc.)
Endereco: ASSGSSPI‘I? ou o
Geréncia
Cidade: — mm w— — correspondente.
Estado: So6 funciona ]
| apés selecionar |
CEP: .
L @ UO Superior y,
E_mail: I I S -

Telefone:
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Superior:

UO Gerencial:

UO Subordinada:

Endereco: U0 Subordinada
(o] H Selcione a Unidade
- 3 ¥ SG'ECIOI‘Ie o Organizacional de nivel
Cidade: Grupo ou basico (subgeréncias,
coordenagdes, grupos,

Estado: Subgeréncia etc)
e

S6 funciona apés I

E-mail: ] selecionara UO

Subordinada

CEP:

Telefone: \
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Superior:

4°. Informe o

UO Gerencial: endereco do
setor

UO Subordinada:

Endereco:

Cidade:

Estado:

CEP:

E-mail:

Telefone:
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Gerencial:

UO Subordinada:

Endereco:
. 5°. Informe os
Cidade: contatos do
Estado: setor
CEP:
T e e T e
Telefone:
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1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao
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Antes de identificar o servico ou processo é necessario identificar
em que versao do RAT voce esta trabalhando:

'T
a GOVERNO DO ESTADO _
DO ESPIRITO SANTO RAT - Controle de Versao
% Secretaria da Educagdo
i

Informagoes de Versac do Registro de Atividades de Tratamento de Dados Pessoais (RAT)

o

Para nova
linha

aperte a
tecla TAB

GOVERNO DO ESTADOD 1 e
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@5 GOVERNO DO ESTADO

* ¥ DO ESPIRITO SANTO RAT - Controle de Versao

Secretaria da Educacao

1°. Selecione o tipo ptividades de Tratamento de Dados Pessoais (RAT)
de RAT (Criacao ou

Atualizacao) Descricio do Registro

Tipo de RAT

Selecione a opgdo que
identifica se o setor
estd criando o RAT ou
apenas atualizando um
RAT existente.
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2°. Informe a data

da Criacao ou
Atualizacao
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fi ¥ 0o ESPIRITO SANTO RAT - Controle de Versao
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3°. Descreva de
que se trata essa
versao
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isoais (RAT) 4°, Informe o nome

de quem esta
‘ editando essa versao | syel
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isoais (RAT) 5°. Informe o e-mail

de quem esta
‘ Nome da Pessoa Responsavel E-mail da Pessoa Responsavel .| editando essa versao

GOVERNO DO ESTADOD
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isoais (RAT)

6°. Informe o Numero

Funcional de quem esta N Funclonal da p
Nome da Pessoa Responsavel editando essa versdo HACIOREEEaFessoa
‘ Responsavel
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Para criar nova versao
vocé precisara de uma
nova linha

E-mail da Pessoa Respon:

Para nova
linha
aperte a

E tecla TAB
r [ | [ | | [ [ | ‘

Clique na ultima
célula da tabela e

pressione a tecla TAB

GOVERNO DO ESTADOD
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A ID é responsabilidade
do Encarregado!

—-— ==

Seguira o padrao:
“Sigla do Setor + N° sequencial de 3 digitos
I (Ex.: GEOFI1001)

n

m E-mail da Pr . MN? Funcional da Pessoa - \’
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OU PROCESSO

O modelo RAT-SEDU adota a estratégia de inventariar os dados pessoais por
servico ou processo de negocio realizado pelo setor:

Processo de Negodcio

9 L 4

Resulta em um entregavel para a Geralmente resulta em entregas
populagdo, para outro setor ou internas e pode subsidiar outro
mesmo outro érgdo/entidade processo ou até um servico

A g \ 4

A pessoa titular de dados pode ter Geralmente nao envolve
participacao ativa participacao direta do titular

A 4 A 4

Pode ser composto por um ou Pode ser Unico ou fazer parte de um
Varios processos Servico ou macroprocesso

GOVERNO DO ESTADO
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 RET— Macroprocessos

« Correspondem a visdo macro, ao conjunto de processos que a instituicdo considera como impactantes no cumprimento
de seus objetivos estratégicos.

* Relacionam-se a missao (objetivo principal, razéo de ser e existir) da instituicao.
« Ou seja, € a estruturagao dos recursos organizacionais em processos focados no atingimento dos objetivos estratégicos
da instituicao.

Processos

« Conjunto de atividades correlacionadas, desenvolvidas com o objetivo de gerar resultados (claramente definidos) a
instituicdo, com inicio e fim determinados.

« Envolvem um ordenamento l6gico e, normalmente, sdo atividades de rotina (cotidianas), utilizadas para transformar
entradas (insumos, ou "inputs”) em saidas (resultados, ou “outputs”), buscando o alcance de uma meta ou objetivo.

« De forma simplificada, o processo é a sequéncia de passos utilizados para a realizagdo das rotinas da instituicao.
« Envolve a articulacao de diversas acdes que podem se desdobrar na execucao de subprocessos, atividades e tarefas.




Subprocessos

« Correspondem a um maior detalhamento de uma parte especifica de um processo.

« Pode-se considerar como a subdivisdo de um processo, ou ainda, um processo que contém um objetivo especifico incluso dentro
de outro.

« Trata-se do desdobramento do processo em fluxos menores.

Atividades

« S&0 as acdes realizadas em um processo ou subprocesso, desempenhadas por uma unidade organizacional especifica.
« As atividades envolvem a descricdo do que é feito para o alcance do objetivo do processo (resposta a pergunta: o que fazer?).

Tarefas

« Correspondem ao maior detalhamento das atividades, explicando de forma mais precisa como as atividades devem ser realizadas,
ou a forma como costumam ser desenvolvidas.

« Trata-se da sequéncia de passos ou etapas desenvolvidas para a realizacdo da atividade.

« Portanto, as tarefas correspondem ao menor nivel documentado no mapeamento de processos (resposta a pergunta: como
fazer?).

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




1°. Selecione a opc¢ao
“Servico” ou :

“Processo de Negocio” : !
T ey —r—

Servigo ou Processo?
Selecione se sua atividade se
enquadra como:

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




i) GOVERNO DO ESTADO e :
¥ DO ESPIRITO SANTO RAT - Identificacao do Servico/Processo de Nec

Secretaria da Educacao

2°. Informe o nome

do Servico/Processo _

E-mail da Pessoa Responsavel |

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




> GOVERNO DO ESTADO — _ -
Y D0 ESPIRITO SANTO RAT - Identificacao do Servico/Processo de Nec

SE:rL - - | |

3°. Informe o nome da

o Servigarprocesso |
pelo Servico/Processo

Nome do Servico/Processo de Negé -:’ Nome da Pessoa Responsavel E-mail da Pessoa Responsavel |

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




i) GOVERNO DO ESTADO e :
¥ DO ESPIRITO SANTO RAT - Identificacao do Servico/Processo de Nec

Secretaria da Educacao

4°, Informe o e-mail da

ST <L pelo Servigo/procemso o
Informacoes do Servico ou Processo de Negocio .
pelo Servico/Processo

Tipo Nome do Servico/Processo de Negocio Nome da Pessoa Responsav ’ E-mail da Pessoa Responsavel |

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




5°. Informe o beneficio
ou resultado esperado
para o titular

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




6°. Informe o beneficio ou
resultado esperado para a
SEDU ou para a populacao

Beneficio ou resultado esperado para a pessoa titular de d

’ Beneficio ou resultado esperado para a SEDU ou para a populacio capixaba

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




4B P)

»

Links de
| Navegacao

- - -

Beneficio ou resultado esperado para a pessoa titular de dados | Beneficio ou resultado esperado para a SEDU ou para a populacio capixaba

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




O modelo RAT-SEDU inicia a identificacao do operador pelo seu nivel de
atuacao:

» Realiza o tratamento de dados conforme

Operador orientado pelo seu setor e definido em
instrumento contratual

« Realiza o tratamento de dados sob
Su boperador orientacao e responsabilidade do operador,
desde que autorizada a subcontratacao

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




GOVERNO DO ESTADO "
DO ESPIRITO SANTO RAT - Identificacao dos Operadores e Su

Secretaria da Educacao

* Operadores s3o agentes de trg e |, mediante contrato, termo de cooperagdo ou outro instrumento congénere

* Suboperadores s3o0 agentes

1°. Selecione o nivel de
atuacao da Contratada

*lo Operador, desde que autorizados pela SEDL.

Brasil

Nivel de atuagdo
Identifique se a pessoa
fisica/juridica atua sob
ordem direta da SEDU
DU SE € L
subcontratado do
operador.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




= GOVERNO DO ESTADO
Y DO ESPIRITO SANTO RAT - Identificacao dos Operadores e Su

Secretaria da Educacao

Srumento congenere

* Suboperadores sdo agentes de tratamento gue atuam, mediante subcontratacdo pele Oper: 20. Informe (o) Nome

Informacdes do(s) Operador(es) e eventuais Suboperadores ou Razéo Social da
Contratada

Brasil

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




RAT - Identificacao dos Operadores e Su

Secretaria da Educacao

* Operadores sdo agentes de tratamento que atuam sob ordem/forientagdo da SEDU, mediante contrato, termo de coog

* Suboperadores sdo agentes de tratamento gue atuam, mediante subcontratagao pele Operador, desde gque autoriza 30. Informe (o) CPF

Informacdes do(s) Operador(es) e eventuais Suboperadores ou CNPJ da
Contratada

Pais

Brasil

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




0s Operadores e Suboperadores

cooperagac ou outro instrumento congénere.

zados pela SEDU. 4° Selecione (o)
pais da

Contratada

BT
Brasil

Pais

Identifique o pais
M gQue o
operador/subopera
dor estd localizado.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




os Operadores e Suboperadores

cooperagao ou outro instrumento congénere.

zados pela SEDU.

5°, Selecione o
estado da
Contratada

Brasil

Estado

Identifique o estado em que
o operador/suboperador esta
localizado.

Obs.: Valido somente para
Pais = Brasil

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




0s Operadores e Suboperadores

cooperagao ou outro instrumento congénere.

zados pela SEDU.

e L e M

Brasil

’ Municipio
= - —— Identifique o municipic em

S6 funciona ap6s | LAt
SE'ECiOnaI" a U F Obs.: Valido somente para

I S S - J Pars = Brasil

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo

6°. Selecione o
municipio da
Contratada




os Operadores e Suboperadores

cooperagdo ou outro instrumento congénere.

zados pela SEDU.

7°. Informe o
CEP da
Contratada

I R A o v ™ S

Erasil

-

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




os Operadores e Suboperadores

cooperagdo ou outro instrumento congénere.

zados pela SEDU.

8°. Informe o
endereco da

TS S

Erasil

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




9°, Informe o
e-mail da
Contratada

m Trata-se de Servico/5olucéo de TI?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




10°. Informe
o telefone da

Contratada

‘ Telefone Trata-se de Servico/5olucéo de TI?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




\
‘ |dentificar se as contratacdes envolvem servicos ou solucdes de Tl que tratam dados pessoais

|dentificar o contrato/processo de contratacao

|dentificar o gestor do contrato (principalmente quando de outro setor ou outro drgao/entidade)

’ Descrever a especificacao do objeto do contrato
‘ Informar a localizacao no E-Docs

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




11°. Selecione a
opcao que indica se
a Contratada
fornece servico ou
solucao de TI

v
Trata-se de Servico/5olucio de TI? ‘ do Contrato

Objeto do Contrato Nome do Gestor do Contrato

-

Servigo ou Solugao de TI?
Identifique se o
operador/suboperador oferta
{ou ndo) um servigo ou
solugdo de Tl

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




12°. Informe o
N° do Contrato

Trata-se de Servigo/5olucdo de TI? Nome do Gestor do Contrato

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




13°. Informe o
Objeto do Contrato

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




14°, Informe o

nome do Gestor
do Contrato

Referéncia no Processo E-Docs

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




15°, Informe o
e-mail do Gestor

Objeto do Contrato = ’ E-mail do Gestor do Contrato | Referéncia no Processo E-Docs

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




16°. Informe o N°

do processo e da
peca no E-Docs

Objeto do Contrato Nome do Gestor do Contrato [ C-TIall U0 GEsSTor ag Cor Referéncia no Processo E-Docs

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




“*Esta fase busca identificar, de
forma simplificada, a atuacao do
operador/suboperador no ciclo

de vida do tratamento do dado
pessoal.

0O ciclo de vida do tratamento
do dado pessoal envolve etapas
como as descritas na imagem ao
lado.

GOVERNO DO ESTADD e
DO ESPIRITO SANTO A

Secretorio da Educacdo

Eliminacao Coleta ’

Reutilizacido Ciclo de Processa-

mento
Vida dos
Dados

Armaze-

Analise
hamento

Compar-
tilhamento




Classificacao

Reproducao
Transmissao
N iy

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

Modificacao

Transferéencia

Distribuicao

Armazenamento

Arquivamento

Utilizacao

Eliminacao



Constatar em que fase do ciclo de

vida do tratamento do dado pessoal
o operador é essencial para
compreensao de quais operacoes de
tratamento sao realizadas por ele e
quais ativos organizacionais estao
envolvidos nesse tratamento.

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




Obtencao, recepcao ou
producao de dados pessoais
independente do meio
utilizado (documento em
papel, documento eletronico,
sistema de informacao, etc.).

Qualquer operacao que
envolva classificacao, utilizacao,
reproducao, processamento,
avaliacao ou controle da
informacao, extracao e
modificacao de dados pessoais.

Qualquer operacao que
envolva transmissao,
distribuicao, comunicacao,
transferéncia, difusao e
compartilhamento de dados
pessoais.

Compar-

Retencao Processamento tilhamento

Arquivamento ou armazenamento
de dados pessoais independente
do meio utilizado (documento em
papel, documento eletronico, banco
de dados, arquivo de aco, etc.).

Qualquer operacao que visa apagar
ou eliminar dados pessoais. Esta fase
também contempla descarte dos
ativos organizacionais nos casos
necessarios ao negdécio da instituicao.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




EXEMPLO DE CICLO DE VIDA
XQUIVISTICOS (A

Operagdes que envolvem o ato de decidir quais
documentos devem ser eliminados (mediante autorizacao,

e conforme legislagdo vigente), bem como quais documentos
devem ser mantidos por razdes administrativas, legais ou
fiscais. Para tal, envolve as atividades de analise, selecao e
fixacdo de prazos de guarda dos documentos.

Producao Utilizacao Destinacao
Guarda
) Permanente

Operacodes referentes ao fluxo
percorrido pelos documentos

=S para o cumprimento de sua
funcao administrativa, assim
como de sua guarda, apos
cessar o seu tramite.

Operacgoes referentes a
elaboracao de documentos

—» em razdo da execucdo das
atividades de um 6rgao ou
entidade.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




17°. Selecione em
quantas fases o

Operador e/ou

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




18°. Descreva

brevemente a atuacao do

Operador/Suboperador

-

Referéncia no Processo E-Docs

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Para inserir mais operadores
ou suboperadores vocé

precisara de uma nova linha

Referéncia no Processo E-Docs Fase(s) do Ciclo de Tratamento em que Atua Breve Descricio dessa Atuacéio

Clique na ultima
célula da tabela e
pressione a tecla TAB

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




O objetivo desta fase € descrever de que Etapas do CVD no RAT-SEDU

forma os dados pessoais sao tratados, Co;eta
detalhando cada uma das etapas do Ciclo de .
Vida dos Dados (CVD) na sua atividade. Retencéo Inicial

L4

Uso/Processamento
O RAT-SEDU parte do principio de que cada .

CVD é unico para cada atividade, permitindo Armazenamento
descrever multiplos etapas de coleta, C t']h ¢
armazenamento ou processamento. ompartiinamento

L4

Eliminacao

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




4B

RAT - Descricao do Tratamento dos Dados Pessoais

Natureza do Tratament]

1°. Selecione a
etapa do CVD

Etapa do Ciclo de Vida

dos Dados Pessoais Destino dos dados

Etapa do CVD

Selecione qual(is) etapals

em que ocorrem durante
toda a atividade.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




> GOVERNO DO ESTADO
; DO ESPIRITO SANTO

9 Secretaria da Educacao

) -

RAT - Descricao do Tratamento dosDadeo
2°. Descreva

claramente a
Natureza do Tratamento dos Dados Pessoais eta Pa do CVD, tal

como ocorre na
| s aiidad

Etapa do Ciclo de Vida
dos Dados Pessoais

SE CAmpo para
r como essa etapa
CCOTe,
A depender da complexidade,
vocé pode usar items ou até
mesmo usar mais de uma
linha para a mesma etapa.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

4B

Destino dos dados




= GOVERNO DO ESTADO : : 4 ® )
¥ DO ESPIRITO SANTO RAT - Descricao do Tratamento dos Dados Pessoais

@ Secretaria da Educacgao

3°. Descreva a
Natureza do Tratamento dos Dados Pessoais Origem dOS dadOS

para essa etapa
Descrigdo do Trata Destino dos dados

Etapa do Ciclo de Vida
| dos Dados Pessoais

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




GOVERNO DO ESTADO : _ 4 ®)
¥ D0 ESPIRITO SANTO RAT - Descricao do Tratamento dos Dados Pessoais

@ Secretaria da Educacgao

4°, Descreva o
destino dos dados
apos essa etapa

’ | Destino dos dados

Natureza do Tratamento dos Dados Pessoais

Etapa do Ciclo de Vida
| dos Dados Pessoais

Descricdo do Tratamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




»> GOVERNO DO ESTADO L : ‘ ﬁ )
Y DO ESPIRITO SANTO RAT - Descricao do Tratamento dos Dados Pessoais
@ Secretaria da Educacgao

Natureza do Tratamento dos Dados Pessoais

Descricdo do Tratamento ‘

Para inserir novas
etapas voceé precisara
de uma nova linha

Etapa do Ciclo de Vida
| dos Dados Pessoais

Clique na ultima
célula da tabela e

pressione a tecla TAB

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




O objetivo dessa fase € informar com
quais instituicdes os dados pessoais sao
compartilhados e para qual finalidade.

Também sera necessario listar, de forma
simplificada, os dados pessoais e dados
pessoais sensiveis compartilhados com
as instituicoes destinatarias dos dados.

Sera necessario observar se a finalidade
do compartilhamento é compativel com
a finalidade que embasa o tratamento
do dado pessoal descrita na fase 7.

Se existir incompatibilidade, entdo esse
é um ponto de atencao a ser tratado
pelo setor no sentido de buscar:

* a adequacao da finalidade; ou
« a interrupcao do compartilhamento.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




42t GOVERNO DO ESTADO -
=LY DO ESPIRITO SANTO RAT - Descricao do Tratamento o

& Secretaria da Educacgao

1°. Informe o Nome

2 e o ou Razao Social do T
nrormacoes de Jrgaos, cimpresas, cnillaaaes ¢ . s e om 1iNa 05 Qados
it 2 e destinatario do e

| Nome/Ruioseda N\ _compartiihamento |

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




42t GOVERNO DO ESTADO -
=LY DO ESPIRITO SANTO RAT - Descricao do Tratamento o

& Secretaria da Educacgao

2°. Informe o CPF ou

Informacées de Orgaos, Empresas, Entidades ou Instituicées col CNPJ do destinatario

do compartilhamento

Nome / Razao Social CPF/CNPJ A

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




42t GOVERNO DO ESTADO -
=LY DO ESPIRITO SANTO RAT - Descricao do Tratamento o

] Secretaria da Educacao

39, Selecione a UF

compartilhamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




42t GOVERNO DO ESTADO -
=LY DO ESPIRITO SANTO RAT - Descricao do Tratamento o

& Secretaria da Educacgao

4°. Selecione o municipio
do destinatario do as) quais se compartilha os dado:

compartilhamento o |

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




e Dados Pessoais

5°, Informe o CEP

do destinatario do

compartilhamento

: T

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




e Dados Pessoais

6°. Informe o endereco

s (exceto operadores e suboperadores) do destinatario do

compartilhamento

T TTT refefone

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




e Dados Pessoais

7°. Informe o e-mail

compartilhamento

A e

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




e Dados Pessoais

8°. Informe o telefone

s (exceto operadores e suboperadores) do destinatario do

compartilhamento

e =

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




9°. Informe o N°
do processo e da

peca no E-Docs

- TUS Sa0 COTITP Qual a finalidade do compartilhamento?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Referéncia no Processo E-Docs Quais dados sdao compartilhados? ‘

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

10°. Descreva resumidamente
os dados compartilhados,
destacando os que sao dados

pessoais sensiveis



11°. Descreva a
finalidade do

compartilhamento

Referéncia no Processo E-Docs A0S SaU COTTP: =[ags ‘ Qual a finalidade do compartilhamento?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Referéncia no Processo E-Docs Quais dados sio compartilhados? Qual a finalidade do compartilhamento?

Para inserir mais de 6
destinatarios vocé precisara
de uma nova linha

JREp—

Clique na ultima
célula da tabela e

o th el /i A pressione a tecla TAB
DO ESPIRITO SANTO e :-‘.. E
Secretaria da Educagdo




1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




O objetivo dessa fase é identificar as
organizacdes internacionais que
recebem dados pessoais por meio de
qualquer tipo de transferéncia ou
meio de compartilhamento.

Também sera necessario listar, de
forma simplificada, os dados pessoais
e dados pessoais sensiveis
transferidos para as organizacoes
destinatarias dos dados.

Serad necessario observar se a
finalidade da transferéncia é
compativel com a finalidade que
embasa o tratamento do dado
pessoal, como na fase anterior.

Sera necessario informar os tipos de
garantia previstos no Art. 33 da LGPD,
que ja estao previamente definidos
para selecao.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




Resolucao CD/ANPD N° 19, de
23 de agosto de 2024

Aprova o Regulamento de Transferéncia
Internacional de Dados e o conteudo das
clausulas-padrao contratuais.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
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Secretaria da Educacao

1°. Informe o Nome

= e : cvidaed ©Y Razao Social do = o T y
nformacdes de Orgdos, Empresas, Enti es . s e a os(as) gquais os dados sdo transferidos
: ? ; destinatario do i
Nome / Raziio Social A transferéncia E-mail

GOVERNO DO ESTADOD
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Secretaria da Educagdo




> GOVERNO DO ESTADO

-

Y D0 ESPIRITO SANTO RAT - Descricao do Tratamento de Dados Pessoais

Secretaria da Educacao

2°. Selecione o pais |
L] Ve L] h
Informacées de Orgéos, Empresas, Entidades ou Institui¢bes Internacionais p do destinatario do m

transferéncia
 mis A

Nome / Razao Social Telefone
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Y D0 ESPIRITO SANTO RAT - Descricao do Tratamento de Dados Pessoais

Secretaria da Educacao
=
ais para os(as) quais os dados sédo transferidos

3°. Informe o e-mail
do destinatario do
transferéncia

Informacées de Orgéos, Empresas, E

Nome / Razdo Social
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Secretaria da Educagdo
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Y D0 ESPIRITO SANTO RAT - Descricao do Tratamento de Dados Pessoais

Secretaria da Educacao

4°. Informe o telefone |

Informacées de Orgéos, Empresas, Entidades ou Instituicées Internacio do destinatario do ansferidos
transferéncia

T——— Pai A Teictone

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




o Tratamento de Dados Pessoais

5°, Informe o N°

do Processo e da

peca no E-Docs

| Referéncia no Processo E-Docs | E Operador ou Suboperador? I

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




o Tratamento de Dados Pessoais

para os(as) quais os dados sio transferidos 6°. Confirme se é

Operador/Suboperador

L Ema Tr—

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




7°. Descreva resumidamente
os dados transferidos,
destacando os que sao
dados pessoais sensiveis

Quais dados sao transferidos? ‘k . Tipo de Garantia para Transferéncia

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




8°. Descreva claramente a

Quais dados sao transferidos? Qual a finalidade da transferéncia?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




9°. Selecione o tipo
de garantia para a

o i oot | unind__transferéncia__

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Para inserir mais de seis
destinatarios vocé precisara
de uma nova linha

Ep——

Clique na ultima
célula da tabela e

GOVERNo D0 £STADO  Yrigeion® pressione a tecla TAB
DO ESPIRITO SANTO —
Secretaria da Educagdo




1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

\]

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Identificar quais sao os dados
pessoals e dados pessoals
sensiveis tratados por cada setor
da Secretaria representa o
objetivo central do RAT-SEDU.

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo

Inventariar os dados pessoais

utilizados pelo setor possibilitara
avaliar se todos sao realmente
necessarios e adequados para
realizacao de suas finalidades
(inciso Il do Art. 6 © da LGPD)




“Considera-se dado pessoal :

a informacao relacionada a
pessoa natural identificada
ou identificavel.”

GOVERNO DO ESTADOD .
DO ESPIRITO SANTO Pty —-

Secretorio da Educacdo




GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

Informacoes que possam causar
impacto mais relevante na vida pessoal
e/ou profissional, caso seja exposta ou
compartilhada, devera ser tratada
como dado pessoal sensivel.




origem racial ou étnica D, ©O
N
conviccao religiosa N
sindicato

le ERY-NOF]
organizacao de carater politico
biometria

saude
genética

7/

E o dado pessoal sobre:

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




A fim de facilitar a identificacao
4 dos dados pessoais tratados, o
modelo RAT-SEDU elenca, de
forma nao exaustiva, em torno de " °
400 tipos de dados pessoais, -

. agrupados em 12 categorias com
suas respectivas subcategorias.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Dados Pessoais Dados Pessoais Sensiveis
T o W[ e

1T e MW e
1T e T
1T e W e
e oo
B
B
o oo
&
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GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo

EXEMPLOE

Classificacao

Dados Pessoais

Categoria Subcategoria

Dados de
Composicao
Familiar

Dados de Contato
Pessoal

Dados Biograficos
Dados de
Identificacao
Oficial

Dados de
Identificacao
Pessoal

Tipo (ou
Natureza)

Filiacdo, COnjuge,
Dependentes...
(nome, CPF, etc.)

E-mail, NGmero
de telefone...

CNH, CPF, CTPS,
NIS...

Nome civil, Nome
social, Sexo




% GOVERNO DO ESTADO ) :
’ DO ESPIRITO SANTO Catalogo de Dados Pessoais

Secretaria da Educagao

Classificacédo Categoria de Dado Pessoal Subcategoria de Dado Pessoal Tipo de Dado Pessoal

Dado Pessoal Dados Biograficos Dados de ldentificacdo Pessoal Altura

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Caracteristicas fisicas distintivas (marca de nascenca, tatuagem, etc.)
Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Cor do cabelo

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Cor dos alhos

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Data de nascimento

Dado Pessoal Dados Biograficos Dados de ldentificacao Pessoal Idade

Dado Pessoal Dados Biograficos Dados de ldentificacao Pessoal Nacionalidade

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Naturalidade

Dado Pessoal Dados Biograficos Dados de ldentificacao Pessoal Nome civil

Dado Pessoal Dados Biograficos Dados de ldentificacdo Pessoal Nome social

Dado Pessoal Dados Biograficos Dados de ldentificacdo Pessoal Sexo

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo

Classificacao

Dados Pessoais
Sensiveis

Categoria

Dados Biograficos
Sensiveis

Subcategoria

Dados Sensiveis
de Identificacao
Pessoal

Habitos e
Comportamentos

SIVEIS

Tipo (ou
Natureza)

Cor/Raca

Habitos
alimentares

Pratica de
atividades fisicas




GOVERNO DO ESTADO

=4 DO ESPIRITO SANTO

Secretaria da Educagao

Classificacdo
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal 5ensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel

Dado Pessoal Sensivel

Categoria de Dado Pessoal

Dados de Saude
Dados de Salde
Dados de Saude
Dados de Saude
Dados de Sauide
Dados de Saude
Dados de Salde
Dados de Saude
Dados de Saude
Dados de Salde
Dados de Saude

Catalogo de Dados Pessoais

Subcategoria de Dado Pessoal

Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral

Atestado medico
Cadigo CID
Condicdes de saide

Tipo de Dado Pessoal

Dados de parametros antropomeétricos

Dados de parametros clinicos

Diagndstico de salde

Laudo médico

Prescricao de dietas alimentares

Prescricdo de medicamentos

Prescricao de tratamentos e terapias

Restricao alimentar (alergias, intolerancias, etc.)

Dado Pessoal Sensivel Dados de Saude Dados de Saude Geral Resultados de exames

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




2 GOVERNO DO ESTADO o . <&
¥ D0 ESPIRITO SANTO RAT - Descricao do Tratamento de Dados Pessoais
Secretaria g

1°. Selecione se é
Escopo do Tratamento dz¢ dado Pessoal ou
N dado pessoal sensivel

r———— T e o

L

GOVERNO DO ESTADOD
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% GOVERNO DO ESTADO - :
’ DO ESPIRITO SANTO RAT - Descrican do atamenta de Dados Pessoais

' 9 Secretaria da Educacdo

2°. Selecione a
categoria, conforme
o Catalogo de Dados
Classificacdo . Categoria de Dado Pessoal -

Escopo do Tratamento dos Dados Pessoais

Categoria
Selecione a categoria do dado

"Outra (especifique)”,

S6 funciona apos

selecionar a classe

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



$ GOVERNO DO ESTADO

: 4 &>
=4 DO ESPIRITO SANTO RAT - Descricao do Tratamento de Dados Pessoais
* @ Secretaria da Educacao 3°. Selecione a

subcategoria,
Escopo do Tratamento dos Dados Pessoais conforme o Catélogo

Cassificalo _ g Categoriade DadoPessoal g Subaategorinde DadoPessoal N geDacos

Subcategoria
Selecione a subcategoria do

"Outra/o (especifique}”.

| e

S6 funciona apos

selecionar a categoria
GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo



4°. Selecione o tipo
de dado, conforme o
Catalogo de Dados

Escopo do Tratamento dos Dados Pessoais

Classificacdo Categoria de Dado Pessoal

Dado Pessoal

S6 funciona apos

selecionar a subcategoria

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



4R

5°. Descreva o dado
pessoal tratado, se
julgar necessario

-
/I‘ Especificacdo (se necessario) - Categoria de Titular de Dados - I

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo

Bolsistas

Estagiarias(os)

Estudantes (18-)

Estudantes (18+)

Estudantes

Profissionais da Educacao
Servidores(as) DT

Servidores(as) Comissionados(as)
Servidores(as) Efetivos(as)
Servidores(as)

/

Cidadas(aos) em geral

Conjuge

Dependentes

Funcionarias(os) Terceirizadas(os)
Mae/Pai

Responsavel Legal

Representantes de Empresa
Contratada

Representantes de Instituicao
Conveniada




6°. Selecione a
categoria de
Titular de Dados

rd

Categoria de Titular de Dados -

Categoria de Titular
Selecione em que

ria se enquadra a
pessoa titular do dado
sob tratamento.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




=== O tratamento de dados pessoais sensiveis tem suas hipoteses
-~ descritas no Art. 11 da LGPD.

——  m— T — =
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_____

A ANPB emitiu nO glia
24/05/2023 o) Enunciado
- ANPD N° 01/2023

l WS

.
Ao e

i =

O . et Y oot ®

"O tratamento de dados p_essoais- d_e criangas e -

el Ipodera ser realizado com base nas .

e hipoéteses legais previstas no art. 7° ou no art. 11 ¢E!
. Lei Geral de Protegao de Dados Pessoais (LGPD),

[
it

s desde que observado e prevalecente o seu melhor

interesse, a ser avaliado no caso concretofiglels

termos do art. 14 da Lei."

L ol S



.rm O Agente de Tratamento pode tratar a informacao de uma
=== pessoa se obtiver seu consentimento livre e esclarecido.

Interesse Legitima _
O Agente de Tratamento pode tratar dados pessoais com
o objetivo de garantir direitos ou o acesso a um servico.

@ ot : &
<4

GOVERNO DO ESTADO
DO ESPIRITO SANTO
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g e

- Cumprimento de Obrigac¢ao Legal
Se ha uma previsao legal ou regulamentar no sentido de que os

- dados sejam tratados, essa base legal e aplicavel.

Execucao de Politicas Publicas —— -
A execucao dessas politicas em prol do bem comum exige, *
frequentemente, o tratamento compartilhado de dados
pessoals. e

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Realizacao de Estudos por Orgaos de Pesquisa
Somente para instituicdes legalmente instituidas para esse fim
e os dados devem ser anonimizados, sempre que possivel.

Execucao de Contrato — e —
Ao redigir um contrato € comum o registro dos dados das partes,
para o conhecimento reciproco, o que torna ~essa ba_s_e aplicavel.

Y

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo
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Protecao da Vida
Quando a privacidade de uma pessoa nao deve ser considerada

- um bem maior que a vida humana, esta base é aplicavel.

Tutela da Saude :

Essa hipotese trata dos procedlmentos para protecdo -

da saude executados por prof|SS|ona|s do setor ou '
entidades sanitarias.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




* % Exercicio Regular de Direitos do Titular

—"'.‘;.h'i"'. Hipotese aplicavel quando os dados sao tratados para o
2ab oyercicio reqular de direitos do titular em processo judicial,

: _ administrativo ou arbitral, por quaisquer das partes envolvidas.

Garantia da prevencao a fraude e a seguranca do titular
Hipotese aplicavel para o tratamento de dados visando assegurar
a identificacao e autenticacao do titular em sistemas eletronicos,

inclusive por meio do uso de biometria. — = =

Dadg\P&ssoais
Com&ns!

l

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo

|
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7°. Selecione a
hipotese de
tratamento de dados

Hipétese de Tratamento

- Previsdo legal -

Hipéiteses da LGPD

Selecione a hipotese de tratamento
da LGPD em que sua atividade de
tratamento de dados se enquadra.

Lembre-se:

Dados Pessoais -»> Hipot. do Art, 7°
Dados Pessoais Sensiveis -> Hipét.
do Art. 11

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




- Afinalidade do tratamento devera ser licita e legitima, ou
-.:  Seja, devera estar respaldada na legislacao vigente e de acordo

- . COm as legitimas expectativas dos titulares de dados, além de
" nao afrontarem os seus direitos!

|Assim como estabelecido no artigo 23 da LGPD, o tratamento de dados i
pessoals e dados pessoais sensiveis é realizado para o atendimento daI
|f|naI|dade publica da |nst|tU|gao na persecucao do interesse publico, com o |

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




8°. Informe a
finalidade do
tratamento de dados
v

Finalidade

Digite aqui a razdo para o
tratarmento desse dado pessoal. Por
que ele € necessario?

LEMBRE-SE!

A LGPD ndo permite finalidades
genéricas, entdo sua finalidade deve
ser clara, legitima e especifical

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




9°. Informe a previsao
legal para esse
tratamento de dados

Hipétese de Tratamento . Finalidade Previsdo legal -

Previsdo Legal

Caso sua atividade seja
motivada por uma lei, decreto,
etc. ou seja baseada em algum
instrumento contratual ou
similar, digite aqui as
informagdes que identifiquem
esses documentos.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




10°. Informe o tempo de
retencao dos dados,
conforme Tabela de

Temporalidade da SEDU

Descricio da Fonte de Retencdo dos Dados -

Ts[al

\ )/
Tempo de Retenciio dos Dados ‘

Tempo de Retencao
Por quanto termpo esse
dado ficara sob os
cuidados da SEDU?

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




11°. Selecione a
fonte de retencao
dos dados

Fonte de Retencao
Onde os dados ficardo
retidos? Em qual
formato?

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




12°. Descreva a
fonte de retencao
dos dados, se

necessario

L) UIUS allils

Descrigdo da Fonte
Descreva a fonte de
retengdo utilizada, se
julgar necessario,

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangeéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




A frequéncia e totalizacao das categorias de dados pessoais tratados
pelo servico / processo de negocio fornecerao subsidio para o escopo
do tratamento de dados pessoais a serem descritos no RIPD.

02*m - Representa a disponibilidade/horario de

funcionamento do sistema automatizado ou processo manual que
trata os dados pessoails.

R LInE - Quanto mais dados pessoais sao tratados maior sera o
potencial impacto ao titular dos dados pessoais em caso, por
exemplo, de vazamentos.

GOVERNO DO ESTADOD 1 e
DO ESPIRITO SANTO Pty —-

Secretorio da Educacdo




£ GOVERNO DO ESTADO -
> DO ESPIRITO SANTO RAT - Descricao do Tratamento dos [
Secretaria da Educacgao

o
ommes

Dados Pessoais

Quantidade de titulares de dados | Quantidade total de
de outro grupo vulneravel

abrangéncia
Abrangéncia Geografica do l geog rafica dados
Tratamento de Dados . >

titulares de dados

Abrangéncia Geogrifica
Informe se € uma atividade
gue trata dados localmente,
de todo um municipio, de
todo o estado, etc.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




2°. Informe a quantidade

de titulares que sao
criangas e/ou adolescentes

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




i GOVERNO DO ESTADO o
s> DO ESPIRITO SANTO RAT - Descricao do Tratamento dos [

3°. Informe a quantidade de
titulares que sao de outro grupo
vulneravel (idosos, portadores

de deficiéncia etc.) Quantidade de titulares de dados | Quantidade total
Tratamento de Dados que sao criancas ou adolesce ’ de outro grupo vulneravel titulares de dados

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




£2= GOVERNO DO ESTADO p
=4 DO ESPIRITO SANTO RAT - Descricao do Tratamento dos [

@ Secretaria da Educacgao

4°. Informe a quantidade
total de titulares,
incluindo os que nao sao

Abrangéncia Geogréficado | Quantidade de titulard € grupos vulneraveis
Tratamento de Dados que sao criancas ou adolescentes ave

Abrangéncia Material e Territorial do Tratamentd

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




4R )>

Jados Pessoais

5°. Informe a quantidade
de dados pessoais tratados,

por titular (per capita)
Volume de Dados Pessoais l Dados Frequéncia de Tratamento
Tratados por Titular ' iveis Tratados por Titular Tratados por Titular =

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




4R )>

Jados Pessoais

6°. Informe a quantidade de
dados pessoais sensiveis

tratados, por titular (per capita)
Volume de Dados Pessoais
Sensiveis Tratados por Titular ' atados por Titular -

Volume de Dados Pessoais
Tratados por Titular

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Jados Pessoais

7°. Informe a quantidade
total de dados tratados,

por titular (per capita)
Volume de Dados Pessoais Volume Total de Dados
Sensiveis Tratados por Titular Tratados por Titular ‘ -

Volume de Dados Pessoais
Tratados por Titular

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




4R )>

8°. Informe quantas vezes os dados sao

tratados e por qual periodo.
(ex.: 24x7 = 24 h/dia nos 7 dias da semana, ou
8x5 = 8 h/dia nos 5 dias uteis, ou

un.umel 1 vez por semana, toda sexta) N »
Tratados por Titular Sensiveis Tratados por Titular Tratados por Titula ‘ Frequéncia de Tratamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranca

10. Revisao e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




Esta fase envolve identificar os atuais controles de seguranca adotados e a
descricao das medidas implementadas que visam assegurar a integridade
dos dados pessoais, minimizando 0s riscos como, por exemplo, de perda ou

vazamento de dados.
: {’k GOVERNO DO ESTADO ‘ ﬁ
'i = f* " DO ESPIRITO SANTO

& Secretaria da Educacao

RAT - Controles de Privacidade e Seguranca da Informacao

Informacdes sobre as medidas técnicas e administrativas adotadas visando a protecéo da Privacidade e a Seguranca da Informacao

Tipo de Controle de Privacidade e Seguranca da Informacao Descri¢do da(s) Medida(s)

Secretorio da Educacdo




E importante que sejam estabelecidos procedimentos claros e
eficazes para o tratamento de dados pessoais, incluindo a

—_

= "Ew

"~ forma como sdo coletados, armazenados e utilizados,
pensando-se sempre nos pilares da seguranca da informacao:

. — —— = —m

Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

GOVERNO DO ESTADO
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere-se a garantia de que apenas pessoas autorizadas tém
i acesso aos dados pessoais Essa medida de seguranca impede
i que informacdes sensiveis e pessoais caiam em maos erradas ou
sejam utilizadas indevidamente por terceiros. :

GOVERNO DO ESTADOD
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere se a garantia de que os dados pessoais nao foram alterados, destrwdos
ou corrompidos de forma néo autorizada. E importante garantir que as
mformac;oes pessoais nao tenham sido modificadas ou corrompidas durante o
processo de armazenamento, processamento ou transmissao.

GOVERNO DO ESTADOD
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

................................................................ e

Refere-se a garantia de que os dados pessoais estejam disponiveis para serem
: acessados pelos usuarios autorizados sempre que necessario. E importante
que as informacdes pessoais estejam disponiveis sempre que necessario, mas
: também é importante garantir que elas nao estejam disponiveis para pessoas
; ndo autorizadas. :

GOVERNO DO ESTADOD
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

: Refere-se a garantia de que os dados pessoais sao genuinos e auténticos, ou

: seja, foram fornecidos pelo titular das informacdes e ndo foram falsificados ou

: modificados. Essa medida de seguranca é fundamental para garantir que os
dados pessoais nao sejam usados indevidamente ou fraudados.
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Tambem conhecida
: como “nao repudio”! :

fn'n'n'-'-'n'n'n'-'-'n'n'-'-'n'n'-'-'n'n'-'-'n'n'n'-'-'n'n'-'-'n'n'-'-'

: Garantia de que uma pessoa ou entidade ndo possa negar a autoria de
informacdes fornecidas, como ¢é o caso de diplomas, certificados e
assinaturas digitais. Para isso, sao necessarios mecanismos para provar
o que foi feito, quando foi feito e por quem a acao foi feita. :

GOVERNO DO ESTADOD
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CONTROLES

% Os controles de seguranca implementados dependem da
sensibilidade dos dados pessoais que sao tratados e dos riscos para
os titulares de dados no caso de um incidente.

% Os tipos de controles previstos para a coluna Tipos de controles de
privacidade e seguranca da informacao ja estao previamente
definidos no RAT-SEDU e se fundamentam no Framework de

Privacidade e Seguranca da Informacao, adotado pelo Governo
Federal.
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Controles Administrativos

«Abertura, Transparéncia e Notificacdo

*Acesso e Qualidade

+Avaliacdo de Impacto, Monitoramento e Auditoria
«Compartilhamento, Transferéncia e Divulgagao

«Conscientizacao e Treinamento

«Conscientizagdo e Treinamento de Competéncias sobre Seguranca
«Estruturacdo Basica de Gestao em Privacidade e Seguranca da Informacdo
*Finalidade e Hipoteses Legais

*Gestdo Continua de Vulnerabilidades

*Gestdo de Resposta a Incidentes

*Gestdo do Tratamento

*Governanga

«Inventario e Controle de Ativos de Software

«Inventario e Controle de Ativos Institucionais

sInventario e Mapeamento

*Minimizacao de Dados

«Politicas, Processos e Procedimentos

*Supervisao em Terceiros

Controles Técnicos

«Configuragdo Segura de Ativos Institucionais e Software

*Defesas Contra Malware

*Gestdo da Infraestrutura de Rede
*Gestdo de Contas

*Gestao de Provedor de Servigos
*Gestdo de Registros de Auditoria
*Gestdo do Controle de Acesso
*Monitoramento e Defesa da Rede
*Protecdo de Dados

«Protecdes de E-mail e Navegador Web
*Recuperacao de Dados
«Seguranca Aplicada a Privacidade
«Seguranca de Aplica¢des

*Testes de Invasao

«Outro (especifique)

GOVERNO DO ESTADO
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2 GOVERNO DO ESTADO - 4 &
Y DO ESPIRITO SANTO RAT - Controles de Privacidade e Seguranca da Informacao

@ Secretaria da Educagao

1°. Selecione o 2°. Descreva a
Informacg6es sobre as medidas técnicas e administrativas a tiPO de controle rivacidade e a Seguranca da Informacéo medida de
de seguranca segurancga
Tipo de Controle de Privacidade e Seguranca da Informacio Descricdo da(s) Medida(s)

Exemplos:

Descarte seguro de dados; Uso de criptografia em midia
removivel, dados sensiveis em transito e em repouso; e
Adocao de solucao de prevencao contra perda de dados.

Protecao de dados

Abertura, Transparéncia e Disponibilizacdao de politica de privacidade em local de

Notificagao. facil acesso, antes ou no momento do tratamento de
dados pessoais, sem a necessidade de o titular ter que
solicita-lo especificamente.
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1. Identificacdo do
setor representante
do Controlador

2. Identificacao do
Servico/Processo

3.1. Identificacao
do operador e sua
atuacao no
processo

3.2. Identificacao
dos instrumentos
contratuais

3.3. Identificacao
da atuacao do
operador no
processo

v

4. Natureza (fluxo)
do tratamento de
dados pessoais

5. Compar-
tilhamento

6. Transferéncia
Internacional

7.1. Dados pessoais
e dados pessoais
sensiveis tratados

7.2. Categoria dos
titulares de dados

v

7.3. Hipoteses de
tratamento

7.4. Finalidade do
tratamento

8. Abrangéncia,
volume e
frequéncia de
tratamento

9. Medidas de
Seguranga

10. Revisao e
Atualizacao
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O RAT nao termina com a conclusao de sua elaboracao.

AGIR
ACT
Padronizar o que deu

certo e corrigir o que

nao atendeu as
expectativas

PLANEJAR
PLAMN

Reconhecer o
contexto, identificar
os dados tratados e
os riscos envolvidos

E extremamente necessario que as informacdes registradas
sempre reflitam a situacao atual do tratamento de dados
pessoais do servico/processo de negdcio.

VERIFICAR FAZER

CHECK DO
Executar os registros

Checar a necessidade ..
obrigatorios

de revisao/atualizacao
e gerenciar os riscos

Ele € um documento “vivo” que é atualizado quando necessario.
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= encarregado.interno@sedu.es.gov.br
Ra © (27) 3636-7710/ 7766

R. @ (27) 99902-2249
@@ Grupo de Trabalho: “EITDP”
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