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O presente documento foi elaborado Unica e exclusivamente para orientacao
das equipes da SEDUquanto ao preenchimento do modelo de Relatorio de
Impacto a Protecao de Dados Pessoais,o RIPDSEDU, visando garantir a
conformidade com a Lei Geralde Protecao de Dados Pessoais(LGPD)
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Compreender o que é um RIPD

Conhecer a estrutura do RIPDSEDU

Compreender as etapas de elaboracao do
RIPD SEDU
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X A Lei Geral de Protecao de Dados
Pessoais (LGPD) foi instituida pela
Lei Federal N° 13.709, de 14 de
agosto de 2018.

Foi dado um prazo de dois anos para
as instituicbes se adequarem ea
LGPD entrou em vigor a partir de
setembro de 2020 .
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x A LGPD disp0e sobre as atividades
de tratamento de dados pessoais |,
iIndependentemente do meio em que

elas ocorram, e com dois objetivos
principais:
Proteger os direitos fundamentais de
liberdade e de privacidade.

W Garantir o livre desenvolvimento da
personalidade da pessoa natural.




\ :
E uma documentacio do controlador Y 4 4%*

gue contém a descricao dos processos DS
de tratamento de dados pessoais que
podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem
como medidas, salvaguardas e
mecanismos de mitigacao de risco.
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A autoridade nacional podera
determinar ao controlador que elabore
relatorio de impacto a protecao de
dados pessoais, inclusive de dados
sensiveis, referente a suas operacoes de
tratamento de dados, nos termos de
regulamento, observados os segredos
comercial e industrial.
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DARA O PODER PUBLICO

/\

@ \
N
Y

A autoridade nacional podera
solicitar a agentes do Poder Pl]blico a
publicacao de relatorios de impacto a

protecao de dados pessoais e sugerir
a adocao de padroes e de boas
praticas para os tratamentos de
dados pessoais pelo Poder Publico.
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Observado o disposto no caput deste artigo o relatério devera
conter, no Minimo:

a descricao dos tipos de dados coletados

a metodologia utilizada para a coleta e para a garantia da seguranca das
informacodes

a analise do controlador com relacao a medidas, salvaguardas e mecanismos
de mitigacao de risco adotados
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Se quiser dicas sobre boas
praticas para o tratamento de
dados pessoais, vale consultar o

Guia de Boas Praticas LGPD
publicado pela Secretaria de
Governo Digital.
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
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Se quiser saber mais sobre o
tratamento de dados pessoais pelo
Poder Publico, consulte o Guia

Orientativo - Tratamento de

Dados Pessoais pelo Poder

Publico , publicado pela ANPD.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
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Caso surjam duvidas sobre a
definicao do papel de seu setor
e/ou de uma instituicao parceira
em uma atividade de tratamento

de dados pessoais, a referéncia € o

Guia para Definicoes do Agentes
de Tratamento , publicado pela
ANPD.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo

Se quiser mais dicas sobre
boas praticas aplicadas ao
Nnosso contexto na SEDU,
consulte nosso Guia de

Boas Praticas de Seqguranca

da Informacao e Protecao

dos Dados Pessoais na

Educacao, disponibilizado

no site da SEDU.



https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf

X O RIPD é mais um importante documento a ser elaborado por quem
trata dados pessoais. E podemos extrair trés caracteristicas
Importantes dessa definicao:

i E uma documentacéo do controlador & ou seja, somente o setor que tem o

poder de decisédo sobre o tratamento dos dados é que tem essa obrigacao.

U Descreve processos que podem gerar riscos & € um documento que se
origina a partir do mapeamento dos riscos que podem ser causados aos
titulares.

U Descreve como mitigar os riscos 0 parte do principio de que, se 0 risco €
conhecido, é possivel encontrar uma solucéo para eliminalo ou suavizar seu
Impacto.
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Area de Negocio Alta Administracao

AApoia na definicéo de APessoa indicada para ADeve aprovar diretrizes que
diretrizes que assegurem a conducao da elaboracao do assegurem a elaboracéo do
elaboracao do RIPD, no que RIPD. RIPD, no que for aplicavel.

for aplicavel. AQualquer pessoa com A Responsabilizacdo pelo
A Aconselha na definicéo do conhecimento técnico para tratamento de dados
modelo de RIPD. realizacao da tarefa. pessoais.

A Consultoria na elaboracéo ADeve contar com apoio de
do RIPD. todas as partes envolvidas
AAprovagé_o do RIPD. com o tratamento de
dados pessoais, inclusive
do operador.
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ORIGEM DA E

Inglaterra -

S 1CO.

L Information
Commissioner's Office

Iso Norma Técnica ABNT
ISO/IEC 29134 2017
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)O RIPD-SEDU

<
Relatério de Impacto a Protecao
de Dados Pessoais (RIPD)

(Modelo da Secretaria de Governo

Digital , usado por aproximadamente 200
orgaos e entidades federais)

yrbARLILE Fag

Relatério de Impacto a Protecéo
de Dados Pessoais da SEDU




Preferencialmente, na fase de
planejamento do programa,
projeto ou servigo que tem o
propodsito de usar esses
dados.

Antes de iniciar o tratamento
de dados pessoais.

ApOs ter elaborado o Registro
das Atividades de Tratamento.
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A partir do RAT, avalie se ha risco de:

Descumprimento de Desrespeito aos direitos da
S ) : Falhas de seguranca
obrigacoes legais pessoa titular

AExiste risco de descumprir

AExiste risco de desrespeito AExiste risco (interno ou

alguma exigéncia da LGPD
ou de alguma outra
legislacé&o ou regulamento
vigente e aplicavel ao caso?
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a algum direito da pessoa
titular dos dados pessoais
previsto na LGPD ou em
alguma outra legislacéo ou
regulamento vigente e
aplicavel ao caso?

externo) de roubo, perda

de acesso, acesso indevido,
alterac&o indevida ou
destruicao/eliminacéo de
dados, sejam acidentais ou
intencionais, inclusive
dentre aqueles provocados
por causas naturais?




A identificacdo e analise
dos fatores de risco
devem ser documentadas
e justificadas.

A Analise de Risco deve
demonstrar que foram
tomadas as medidas mais
adequadas com base nas
informacdes disponiveis.

Nao se preocupe em
iIdentificar a totalidade
dos fatores de risco
envolvidos na atividade
de tratamento.

Sera sempre melhor
algum conhecimento do
gue o total
desconhecimento desses
fatores.
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Cabe ao setor responsavel pela acao:

|dentificar o maior nimero possivel de

) Avaliar os efeitos de multiplos riscos
fatores de risco

Nesse caso, também é necessario interpretar como esses
fatores podem interagir entre si para aumentar o nivel de
risco do tratamento, analisando suas dependéncias e efeitos
combinados ou as suas interacdes mutuas.

Esse impacto dependera dos danos que possam ser
causados aos titulares, em particular no ambito dos seus
direitos e liberdades.
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Achou o risco, resolval

Assim como registrou 0s
fatores de risco, seu setor deve
registrar o planejamento com
relacdo as medidas,
salvaguardas e mecanismos de
mitigacao dos riscos
identificados.

Nao tente reinventar a roda!

Apesar de existiremdiferentes
metodologias para a gestéo de
riscos, recomendase adotar
aguelas medidas que ja sdo
reconhecidas como boas
praticas pela comunidade
técnica de seguranca,
privacidade e protecéo de
dados.

Peca ajuda!

Se surgirem duvidas sobre qual|
medida adotar, peca apoio
(outras equipes, GTI,
Encarregado Interno da SEDU,
etc.).
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Apesar de ser um documento obrigatorio,

0 RIPD so0 precisa ser realmente elaborado
em algumas situacoes especificas, tais
como:

V Tratamento de dados pessoais sensiveis;
V Tratamento de dados de criancas e/ou

adolescentes;

V Ocorréncia de um incidente de
seguranca;

V Etc.




Identificar os Identificar Avaliar a justificativa

agentes de outras partes da necessidade de R | P D
tratamentoe o interessadas/  elaborar ou atualizar
encarregado. envolvidas. o relatorio.

I S,
i 3 ;
2 3

RELATORIO DE IMPACTO A
PROTECAO DE DADOS PESSOAIS

E NECESSARIO

ELABORAROU

ATUALIZARO
RIPD?

NAO

S I M Fluxograma

(e

disponibilizado
pela ANPD

Descrever o
tratamento
de dados.

Monitorar
e atualizar.

&

9 8 7
Coletar Estabelecer medidas, Avaliar os Andlisar os Analisar
comentdrios salvaguardas e riscos principios a base
e aprovacoes. mecanismos de identificados. da LGPD. legal.

mitigagao de risco.



Apresentacdo do modelo e informagdes sobre o
Controlador e seu representante

Controle de Informa o tipo de RAT (novo ou revisao), identifica a
Versao versao e o responsavel pelo preenchimento

Identifica a acdo, projeto ou processo em que ocorre
o tratamento de dados pessoais

Overadores Identifica eventuais operadores e suboperadores
P envolvidos e como atuam
Necessidade Identifica os fatores que motivaram a elaboragéo
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Compar-
tilhamento

Transferéncia
Internacional

Controles de
Seguranca

Descreve a natureza do tratamento com suas
etapas especificas

Identifica outras partes interessadas com quem
os dados séo compartilhados

Informa se ha compartilhamento de dados com
instituicoes fora do Brasil

Descreve as medidas técnicas e administrativas
adotadas para garantir a seguranc¢a dos dados

Identifica os tipos de dados pessoais tratados, as
categorias dos titulares e a fundamentacéo legal




GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo

Abrangéncia

Partes
Interessadas

Fundamen-
tacao

Andlise de
Riscos

Mitigagéo

Identifica a abrangéncia territorial, o volume de dados
tratados e a frequéncia de tratamento

Descreve o contexto em que é realizado o tratamento no
que se refere aos titulares

Identifica as partes interessadas e envolvidas nesse
tratamento de dados

Detalhamento da fundamentacéo legal e das medidas de
garantia dos principios da Necessidade e da
Proporcionalidade

Detalhamento dos riscos identificados e avaliagéo do nivel
de risco

Detalhamento das medidas adotadas para tratar os riscos
identificados e avaliacdo do risco residual




1. Identificag&o do setor
representante do
Controlador

2. Identificacéo da
Verséo

3. Identificacdo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacdo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Andlise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao
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IPD-SEDU

1. Identificagéo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao
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ANPD

CONTROLADOR

Governo do
Estado do ES

| TITULAR
ENCARREGADO

Estudantes
Secretaria de Estadq -
da Educacao (SED OPERADOR Familiares e
0 Responsaveis

Outros orgéaos de Encarregado Interno
governo pelo Tratamento de
Dados Pessoais

Docentes

(EITDP) Demais Servidores

e Profissionais da
Educacéao

Pessoa(s) Fisica(s
e/ou Juridica(s)
Contratada(s)

Unidades de Ensino




Devido a PEPDP (Decreto Estadual N° 4.922/2021), controlador sempre
sera 0 Governo do Estado do Espirito Santo, por meio da Secretaria de
Estado da Educacao:
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Secretana da Educacao

Este & 0 tormulans padrio da SECU para ¢ Relatdrio de Impacto 4 Protegdo AT OBOE30001 20
e Dados Pessoals ou umchesmente RIPD-SEDAL. Praga kb Liimacs, s, Cidade Alts, Centre

S estrituing & baseads ne moselo de RIPU propostas pala Secretana de i it

Governo Lugtal, do Miristéno ds Economis. Estado: Expariley Sardo
CEP: 2015170

0 preenchirento gacte formulano & conagatano pars todos o5 senares

resporsavas-por aghes, projetos gusEnIG0s, CUj0s processng de tratament de

dados pessoaes DOSEam gerar nsoes at iberdades cvis & ags girgiios Informacoes do l:flrg.in_.fEnIid'adl Vinculado so Controlador
fardamantais das pessoat que atuar na SEDU ouso atengagas pelos sais

SETVIGOS, U R TR T P Syt e Bxtado da Fducasso do Exgpiito-Samio

: o i i & CHPLCPE: AT ORO.EEI0N 93

553 chrngatonodade et pravista na LGMD, conforme abaos: ; y ; Y
A 38 A autend sdo racional poderd deterrminar ao controlador qua etaboia it i i L LT
Relaténo de impacto & Proteqdo do Daces Pestoass, inclusive de dadas m Vikona

sensiyces, mfergnte o suas opdraghas dd tratamonts de dados, nos tarmos de . Eqa'rﬂ;j-'snmﬁ

ragulamento; obicnmdos o5 sogredes comarcial o indastrial 19056 985
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Informacoes do Controlador

LEFELRIGEI AN G S Estado do Espirito Santo

CNPJ/CPF: 27.080.530/0012-04

Endereco: Praca Joao Climaco, s/n, Cidade Alta, Centro
Cidade: Vitoria

Estado: Espirito Santo

CEP: 29.015-110

Informacgoes do 6rg§u/Entidade Vinculado ao Controlador

GEreLLEE AN 8 Secretaria de Estado da Educacao do Espirito Santo
CNPJ/CPF: 27.080.563/0001-93

Endereco: Avenida César Hilal, n® 1.111, Santa Lucia

Cidade: Vitoria

Estado: Espirito Santo
CEP: 29.056-085




Assim, cabe a cada setor da Secretaria, apenas se identificar como
responsavel pelo servico ou processo em que ocorre o tratamento de dados
pessoais:
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[ Faagiand Lo UBiervald 0. 060000 10 Ta0UT GBEE armig 0 O reigiond
devard canter, no minimo. & descrichn dns tipos de dados coletadon a Unidade Organizacional (F0) Responsavel pela Atividade
metcdolegie ulifdads pora 8 .Colela e para a Qaranta (3 sQuranga Bas
irfamnactes £ a analise do controfadar com relagko a medides: safeagquadss =
rgcanismos oe mitgagdo oe reio adolados”™

UG Supserior;

Saadia T SO0FE Tratanmenton ia Tad0s passodis e S0 05 docymentos
obngatorios. mduindo.a RIFD. nos documentcs abeio:

i Gula de Boas Praticas - LGDP
| # Gula Onentative - Tratamento de Dades Peseaats pela Poder Publica
| Guia Orientative parn Definigies dos Agentes de Tratamento

Farley Coreda Sardaha
FTr
arieganiile e S e gu iy
2 WEEE - A8 L2 Fhak- A1
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Superior:

- UO Superior
UO Gerencial:

Selecione a Unidade Crganizacional
de rnaior nivel hierdrquico.

1°. Selecione a e
UO Subordinada: Subsecretaria Obs.: Para selecionar SREs e escolas

a elas jurisdicionadas, selecione
aqui a opgdo "Superintendéncias
Regionais de Educagdo".

Endereco:

Cidade:

Estado:
CEP:

E-mail:

Telefone:
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Gerencial:

g ’ l._II!]' G_erencial o
UO SUbﬂrdlﬂada- 20' SeIeCIOne a E]Erl;crl':-;;aiiacnﬁglllilzj:l‘-.rel gerencial
: (assessorias, geréncias, etc.)
Endereco: Assess:orl_a ou o
Geréncia
Cidade: — mm w— — correspondente.
Estado: So6 funciona ]
| apos selecionar
CEP: P nar |
| a UO Superior y,
E-mail: —— = —

Telefone:
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Superior:

UO Subordinada:

Endereco: ] UO Subordinada
g 30_ SeIeC|One 0 Selcione a Unidade

- Organizacional de nivel
Cidade: Grupo ou basico (subgeréncias,

coordenagdes, grupos,

Estado: SUbgerénCia etc.)

- =y,
So funciona apos
E-mail: ] selecionara UO

Subordinada
Telefone: \

CEP:
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Superior:

4°, Informe o

UO Gerencial: endereco do
setor

UO Subordinada:

Endereco:

Cidade:

Estado:

CEP:

E-mail:

Telefone:
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Unidade Organizacional (UO) Responsavel pela Atividade

UO Gerencial:

UO Subordinada:

Endereco:
B 5°. Informe os
Cidade: contatos do
Estado: setor
CEP:
Email e
Telefone:

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificacdo da
Versao

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao
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Antes de identificar o servigco ou processo é necessario identificar
em que versao do RAT vocé esta trabalhando:

I X
i GOVERNO DO ESTADO _
DO ESPIRITO SANTO RIPD - Controle de Versao
: Secretaria da Educacao

Infarmactes de versio do Relatério de Impacto & Protacao de Dados Pessoais (RIPD)

4 I
Tipo “ Descricie do Registro Nome da Pessoa Responsavel E-mail da Pessoa Responsdvel | F"'R":s i ’f’m
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1°. Selecione o tipo
de RIPD (Criacao
ou Atualizacao)

Tipo de RIFD
Selecione a opgao que
identifica se o setor
esta cri I

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

RIPD - Controle de Versao

o a Protecdo de Dados Pessoais (RIPD)



&= GOVERNO DO ESTADO
2% no ESPIRITO SANTO RIPD - Controle de Vers

Secretaria da Educacgao

2°. Informe a data
da Criacéo ou

Atualizacao = n

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




&= GOVERNO DO ESTADO
2% no ESPIRITO SANTO RIPD - Controle de Vers

Secretaria da Educacgao

3°. Descreva de
gue se trata essa
versao

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




a2 Versao

(RIPD) 49, Informe o0 nome
de quem esta

editando essa versao N° Funcional da Pessoa
Responsavel

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




a2 Versao

(RIPD) 5°. Informe o0 e -mall
de quem esta

Nome da Pessoa Responsavel E-mail da Pessoa Responsavel l‘ editando essa versao

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




a2 Versao

(RIPD) 6°. Informe o NUmero
Funcional de quem esta

MNome da Pessoa Respnnsével EdltandO essa VerSéo N® Funcional da Pessoa
‘ Responsavel

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Para criar nova versao
VOCE precisara de uma
nova linha

E-mail da Pessoa Respon:

Para nova
linha
aperte a

E tecla TAB
r [ | [ | | [ [ | ‘

Cligue na ultima
célula da tabela e

pressione a tecla TAB

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



A ID é responsabilidade
do Encarregado!

—-— ==

Sequira o padréao:
0Sigla do Setor + NU
[ (Ex.: GEOFIO01)

uenci al

m E-mail da Pr . MN? Funcional da Pessoa - \’
S 'e g

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. ldentificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




RVICO OU
PROCESSO

O modelo RAT-SEDU adota a estratégia de inventariar os dados pessoais por
Servico ou processo de negocio realizado pelo setor:

Processo de Negocio

9 L 4

Resulta em um entregével para a Geralmente resulta em entregas
populacéo, para outro setor ou internas e pode subsidiar outro
mesmo outro oérgao/entidade processo ou até um servigco

4 £

A pessoa titular de dados pode ter Geralmente nao envolve
participagao ativa participagao direta do titular

A 4 A 4

Pode ser composto por um ou Pode ser Unico ou fazer parte de um
Varios processos Servigo ou macroprocesso

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




E— Macroprocessos

ACorrespondem a visdo macro, ao conjunto de processos que a instituicdo considera como impactantes no cumprimento
de seus objetivos estratégicos.

ARelacionam-se a miss&o (objetivo principal, raz&o de ser e existir) da instituic&o.

AOu seja, é a estruturacio dos recursos organizacionais em processos focados no atingimento dos objetivos estratégicos
da instituicao.

Processos

AcConjunto de atividades correlacionadas, desenvolvidas com o objetivo de gerar resultados (claramente definidos) a
instituicdo, com inicio e fim determinados.

AEnvolvem um ordenamento l6gico e, normalmente, sdo atividades de rotina (cotidianas), utilizadas para transformar
entradas (insumos, ou Oinputsod) em sa2?2das (resultados, ou

ADe forma simplificada, o processo é a sequéncia de passos utilizados para a realiza¢éo das rotinas da instituig&o.
AEnvolve a articulacdo de diversas acdes que podem se desdobrar na execucédo de subprocessos, atividades e tarefas.




Subprocessos

ACorrespondem a um maior detalhamento de uma parte especifica de um processo.

APode-se considerar como a subdivisdo de um processo, ou ainda, um processo que contém um objetivo especifico incluso dentro
de outro.

ATrata-se do desdobramento do processo em fluxos menores.

Atividades

AS&o as acbes realizadas em um processo ou subprocesso, desempenhadas por uma unidade organizacional especifica.
AAs atividades envolvem a descri¢do do que é feito para o alcance do objetivo do processo (resposta a pergunta: o que fazer?).

Tarefas

ACorrespondem ao maior detalhamento das atividades, explicando de forma mais precisa como as atividades devem ser realizadas,
ou a forma como costumam ser desenvolvidas.

ATrata-se da sequéncia de passos ou etapas desenvolvidas para a realizagéo da atividade.

APortanto, as tarefas correspondem ao menor nivel documentado no mapeamento de processos (resposta & pergunta: como

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




1°. Selecione a opcéao
0Servi-o06

OProcesso d¢ s ol
A A R —

Servigo ou Processo?
Selecione =e sua atividade se
enguadra como:

*um senvigo ofertado ac cidaddo
ou a outro setor; ou

* um processo de negécio

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




7.\ £ GOVERNO DO ESTADO " .
¥ DO ESPIRITO SANTO RIPD - Identificacao do Servico/Processo de Ne

Secretaria da Educacao

(0]
o Servico/Process
do Servico/Processo

Nome do Servico/Processo de Negoci -‘ . E-mail da Pessoa Responsavel

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




—_
- B oom o e Lo e

3°. Informe 0 nome da
pessoa responsavel
pelo Servigo/Processo

Informacoes do

Nome do Servico/Processo de Neg

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

SPIRITO SANTO RIPD - Identificacao do Servico/Processo de Ne

Mome da Pessoa Responsavel E-mail da Pessoa Responsavel |




4°, Informe o0 e -mail da
pessoa responsavel

pelo Servigco/Processo

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Links de
| Navegacao

““i

O RAT de referencia
|t do RAT de referéncia

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. |dentificacéo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




O modelo RAT-SEDU inicia a identificacao do operador pelo seu nivel de
atuacao:

ARealiza o tratamento de dados conforme

Operador orientado pelo seu setor e definido em
instrumento contratual

ARealiza o tratamento de dados sob
Suboperador orientacao e responsabilidade do operador,
desde que autorizada a subcontratacéo

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




g»> GOVERNO DO ESTADO
& DO ESPIRITO SANTO

RIPD - Identificacao dos Operadores e Suboperadores
Secretaria da Educagao

= 'U, mediante contrato, termo de cooperagao ou outro instrumento congénere.
* Suboperadores sdo agentes

elo Operador, desde que autorizados pela SEDU.

1°. Selecione o nivel de

nformassesdo(9| i acdo da Contratada F
f

Nivel de atuagao
Identifique se a pessoa
fisica/juridica atua sob

n direta da SEDU
ou se € um
subcontratado do
operador.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




. GOVERNO DO ESTADO "
%Y 10 ESPIRITO SANTO RIPD - Identificacao dos Operadores e Suboperadores

Secretaria da Educagao

* Operadores sdo agentes de tratamento que atuam sob ordem/orientacdo da SEDU, mediante contrato, termo de cooperagdo ou outro instrumento congénere.

Referéncia no Processo E-Docs

* Suboperadores sdo agentes de tratamento que atuam, mediante subcontratacio pelo Oper:

2°. Informe o Nome
ou Razao Social da
Contratada

Informacgdes do(s) Operador(es) e eventuais Suboperadores

4/Solucgo de TI?

Nivel de atuagao
Identifique se a pessoa
fisica/juridica atua sob

n direta da SEDU
ou se € um
subcontratado do
operador.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




t DO ESPIRITO SANTO RIPD - Identificacao dos Operadores e Suboperadores

Secretaria da Educagao

* Operadores sdo agentes de tratamento que atuam sob ordem/orientacdo da SEDU, mediante contrato, termo de cooperagdo ou outro instrumento congénere.

3%, Informe o CPF
ou CNPJ da

m Contratada

* Suboperadores sdo agentes de tratamento que atuam, mediante subcontratacao pelo Operador, desde que autorizad

Informacgdes do(s) Operador(es) e eventuais Suboperadores

Nivel de atuagao
Identifique se a pessoa
fisica/juridica atua sob

direta da SEDU
ou se € um
subcontratado do
operador.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




. GOVERNO DO ESTADO
DO ESPIRITO SANTO RIPD - Identificacao dos Operadores e Suboperadores

Secretaria da Educagao

* Operadores sdo agentes de tratamento que atuam sob o de cooperagdo ou outro instrumento congénere.

4°, Selecione se e
Servi¢o ou Solucao de

ot renhum docdoe L

* Suboperadores sdo agentes de tratamento que atuam, wtorizados pela SEDL.

Informacgdes do(s) Operador(es) e even

Nivel de Atuacéio

Nivel de atuagao
Identifique se a pessoa
fisica/juridica atua sob
ordem direta da SEDU
ou se € um
subcontratado do
operador.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Secretaria da Educagdo

. GOVERNO DO ESTADO "
%Y 10 ESPIRITO SANTO RIPD - Identificacao dos Operadores e Suboperadores

Secretaria da Educagao

* Operadores sdo agentes de tratamento que atuam sob ordem/orientacdo da SEDU, mediante contrato, termo de

* Suboperadores sdo agentes de tratamento que atuam, mediante subcontratacio pelo Operador, desde que auto 50. |nf0rme (0] NO
do Processo e da I
peca no E-Docs

Y/ N o
OO ’ eréncia no Processo E-Docs

Informacgdes do(s) Operador(es) e eventuais Suboperadores

Nivel de Atuacio Nome / Razéo Social

CPF/CNPJ

Nivel de atuagao
Identifique se a pessoa
fisica/juridica atua sob

n direta da SEDU
ou se € um
subcontratado do
operador.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO




X Esta fase busca identificar, de
forma simplificada, atuacao o
operador/suboperador no cic

de vida do tratamento do daco
pessoal.

x O ciclo de vida do tratamento
do dado pessoal envolve etapas
como as descritas na imagem ao
lado.

GOVERNO DO ESTADD e
DO ESPIRITO SANTO A

Secretorio da Educacdo

‘ Eliminacao Coleta ’

Reutilizag&o Ciclo de Processar

’ mento
Vida dos
Dados

Armaze -

Andlise
namento

Compar -
tilhamento




Classificacéo

Reproducao
Transmissao
e i

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

Modificacao

Transferéncia

Distribuicao

Armazenamento

Recepcao

Processamento

Arquivamento

Utilizacao

Eliminacao



6°. Para cada fase do CVD
selecione se
Operador/Suboperador
atua ou nao

¢

Fases do Ciclo de Vida do Tratamento de Dados Pessoais na(s) qual(is) o servigo/solucio contratado € aplicado

m PROCESSAMENTO? | ARMAZENAMENTO/RETENCAO? | COMPARTILHAMENTO? | ELIMINACAQ?

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Fases do Ciclo de Vida do Tratamento de Dados Pessoais na(s) qual(is) g

m PROCESSAMENTO? ARMAZENAMENTDIRETEH(;&D?

Para inserir mais operadores
ou suboperadores vocé
precisara de uma nova linha

Cligue na ultima
t€ ks celula da tabela e
GOVERNO DO ESTADO R .
DO ESPIRITO sanTo "L g pressione a tecla TAB

Secretaria da Educagdo



IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




A elaboracéo de um unico RIPD para todas as operacfes de tratamento de dados
pessoais ou de um RIPD para cada projeto, sistema, ou servico deve ser avaliada por

cada setor de acordo com 0s seus processos internos de trabalho.
\ /
4 )

Assim, uma instituicao que realiza tratamento de quantidade reduzida de dados

pessoais, Com poucos Processos e servigos, pode optar por um RIPD unico.
\_ /

N

Ja uma instituicdo que implementa varios processos, projetos, sistemas e servi¢os que
envolvam o tratamento de expressiva quantidade e diversidade de dados pessoais
pode considerar que a elaboracao de um unico RIPD nao seja a opcao mais indicada,
optando por elaborar RIPDssegregados por ser mais adequado a sua realidade.

\_

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

i GOVERNO DO ESTADO
; DO ESPIRITO SANTO

Secretaria da Educacao

1°. Selecione o tipo
de RIPD (Criacao
ou Atualizacao)

Tipo de RIPD

Selecione a opcao o
identifica =

*criando o :

* gtualizando o RIPD para
incluir/alterar fatores.

RIPD - Necessidade de Elaboracao

elaborado/atualizado pelo setor



¥ GOVERNO DO ESTADO : .
Y DO ESPIRITO SANTO RIPD - Necessidade de Elaboracao

Secretaria da Educacao

2°. Selecione a
data de criacéo
ou atualizacao ‘

Tipo de RIPD

Selecione a opgdo que
identifica se o setor esta:
*criando o RIPD: ou

* gtualizando o RIPD para
incluir/alterar fatores.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




s GOVERNO DO ESTADO
L) = «> DO ESPIRITO SANTO
= (a da Educacgado
30, Selecione o
Fator Motivador da
criacao ou

atualizacao do RIPD
TP fegus

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

RIPD - Necessidade de Elaboracao/

Motivacdo do RIPD
0 E,:||Ja| O fatcnr



Excecoes, InfracOoes e Determinacoes

Tratamento de dados no contexto das excecdes previstas no inciso Il do art. 4° da LGPD§3° do art. 4°
da LGPD).
. Tratamento de dados com fundamento no interesse legitimo (8 3° do art. 10 da LGPD).
Infracéo a LGPD em decorréncia do tratamento de dados pessoais por 6rgaos publicos (artigo 31 da
LGPD).
. Solicitacao/determinacao da ANPD (artigo 38 da LGPD).

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




Impacto na privacidade, resultante de:
—

rastreamento da localizac&o dos individuos ou qualquer outra acao de tratamento que vise a formacao de
perfil comportamental de pessoa natural, se identificada (8 2° do artigo 12 da LGPD).

tratamento de dados para fundamentar decisbes automatizadas que possam ter efeitos legais, incluidas as
decisbes destinadas a definicao de perfil de pessoa natural, se identificada (artigo 20 da LGPD).

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo

tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral, individual ou

coletivo aos titulares de dados, se houver vazamento (artigo 42 da LGPD).

alteracOes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas, operacao do
sistema de informacodes, propositos e meios para tratar dados, fluxos de dados novos ou alterados, etc.

reformas administrativas que implicam em nova estrutura organizacional resultante da incorporacéao,
fuséo ou cisdo de 0rgaos ou entidades.

tratamento de dados sob condi¢des de alto risco (especifique os critérios geral e especifico).




Ha casos considerados de "alto risco" que exigem a
elaboracéo do RIPD!

Podemos adotar, no que couber, o conceito de alto
risco definido no artigo 4° da Resolugao CD/ANPD
N° 02/2022 (Regulamento dos ATPP).

Ou seja, o0 alto risco existira se for verificada a presenca
de, ao menos, um critério geral e um critério especifico,
conforme imagem ao lado:

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo

CRITERIO GERAL

'y

{=»

ol

TRATAMENTO EM
LARGA ESCALA"

ou

@

B

TRATAMENTD QUE POSSA
AFETAR SIGMIFICATIVAMENTE
INTERESSES E DIREITOS
DOS TITULARES

CRITERIO ESPECIFICO

VIGILANCIA OU CONTROLE TRATAMENTD
DE ZOMNAS ACESSIVEIS AUTOMATIZADD
AD PUBLICO

1 &

TECHOLDGIAS DADDS SENSIVEIS OU DE
EMERGENTES CRIAMGCAS, ADOLESCENTES
OU INOVADORAS EDE IDOS0S




\/Revisao

Critério Geral Critério Especifico
(caso o fator motivador seja o alto risco) | (caso o fator motivador seja o alto risco) |

I
I
]

-----------------------'

[
N

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

40, Selecione os Critérios
Geral e Especifico, caso
o fator motivador tenha

sido o alto risco

Detalhamento (se necessario)




SE

CRITERIO GERAL

®
Rl

~

TRATAMENTO EM VIGILANCIA OU CONTROLE TRATAMENTO
LARGA ESCALA DE ZONAS ACESSIVEIS AUTOMATIZADO
AD PUBLICO

O

TRATAMENTO QUE PO5S5A .
AFETAR SIGNIFICATIVAMENTE TECNOLOGIAS DADOS SENSIVEIS OU DE

INTERESSES E DIREITOS EMERGENTES CRIANCGCAS, ADOLESCENTES
OU INOVADORAS E DE IDO5S0S

DOS TITULARES ’

GOVERNO DO ESTADO
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4A )

5° Descreva a
Motivacao, se
necessario

Critério Geral Critério Especifi
ri : rio era. . ri n:n peci !cn . lhamento (se n fio)
(caso o fator motivador seja o alto risco) | (caso o fator motivador seja o alto risco)

\/Revisao

GOVERNO DO ESTADOD
DO ESPIRITO SANTO
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IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao
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O objetivo desta fase é descrever de que Etapas do CVD no RAT-SEDU

forma os dados pessoais sao tratados, Coleta
detalhando cada uma das etapas do Ciclo de .
Vida dos Dados (CVD) na sua atividade. Retenc&o Inicial

L4

Uso/Processamento
O RATSEDU parte do principio de que cada .

CVD é unico para cada atividade, permitindo Armazenamento
descrever multiplos etapas de coleta, C t']h t
armazenamento ou processamento. ompartithamento

L4

Eliminacao

GOVERNO DO ESTADOD
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4A )

= GOVERNO DO ESTADO — .
¥ DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dados Pessoais

Secretaria da Educagao

1°. Selecione a
Etapa do Ciclo de Vida VD o . .

Etapa do CVD

Selecione gual(is) etapa

ciclo vid 0

envolvidas na

uma por vez,
preferencialmente na ordem
em gque ocorremn durante
toda a atividade,

GOVERNO DO ESTADOD
DO ESPIRITO SANTO
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% GOVERNO DO ESTADO
&, DO ESPIRITO SANTO

@ Secretaria da Educagao

/<

RIPD - Descricao do Tratamento dg

Natureza do Tratamento dos Dados Pessoais

Descricio do Tratamento

Etapa do Ciclo de Vida
dos Dados Pessoais

Descrigao
Utilize esse campo para
descrever como essa etapa
OCOITE,

ender da complexidade,
voce pode usar items ou até
resmo usar mais de urna
linha para a mesma etapa.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

2°. Descreva
claramente a
etapa do CVD, tal
COMo ocorre na
sua atividade

44 »

Destino dos dados




> GOVERNO DO ESTADO : : ‘ 'ﬁ\ )
¥ DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dados Pessoais

¢ Secretaria da Educacao

3°. Descreva a

para essa etapa
——

Etapa do Ciclo de Vida
| dos Dados Pessoais

GOVERNO DO ESTADOD
DO ESPIRITO SANTO
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> GOVERNO DO ESTADO : : ‘ 'ﬁ\ )
¥ DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dados Pessoais

¢ Secretaria da Educacao

4° Descreva o
destino dos dados

— T
Destino dos dados

Natureza do Tratamento dos Dados Pessoais

Etapa do Ciclo de Vida

| dos ’ Descricio do Tratamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Al GOVERNO DO ESTADO : : 4R/
¥ DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dados Pessoais

¢ Secretaria da Educacao

Natureza do Tratamento dos Dados Pessoais

Descricio do Tratamento -

Para inserir novas
etapas VOCcé precisara
de uma nova linha

Etapa do Ciclo de Vida
| dos Dados Pessoais

Cligue na ultima
célula da tabela e

pressione a tecla TAB

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




O objetivo dessa fase € informar com
guais instituicoes os dados pessoais sao
compartilhados e para qual finalidade.

Também sera necessario listar, de forma
simplificada, os dados pessoais e dados
pessoais sensiveis compartilhados com
as instituicoes destinatarias dos dados.

Sera necessario observar se a finalidade
do compartilhamento € compativel com
a finalidade que embasa o tratamento
do dado pessoal descrita na fase 7.

Se existir incompatibilidade, entdo esse
€ um ponto de atencao a ser tratado
pelo setor no sentido de buscar:

Aa adequacéo da finalidade; ou
Aa interrupcéo do compartilhamento

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




1°. Informe o Nome

- " . = ou Razao Social do
L o= t. [ E e
nformacSes de Orgéos, Empresas, Entida destinatario do

compartihamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




2°. Informe o CPF ou

do compartilhamento

Nome / Razdo Social CPF/CNPJ

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




30. Selecione a UF
do destinatario do

compartilhamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




4°. Selecione 0 municipio
do destinatario do

compartilhamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




e Dados Pessoais

59, Informe o CEP

do destinatario do

compartilhamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

T




4R

e Dados Pessoais

6°. Informe o endereco

compartilhamento

T TTT refefone

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




e Dados Pessoais

7°. Informe o0 e -maill

compartilhamento

A e

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




e Dados Pessoais

8°. Informe o telefone

compartilhamento

e =

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




9°. Informe o N°
do processo e da

peca no E-Docs

- TUS Sa0 COTITP Qual a finalidade do compartilhamento?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Referéncia no Processo E-Docs Quais dados sdao compartilhados? ‘

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

10°. Descreva resumidamente
os dados compartilhados,
destacando os que sao dados

pessoais sensiveis



11°. Descreva a
finalidade do

compartilhamento

Referéncia no Processo E-Docs A0S SaU COTTP: =[ags ‘ Qual a finalidade do compartilhamento?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Referéncia no Processo E-Docs Quais dados sio compartilhados? Qual a finalidade do compartilhamento?

Para inserir mais de 6
destinatarios vocé precisara
de uma nova linha

JREpR |

Clique na ultima
célula da tabela e
GOVERMO DO ESTADO ; : preSSIOne a teCIa TAB

DO ESPIRITO SANTO
Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




O objetivo dessa fase € identificar as
organizacgoes internacionais que
recebem dados pessoais por meio de
gualquer tipo de transferéncia ou
meio de compartilhamento.

Também sera necessario listar, de
forma simplificada, os dados pessoais
e dados pessoais sensiveis
transferidos para as organizagcoes
destinatarias dos dados.

Sera necessario observar se a
finalidade da transferéncia é
compativel com a finalidade que
embasa o tratamento do dado
pessoal, como na fase anterior.

Sera necessario informar os tipos de
garantia previstos no Art. 33 da LGPD,
gue ja estdo previamente definidos
para selecéo.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




Resolucao CD/ANPD N° 19, de
23 de agosto de 2024
Aprova o Regulamento de Transferéncia

Internacional de Dados e o conteudo das
clausulas-padrao contratuais.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396

¥ GOVERNO DO ESTADO

f DO ESPIRITO SANTO RIPD - Descricao do Tratamento de Dados Pessoa

@ Secretaria da Educagao

1°. Informe o Nome

P ... .| OuRazao Social do
nrorm 0es ae uUrgaos, cmpresas, cnilaa . s
i 2 . destinatario do
Nome / Razso Social transferéncia

=

ara os(as) quais os dados sao transferidos

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




¥ GOVERNO DO ESTADO

f DO ESPIRITO SANTO RIPD - Descricao do Tratamento de Dados Pessoa

@ Secretaria da Educagao

2°. Selecione o pais
do destinatario do  |nsferidos

transferéncia

Informacées de Orgéos, Empresas, Entidades ou InstituicSes Internacionais

I R NNV,

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Rt GOVERNO DO ESTADO :
=47 DO ESPIRITO SANTO RIPD - Descricao do Tratamento de Dados Pessoa

@ Secretaria da Educagag
-
bnais para os(as) quais os dados sao transferidos
T T

3°, Informe o e -mail

transferéncia

Mome / Razdo Social

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




RIPD - Descricao do Tratamento de Dados Pessoa

4°, Informe o telefone
do destinatario do
transferéncia

ransferidos

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




o Tratamento de Dados Pessoais

59, Informe o N°

do Processo e da

peca no E-Docs

| Referéncia no Processo E-Docs | E Operador ou Suboperador? I

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




o Tratamento de Dados Pessoais

Operador/Suboperador

L Ema Tr—

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




7°. Descreva resumidamente
os dados transferidos,
destacando os que sao
dados pessoais sensiveis

Quais dados sao transferidos? ‘k . Tipo de Garantia para Transferéncia

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




8°. Descreva claramente a

finalidade da transferéncia
Quais dados sdo transferidos? Qual a finalidade da transferéncia? -

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




9°. Selecione o tipo
de garantia para a

o i oot | and_UGNSIEIENGIE__

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Para inserir mais de seis
destinatarios vocé precisara
de uma nova linha

JREpR |

Clique na ultima
| célula da tabela e
et i i pressione a tecla TAB

DO ESPIRITO SANTO
Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranga

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




Esta fase envolve identificar os atuais controles de seguranca, tecnicos
administrativos adotados e a descricao das medidas implementadas que
visam assegurar a integridade dos dados pessoals, minimizando 0S riscos

como, por exemplo, de perda ou vazamento de dados.

; GOVERNO DO ESTADO S =
E=0Y 10 ESPIRITO SANTO RIPD - Controles de Privacidade e Seguranca da Informacao

: Secretaria da Educagdo

InformacGes sobre as medidas técnicas e administrativas adotadas visando a Protecéo da Privacidade e a Seguranca da Informacéo

Tipo de Controle de Privacidade e Seguranca da Informacao Descricio da(s) Medida(s)

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




E importante que sejam estabelecidos procedimentos claros e
= eficazes para o tratamento de dados pessoais, incluindo a

"~ forma como séo coletados, armazenados e utilizados,
pensando-se sempre nos pilares da seguranca da informacao:

Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere-se a garantia de que apenas pessoas autorizadas tém
acesso aos dados pessoais. Essa medida de seguranca |mpede
que iInformacdes sensiveis e pessoais calam em maos erradas ol
sejam utilizadas indevidamente por terceiros.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Referese a garantia de que os dados pessoals nao foram alterados, destrwdos
ou corrompidos de forma n&o autorizada. E importante garantir que as
mformagoes pessoais nao tenham sido modificadas ou corrompidas durante o
processo de armazenamento, processamento ou transmissao.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

................................................................ T R

Refere-se a garantia de que os dados pessoais estejam disponiveis para sereri:l
i acessados pelos usuarios autorizados sempre que necessario. E importante :
gue as informacdes pessoais estejam disponiveis sempre que necessario, ma;*-;
: também é importante garantir que elas ndo estejam disponiveis para pessoas:
: ndo autorizadas. :

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

: Refere-se a garantia de que os dados pessoais sdo genuinos e auténticos, oué
: seja, foram fornecidos pelo titular das informacées e ndo foram falsificados ou
: modificados. Essa medida de seguranca é fundamental para garantir que 0s :

dados pessoais nao sejam usados indevidamente ou fraudados. :

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Também conhecida
: C 0 mmao cepudio O ¢t :

fn'n'n'-'-'n'n'n'-'-'n'n'-'-'n'n'-'-'n'n'-'-'n'n'n'-'-'n'n'-'-'n'n'-'-'

Garantia de que uma pessoa ou entidade nao possa negar a autoria de
i informacGes fornecidas, como € o caso de diplomas, certificados e
: assinaturas digitais. Para isso, S30 necessarios mecanismos para provar
: 0 que foi feito, quando foi feito e por quem a acéao foi feita. :

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretorio da Educacdo




CONTROLES

X Os controles de seguranca implementados dependem da
sensibilidade dos dados pessoais que sao tratados e dos riscos para
os titulares de dados no caso de um incidente.

X Os tipos de controles previstos para a colunaTipos de controles de
privacidade e seguranca da informacao ja estao previamente
definidos no RAT-SEDU e se fundamentam noFramework de
Privacidade e Seguranca da Informacao , adotado pelo Governo
Federal.

GOVERNO DO ESTADOD 1 e
DO ESPIRITO SANTO Pty —-

Secretorio da Educacdo




Controles Administrativos

Aabertura, Transparéncia e Notificacéo

AAcesso e Qualidade

Aavaliacdo de Impacto, Monitoramento e Auditoria
ACompartilhamento, Transferéncia e Divulgacio

AConscientizac&o e Treinamento

AConscientizacdo e Treinamento de Competéncias sobre Seguranca
AEstruturacéo Béasica de Gestéo em Privacidade e Seguranca da Informagéo
AFinalidade e Hipoteses Legais

AGestdo Continua de Vulnerabilidades

AGestéo de Resposta a Incidentes

AGestao do Tratamento

AGovernanca

Anventério e Controle de Ativos de Software

Anventario e Controle de Ativos Institucionais

Anventario e Mapeamento

Aviinimizagdo de Dados

APoliticas, Processos e Procedimentos

ASupervisdo em Terceiros

Controles Técnicos

AConfiguracdo Segura de Ativos Institucionais e Software

HMDefesas Contra Malware

AGestao da Infraestrutura de Rede
AGestao de Contas

AGestéo de Provedor de Servicos
AGestdo de Registros de Auditoria
AGestao do Controle de Acesso
Avionitoramento e Defesa da Rede
AProtecdo de Dados

AProtecbes de Email e Navegador Web
ARecuperacido de Dados
ASeguranca Aplicada a Privacidade
ASeguranca de Aplicagdes

ATestes de Invasio

HOutro (especifique)

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




S GOVERNO DO ESTADO __ 4 &
Y DO ESPIRITO SANTO RAT - Controles de Privacidade e Seguranca da Informacao

@ Secretaria da Educagao

1°. Selecione o 2°. Descreva a
Informacdes sobre as medidas técnicas e administrativas a tlpO de controle rivacidade e a Seguranca da Informacéo medida de
de seguranca seguranca
Tipo de Controle de Privacidade e Seguranca da Informacio Descricdo da(s) Medida(s)

Exemplos:

Descarte seguro de dados; Uso de criptografia em midia
removivel, dados sensiveis em transito e em repouso; e
Adocéo de solucéo de prevencao contra perda de dados.

Protecao de dados

Abertura, Transparéncia e Disponibilizacao de politica de privacidade em local de

Notificacao. facil acesso, antes ou no momento do tratamento de
dados pessoais, sem a necessidade de o titular ter que
solicita-lo especificamente.

GOVERNO DO ES
DO ESPIRITO SANTO

Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




ldentificar quais sao os dados
pessoais e dados pessoais
sensiveis tratados por cada setor
da Secretaria representa o
objetivo central do RAT-SEDU.

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo

Inventariar os dados pessoais

utilizados pelo setor possibilitara
avaliar se todos sao realmente
necessarios e adequados para
realizacao de suas finalidades
(inciso Il do Art. 6 ° da LGPD)




0 Co n s iseldadoaessoal ;

a iInformacao relacionada a
pessoa natural identificada
ou identifics§

GOVERNO DO ESTADOD g
DO ESPIRITO SANTO Pty —-

Secretorio da Educacdo




Informacdes que possam causar

Impacto mais relevante na vida pessoal
e/ou profissional, caso seja exposta ou
compartilhada, devera ser tratada
como dado pessoal sensivel.

OVEI:I-W0 dado pessoal sensivel € um
dado cujo tratamento pode causar
preconceito ou discriminacao contra

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




origem racial ou etnica &, S0
conviccao religiosa N
sindicato

vida sexual
organizacao de carater politico
biometria

saude
genética

7

E o dado pessoal sobre:

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




A fim de facilitar a identificacao
4 dos dados pessoais tratados, o
modelo RAT-SEDU elenca, de
forma nao exaustiva, em torno de
400 tipos de dados pessoais,

. agrupados em 12 categorias com
suas respectivas subcategorias.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Dados Pessoais Dados Pessoais Sensiveis
T e T oo

1T e W e
1T e W e
1T e W e
o
B
B
e oo
&

GOVERNO DO ESTADO
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GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo

EXEMPLO

Classificacao

Dados Pessoais

Categoria Subcategoria

Dados de
Composicao
Familiar

Dados de Contato
Pessoal

Dados Biograficos
Dados de
Identificacdo
Oficial

Dados de
Identificacdo
Pessoal

Tipo (ou
Natureza)

Filiacdo, Conjuge,
Dependentes...
(nome, CPF, etc.)

E-mail, NUmero
de telefone...

CNH, CPF, CTPS

Nome civil, Nome
social, Sexo




% GOVERNO DO ESTADO ) :
’ DO ESPIRITO SANTO Catalogo de Dados Pessoais

Secretaria da Educagao

Classificacédo Categoria de Dado Pessoal Subcategoria de Dado Pessoal Tipo de Dado Pessoal

Dado Pessoal Dados Biograficos Dados de ldentificacdo Pessoal Altura

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Caracteristicas fisicas distintivas (marca de nascenca, tatuagem, etc.)
Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Cor do cabelo

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Cor dos alhos

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Data de nascimento

Dado Pessoal Dados Biograficos Dados de ldentificacao Pessoal Idade

Dado Pessoal Dados Biograficos Dados de ldentificacao Pessoal Nacionalidade

Dado Pessoal Dados Biograficos Dados de Identificacdo Pessoal Naturalidade

Dado Pessoal Dados Biograficos Dados de ldentificacao Pessoal Nome civil

Dado Pessoal Dados Biograficos Dados de ldentificacdo Pessoal Nome social

Dado Pessoal Dados Biograficos Dados de ldentificacdo Pessoal Sexo

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo

EXEMPLOS

Classificacao

Dados Pessoais
SENRIVERS

Categoria

Dados Biograficos
Sensiveis

Subcategoria

Dados Sensiveis
de Identificacéo
Pessoal

Habitos e
Comportamentos

Tipo (ou
Natureza)

Cor/Raca

Habitos
I EREIES

Pratica de
atividades fisicas




GOVERNO DO ESTADO

=4 DO ESPIRITO SANTO

Secretaria da Educagao

Classificacdo
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal 5ensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel
Dado Pessoal Sensivel

Dado Pessoal Sensivel

Categoria de Dado Pessoal

Dados de Saude
Dados de Salde
Dados de Saude
Dados de Saude
Dados de Sauide
Dados de Saude
Dados de Salde
Dados de Saude
Dados de Saude
Dados de Salde
Dados de Saude

Catalogo de Dados Pessoais

Subcategoria de Dado Pessoal

Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral
Dados de Saude Geral

Atestado medico
Cadigo CID
Condicdes de saide

Tipo de Dado Pessoal

Dados de parametros antropomeétricos

Dados de parametros clinicos

Diagndstico de salde

Laudo médico

Prescricao de dietas alimentares

Prescricdo de medicamentos

Prescricao de tratamentos e terapias

Restricao alimentar (alergias, intolerancias, etc.)

Dado Pessoal Sensivel Dados de Saude Dados de Saude Geral Resultados de exames

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretorio da Educacdo




el GOVERNO DO ESTADO o : 4 B>
> DO ESPIRITO SANTO RIPD - Descricao do Tratamento de Dados Pessoais
Secretaria ¢

1°. Selecione se &
Escopo do Tratamento dz¢ dado pessoal ou

dado pessoal sensivel
A B I ™ I "

e S

GOVERNO DO ESTADOD
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% GOVERNO DO ESTADO
’ DO ESPIRITO SANTO

' 9 Secretaria da Educacdo

RIPD - Descriciao do Tratamento de Dados Pessoais

2°. Selecione a
categoria, conforme
o Catalogo de Dados
Classificacio _ Categoria de Dado Pessoal -

Escopo do Tratamento dos Dados Pessoais

Categoria
Selecione a categoria do dado
pessoal sob tratamento,

S6 funciona apos

y selecionar a classe

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo



s GOVERNO DO ESTADO . _ 4 ® D
¥ DO ESPIRITO SANTO RIPD - Descricao do Tratamento de Dados Pessoais

Secretaria da Educacao 3°. Selecione a
subcategoria,
Escopo do Tratamento dos Dados Pessoais Conforme 0] Catélogo

_— ] ] o de Dados
T R T R

Subcategoria
Selecione a subcategoria do
dado pessoal sob tratamento

So funciona apoés

selecionar a categoria
GOVERNO DO ESTADOD

DO ESPIRITO SANTO
Secretaria da Educagdo



i GOVERNO DO ESTADO
Y DO ESPIRITO SANTO

Secretaria da Educagdo

RIPD - Descricao do

Escopo do Tratamento dos Dados Pessoais

Tipo de Dado Pessoal pm Categoria de Dado Pessoal 1

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

44

40, Liste os dados
pessoais tratados, se
julgar necesséario




59, Selecione a
categoria de
Titular de Dados

\/
Categoria de Titular de Dados g per L - eTpo de Retencédo dos Dados pm Fonte de Retencéo dos Dados pm Descricio da Fonte de Retencéio dos Dados pm

Categoria de Titular
Selecione em que
categoria se enquadra a
pessca titular de dade
sob tratamento.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




Categorias de Titulares Internos

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo

\_

A Bolsistas

A Estagiarias(os)

A Estudantes (18)

A Estudantes (18+)

A Estudantes

A Profissionais da Educacéo
A Servidores(as) DT

A Servidores(as) Comissionados(as)
A Servidores(as) Efetivos(as)
A Servidores(as)

/

A

Categorias de Titulares Externos

A Cidadas@os) em geral

A Conjuge

A Dependentes

A Funcionarias(os) Terceirizadas(os)
A Mae/Pai

A Responsavel Legal

A Representantes de Empresa
Contratada

A Representantes de Instituicio
Conveniada

4




6°. Informe o Volume de
Dados dessa subcategoria
por Titular (VDT)

|
Categoria de Titular de Dados - Volume de Dados por Titular Q

Descricdo da Fonte de Retencéo dos Dados s

VDT

Digite aqui a quantidade
de dados pesscais tratados
por titular, na subcategonia
selecionada, conforme
descrite no RAT
correspondente.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




7°. Informe o tempo de
retencdo dos dados,
conforme Tabela de

Temporalidade da SEDU
e 0o T g _Tengn et ot | SR 0

Categoria de Titular de Dados

Descricio da Fonte de Retenciio dos Dados

Tempo de Retengao
Por quanto tempo esse
dado ficara sob os
cuidados da SEDU?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




8°. Selecione a
fonte de retencao

dos dados
Categoria de Titular de Dados - o eme / V

Fonte de Retencéio dos Dados pm Descriciio da Fonte de Retencéio dos Dados ps

Fonte de Retencido
Onde os dados ficardo
retidos? Em qual
formato?

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




9%, Descreva a
fonte de retencao
dos dados, se

necessario

Categoria de Titular de Dados - Volume de Dados por Titular ps Tempo de Retencéio dos Dalro

- "‘ Descricéio da Fonte de Retencéio dos Dados pm

Descricio da Fonte
Descreva a fonte de
retengdo utilizada, se
Julgar necessario,

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




A frequéncia e totalizacao das categorias de dados pessoais tratados

pelo servico / processo de negocio fornecerao subsidio para o escopo
do tratamento de dados pessoais a serem descritos no RIPD.

X - Representa a disponibilidade/horario de

funcionamento do sistema automatizado ou processo manual que
trata os dados pessoais.

x AelVylel - Quanto mais dados pessoais sao tratados maior sera o

potencial impacto ao titular dos dados pessoais em caso, por
exemplo, de vazamentos.

GOVERNO DO ESTADOD P
DO ESPIRITO SANTO Pty —-

Secretorio da Educacdo




GOVERNO DO ESTADO o
=4 DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dac
¢ Secretaria da Educacao

(0]
e

" '
abrangéncia
Abrangéncia Geografica do I geogl’éﬁca dados
Tratamento de Dados

Quantidade de titulares de dados | Quantidade total de
- 4CE de outro grupo vulneravel titulares de dados

Abrangéncia Geografica
Informe se € uma atividade
gue trata dados localmente,
de tedo um municipio, de
todo o estado, etc.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




2°. Informe a quantidade

de titulares que séo
criancas e/ou adolescentes

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




2= GOVERNO DO ESTADO :
‘. DO Espmnu SANTO RIPD - Descricao do Tratamento dos Dac

k. e=_1

3°. Informe a quantldade de
titulares que sao de outro grupo
vulneravel (idosos, portadores

de deficiéncia etc.) Quantidade de titulares de dados | Quantidade total
Tratamento de Dados que sao criancas ou adolesce ’ de outro grupo vulneravel titulares de dados

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




2= GOVERNO DO ESTADO :
4 DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dac

Secretaria da Educacao

4°, Informe a quantidade
total de titulares,
incluindo os que n&o sao

Abrangéncia Geogréficado | Quantidade detitula d€ Qrupos vulneraveis
Tratamento de Dados que sio criangas ou adolescentes

Abrangéncia Material e Territorial do Tratament

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




44

los Pessoais

5°. Informe a quantidade
de dados pessoais tratados,

VT —— por titular (per capita) . | Tamanno da Base de Dados e
Tratados por Titular ‘| —— . (se aplicavel) requéncia de Tratamen

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




los Pessoais

6°. Informe a quantidade de
dados pessoais sensiveis

Volume de Dados Pessomis | Volume de Dados Pessons '{ tratados, por titular (per capita)
Tratados por Titular Sensiveis Tratados por Titular ‘ TS pu [TTa

Frequéncia de Tratamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




los Pessoais

7°. Informe a quantidade
total de dados tratados,

Volume de Dados Pessoais Volume de Dados Pessoais Volume Total de Dados por tItUIar (per Caplta)
Tratados por Titular Sensiveis Tratados por Titular Tratados por Titular ‘ ey

a de Tratamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




44

los Pessoais

8°. Informe o tamanho da
base de dados, se tiver
(ex.: 500 kB, 2.4 GB etc.)

Volume de Dados Pessoais
Tratados por Titular

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

a famanho da de Dados Frequéncia de Tratamento
‘ (se aplicavel) =



44

los Pessoais 4 "
9°. Informe quantas vezes os dados sao
R tratados e por qual periodo.
(ex.: 24x7 = 24 h/dia nos 7 dias da semana, ou
8x5 = 8 h/dia nos 5 dias uteis, ou

! 1 vez por semana, toda sexta)
T = e er———

' I Frequéncia de Tratamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




Descrever o contexto envolve destacar fatores internos e externos que podem
afetar as expectativas do titular dos dados pessoais ou o impacto sobre o
tratamento dos dados:

Natureza do relacionamento da organizacdo com os individuos

\

Nivel ou método de controle que os individuos exercem sobre os dados pessoais

Destacar se o tratamento envolve criancas, adolescentes ou outro grupo vulneravel

7
N\

Destacar se o tipo de tratamento realizado sobre os dados é condizente com a expectativa dos titulares dos dados pessoais, osega,
o dado néo é tratado de maneira diversa do que € determinado legalmente e comunicado pelo setor aos titulares

J
N

Destacar qualquer experiéncia anterior com esse tipo de tratamento de dados

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo




b GOVERNO DO ESTADO ) ' 4&)»
Y DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dados Pessoais

Secretaria da Educagdo

1°. Selecione como
Contexto do Tratamento dos DadosPed  (y titular é tratado

Matureza do Relacionamento com as I nessa atIVI d ade Especificacio do Controle . .
. Ha grupos vulneraveis envolvidos?
pessoas Titulares de Dados

itular de Dados (se aplicavel)

Matureza do Relacionamento

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




Categorias de Titulares Internos

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretorio da Educacdo

\_

A Bolsistas

A Estagiarias(os)

A Estudantes (18)

A Estudantes (18+)

A Estudantes

A Profissionais da Educacéo
A Servidores(as) DT

A Servidores(as) Comissionados(as)
A Servidores(as) Efetivos(as)
A Servidores(as)

/

A

Categorias de Titulares Externos

A Cidadas@os) em geral

A Conjuge

A Dependentes

A Funcionarias(os) Terceirizadas(os)
A Mae/Pai

A Responsavel Legal

A Representantes de Empresa
Contratada

A Representantes de Instituicio
Conveniada

4




»> GOVERNO DO ESTADO
i, DO ESPIRITO SANTO

Contexto do Tratamento dos Dados Pessoais Contr0|e acessivel a

MNatureza do Relacionamento com as
pessoas Titulares de Dados

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

4 A& )

RIPD - Descricao do Tratamento dos Dados Pessoais

Secretaria da Educacdo

2°. Selecione o tipo de

Controle dos Dados pela Pessoa ' pessoa titUIar de dadOS
. Ha grupos vulneraveis envolvidos?
Titular de Dados 1=¢ aplicavel]

exercem sobre os dados.




T e
T
T
B T

. Portabilidade dos dados
. Outro (especificar)

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




= GOVERNO DO ESTADO _ . 44
=4 DO ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dados Pessoais
Secretaria da Educacdo

3°. Especifique o
Contexto do Tratamento dos Dados Pessoais t|p0 de Contl’Ole

MNatureza do Relacionamento com as Controle dos Dados pela Pessoa Especificacio do Controle I S€ necessario
pessoas Titulares de Dados Titular de Dados (se aplicavel)

exercem sobre os dados.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




w2 GOVERNO DO ESTADO . _ 4 A D)
Y D0 ESPIRITO SANTO RIPD - Descricao do Tratamento dos Dados Pessoais

Secretaria da Educagdo

4°, Selecione se ha grupo(s)
e vulneravel( is) entre esses titulares

MNatureza do Relacionamento com as Controle dos Dados pel: € qual( IS) desses gru pOS ‘

pessoas Titulares de Dados Titular de Dados [se aplicavel)

Grupos Vulneraveis
Selecione a opgdo que

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




5°. Descreva resumidamente
como o titular espera que seu

setor trate seus dados pessoais

Expectativa com o Tratamento
Descreva brevemente a expectativa
dos titulares dos dados pessoais com

o tipo de tratamento realizado sobre
os dados.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




6°. Descreva se 0 seu setor
atende essa expectativa nesta

atividade de tratamento

Expectativa da Pessoa Titular

Conformidade com a Expectativa
Descreva se o tipo de tratamento
realizade sobre os dados € condizente
com a expectativa dos titulares dos
dados pessoais.

Ermn caso de desconformidade, explique
as divergéncias,

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




7°. Descreva resumidamente
se houveram experiéncias
anteriores, semelhantes a esta

atividade de tratamento
Expectativa da Pessoa Titular errre I —

Experiéncias Anteriores
Descreva brevemente as
eventuais experiéncias
anterniores do seu setor (ou
mesmo da SEDU) com esse
tipo de tratamento de dados,
se aplicavel.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




8°. Descreva resumidamente se
esta atividade de tratamento traz

avancos que contribuem para o

tratamento de dados ou para a

e \__RE SRS
Conformidade com a expectativa ‘ Avancos em Tecnologia ou S5eguranga da Informacio

Avancos em Tecnologia/Seguranga
Descreva brevemente os eventuais

avangos relevantes da instituigdo em
tecnologia ou seguranga da informagao
que contribuem para a protegdo dos
dados pessoais, se aplicavel.

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




Partes interessadas relevantes, internas e externas, consultadas a
fim de obter opinides legais, técnicas ou administrativas sobre os
dados pessoais gque sao objeto do tratamento.

Partes A Foram consultados o(s) operador(es), ou o encarregado, ou outro(s) setor(es), ou gestores
Consultadas de contrato, ou especialistas em seguranca da informacao, ou consultores juridicos, etc.?

A O que cada parte consultada indicou como importante de ser observado para o
tratamento dos dados pessoais em relagcao aos possiveis riscos referentes as operacoes de
tratamento em analise e de ndo-conformidade ante a LGPD.

Registro das
Opinides

GOVERNO DO ESTADOD o g
DO ESPIRITO SANTO Pty —-

Secretorio da Educacdo




. GOVERNO DO ESTADO
DO ESPIRITO SANTO RIPD - Partes Interessadas Consultadas

@ Secretaria da Educagdao

1°. Selecione a

Identificacéo das Partes Interessadas consultada Categona de pal‘te s ou administrativas sobre o Tratamento dos Dados Pessoais

A, e oot | s
Parte Consultada Data da Consulta Meio de Consulta

Parte Consultada
Selecione a opgdo que
identifica quem foi
fim de cbter
£Cnicas ou

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

44 )

Especificacio do Meio de Consulta
(se necessario)




Nivel Institucional

Encarregado Interno

Gestor(a) da Area
Demandante

Outro setor da SEDU

Servidores

Representante da
Comunidade Escolar

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

Orgaos/Entidades de Governo

P

Orgao/entidade de Controle

-

Orgéao/entidade do Governo
Federal

Orgao/entidade do Governo
Estadual

Orgao/entidade do Governo
Municipal

Entidades Externas
Consultoria Externa em i
Seguranca da Informacgéao

Representante de Empresa
Contratada

Representante de Instituicdo
Conveniada

. Representante de Sindicato
. Operador(a)




. GOVERNO DO ESTADO
DO ESPIRITO SANTO RIPD - Partes Interessadas Consultadas

@ Secretaria da Educagdao

1°. Selecione a

Identificacéo das Partes Interessadas consultada Categona de pal‘te s ou administrativas sobre o Tratamento dos Dados Pessoais

A, e oot | s
Parte Consultada Data da Consulta Meio de Consulta

Parte Consultada
Selecione a opgdo que
identifica quem foi
fim de cbter
£Cnicas ou

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

44 )

Especificacio do Meio de Consulta
(se necessario)




> GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdao

4d &>
RIPD - Partes Interessadas Consultadas

Identificacao das Partes Interessadas consultadas a fim de obter opinides legais, técnicas ou adminis 20_ Descreva q uem é a parte

S ' .

(se necessario)

Descrigdo da Parte Consultada
Descreva um detalhamento da parte
qu consultada, como, por
exemplo:

erador, conforme Contrato N

alista em Seguranca da
magdo da instituiga
soria Juridica da SEDU; o
* Procuradoria Geral do Estado: etc.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




44 )

W DO ESPIRITO SANTO RIPD - Partes Interessadas Consultadas

Secretaria da Educagdao

Identificacao das Partes Interessadas consultadas a fim de obter opinides legais, técnicas ou administrativas sobre o Trata 30 | nforme a

Descrigdo da Parte Consultada
Descreva um detalhamento da parte
consultada, como, por
FI||:|:
perador, conforme Contrato N

sta em Segura
o da instituigad

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




2 GOVERNO DO ESTADO
%

4B D)
DO ESPIRITO SANTO RIPD - Partes Interessadas Consultadas
Secretaria da Educacao

Identificacdo das Partes Interessadas consultadas a fim de obter opinides legais, técnicas ou administrativas sobre o Tratamento dos Dados Pesso

4°, Selecione o

meio de consulta

{se necessario)

Parte Consultada

Meio de Consulta
Selecione a opgd
melhor ¢

o MEed |

consulta.

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




GOVERNO DO ESTADO 4dA D)
DO ESPIRITO SANTO RIPD - Partes Interessadas Consultadas

P Secretaria da Educacao

Identificacdo das Partes Interessadas consultadas a fim de obter opinides legais, técnicas ou admini 50' Descrlgao do E Pessoais
meio de consulta

= = . Especificacao do Meio de Consulta
Parte Consultada Descricio da Parte Consultada dtd Od Corrsund M qe ot “‘ (se necessario)

Meio de Consulta
Seleciol 3

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo




6°. Detalhamento
do que foi obtido

na consulta

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

Opinidao da Parte Consultada Justificativa para Auséncia de Registro




GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

Caso nao seja conveniente registrar o que
foi consultado, entdo € importante
apresentar o motivo de nao ter realizado

Como, por exemplo, apresentar justificativa
de que informar o registro das opinioes das
partes internas;
0 comprometeria segredo comercial ou
iIndustrial;
fragilizaria a seguranca da informacéao; ou
seria desproporcional ou impraticavel
realizar o registro das opinioes obtidas.




7°. Justificativa
para auséncia de
registro

‘assoais

Especificacio do Meio de Consulta
(se necessario)

GOVERNO DO ESTADOD
DO ESPIRITO SANTO

Secretaria da Educagdo

Justificativa para Auséncia de Registro




IPD-SEDU

1. Identificagédo do setor
representante do
Controlador

2. ldentificagcdo da
Verséo

3. Identificacéo do
Servigo/Processo

4. ldentificacdo do
operador e sua atuacao

NO Processo e seus
instrumentos contratuais

5. Identificacéo da
Necessidade

6. Natureza (fluxo) do
tratamento de dados
pessoais

7. Compartilhamento

8. Transferéncia
Internacional

9. Controles de
seguranca

10. Escopo do
tratamento

11. Abrangéncia, volume
e frequéncia de
tratamento

12. Contexto

13. Partes Interessadas

14. Fundamentacao

15. Analise de Riscos

16. Medidas de
mitigacao de riscos

17. Reviséo e
Atualizacao

GOVERNO DO ESTADD
DO ESPIRITO SANTO

Secretaria da Educagdo




Esta fase busca demonstrar que as operacoes realizadas sobre os
dados pessoais limitam o tratamento ao minimo necessario para
a realizacao de suas finalidades, com abrangéncia dos dados

pertinentes, proporcionais e nao excessivos em relacao as
finalidades do tratamento de dados (art. 6 ©, Ill).

GOVERNO DO ESTADOD 1 e
DO ESPIRITO SANTO Pty —-

Secretorio da Educacdo




1°. Selecione a Hipotese
de Tratamento, conforme
RAT correspondente

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




