Implicacoes para as atividades do PAES
e para as relacoes entre o Estado e os
Municipios que compoéem o NUPAES
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O presente documento foi elaborado Unica e exclusivamente para orientacao
quanto a aplicabilidade da Lei Geral de Protecao de Dados (LGPD) na pratica
das equipes da SRE Afonso Claudio e das Secretarias Municipais da Educacao,
presentes na 22 Reuniao da Coordenadoria do NUPAES, em 30/07/2024.
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Compreender a

importancia da
LGPD para as
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PAES
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Diferenciar dados
pessoais de
dados pessoais
sensiveis

|dentificar os
principais
personagens para
a LGPD

Destacar alguns
pontos
importantes da
Lei

Elencar o que nos
é obrigatorio ao
tratar dados
pessoais







% A Lei Geral de Protecao de Dados “+A LGPD dispoe sobre as atividades
Pessoais (LGPD) foi instituida pela de tratamento de dados pessoais,
Lei Federal N° 13.709, de 14 de independentemente do meio em que

agosto de 2018. elas ocorram, e com dois objetivos
% Fol dado um prazo de dois anos para principais:
as instituicoes se adequarem e a @ Proteger os direitos fundamentais de

LGPD entrou em vigor a partir de liberdade e de privacidade.

setembro de 2020. WGarantir o livre desenvolvimento da
personalidade da pessoa natural.
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“Considera-se dado pessoal

a informacao relacionada a
pessoa natural identificada
ou identificavel.”
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Informacoes que possam causar
impacto mais relevante na vida pessoal
e/ou profissional, caso seja exposta ou
compartilhada devera ser tratada
como dado pessoal sensivel.




origem racial ou étnica
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organizacao de carater politico
biometria

saude
genética

7/

%
—
o)
O
wn
©
O
V)
)
Q
o
O
S
)
3
O
L

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Educagdo




m Producao Recepcao
Classificacao Controle Processamento Utilizacao
Modificacao Distribuicao Comunicacao
Transferéncia Armazenamento Arquivamento Eliminacgao
Y, .______._;
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AGENTE

CONTROLADOR OPERADOR
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AGENTES

) <&A
CONTROLADOR £
f O que faz: € a quem competem \\\}; So

as decisdes referentes ao N

. / tratamento de dados pessoais. |
/
—I Pode ser:

v' Pessoa natural;
| v Pessoa juridica de direito
publico; ou
I v' Pessoa juridica de direito
\ privado.
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AGENTEE DE TRATA

’______\

, : OPERADOR
O que faz: € quem realiza o \

tratamento de dados pessoais
| em nome do controlador. \ i\

w
L

\l

I Pode ser: I
[ v" Pessoa natural;

v" Pessoa juridica de direito l

publico; ou I

| v" Pessoa juridica de direito /

privado.
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Nao sao considerados controladores
ou operadores os individuos 3
subordinados, tais como os Z

funcionarios, os servidores publicos
ou as equipes de trabalho de uma
organizacao, ja que atuam sob o
poder diretivo do agente de
tratamento.
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Pessoa indicada pelo controlador e

‘- operador para atuar como canal de
+ comunicacdo entre o controlador, os
titulares dos dados e a Autoridade
“*Nacional de Protecdo de Dados

(ANPD).
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I O que faz: \\ 4]@

)

5/'\/

Aceita reclamacdes e comunicacoes dos titulares; I N
Presta esclarecimentos e adota providéncias;

Recebe comunicacdes da ANPD e adota I
providéncias; I
Orienta os funcionarios e os contratados da entidade

a respeito das praticas a serem tomadas em relacao a I
protecao de dados pessoais; e

Executa as demais atribui¢des determinadas pelo I
controlador ou estabelecidas em normas

complementares. I




ANPD

CONTROLADOR

Prefeitura TITULAR
Municipal ENCARREGADO

Estudantes

Encarregado pelo

OPERADOR Tratamento de Familiarles e
Dados Pessoais (da 0 Responsaveis

Prefeitura ou da
Outros orgaos de Secretaria)
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Secretaria
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Educacao

Docentes

Demais Servidores
e Profissionais da
Educacao
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A PEPDP

Para regulamentar a LGPD no ambito do Poder Executivo Estadual
foi promulgado o Decreto Estadual N° 4922-R/2021, que instituiu
a Politica Estadual de Protecao dos Dados Pessoals e da

Privacidade (PEPDP).
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ANPD
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Como garantir a adequacao das
atividades da sua equipe?
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Observa e atende aos
Fundamentos e
Principios da LGPD.

Possui uma finalidade
clara e especifica

para cada dado ou
grupo de dados
tratados.
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Atende a pelo menos
uma das hipoteses
legais de tratamento
para dados pessoais
e para dados
pessoais sensiveis.

Possui medidas de
seguranca para cada
uma de suas etapas e
garante a efetivacao
dos direitos dos
titulares.




Observa e atende aos

Fundamentos e
Principios da LGPD.
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» Fundamentos e Principios?




Respeito a
privacidade

Inviolabilidade da
intimidade, da honra
e da imagem
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Autodeterminacao
informativa

Liberdade de
expressao

Livre iniciativa, Livre
concorréncia e
Defesa do
consumidor

Liberdade de
informacao, de
comunicacao e de
opiniao

Garantia dos Direitos
Humanos, do Livre
Desenvolvimento da
Personalidade, da

Dignidade e do Exercicio

da Cidadania pelas
Pessoas Naturais




Principio da Finalidade \ O Principio da Nao Discriminacao

Principio da Adequacao Principio da Transparéncia

Principio da Necessidade \ = Principio do Livre Acesso
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PRINCIPIOS

Principio da Qualidade dos Dados Principio da Prevencao

Principio da Responsabilizacao e

Principio da Seguranca
INCipi 9 S Prestacao de Contas
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Possui uma finalidade SR
clara e especifica Quais sao os dados e pra

para cada dado ou que voceé quer usa-los?

grupo de dados
tratados.
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Dados Cadastrais

NN
Cartao do SUS
Cddigo INEP
N° de Matricula
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Atributos
Biograficos

Atributos
Genéticos

testes de
ancestralidade

diagnésticos de
disturbios genéticos

diagnosticos de
predisposicao a uma
doenca especifica

Dados de Saude

Informacao de
deficiéncia

CID de doenca

diagnosticos de
distdrbios

diagnosticos de
doencas




- Afinalidade do tratamento devera ser licita e legitima, ou
-z seja, devera estar respaldada na legislacao vigente e de acordo

- =~ COm as legitimas expectativas dos titulares de dados, alem de
*  nao afrontarem os seus direitos!

|Assim como estabelecido no artigo 23 da LGPD, o tratamento de dados i
pessoals e dados pessoais sensiveis é realizado para o atendimento daI
|f|naI|dade publica da |nst|tU|gao na persecucao do interesse publico, com o |
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Hipoteses legais?

Atende a pelo menos
uma das hipoteses
legais de tratamento
para dados pessoais
e para dados
pessoais sensiveis.




-zo® O Agente de Tratamento pode tratar a informacao de uma
== pessoa se obtiver seu consentimento livre e esclarecido.

Jo=
I

e —————————

Interesse Legitima _
O Agente de Tratamento pode tratar dados pessoais com
0 objetivo de garantir direitos ou 0 acesso a um servico.

Ly Dadg ‘%
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T, e e -

’_-_ Cumprimento de Obrigacao Legal
Se ha uma previsao legal ou regulamentar no sentido de que os

-~ dados sejam tratados, essa base legal € aplicavel.

Execucao de Politicas Publicas —— -
A execucao dessas politicas em prol do bem comum exige, *
frequentemente, o tratamento compartilhado de dados

pessoals.
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Realizacdo de Estudos por Orgaos de Pesquisa

— s —

Somente para instituicdes legalmente instituidas para esse fim ®%&:
e os dados devem ser anonimizados, sempre que possivel.

Execucao de Contrato — ==
Ao redigir um contrato € comum o registro dos dados das partes,
para o conhecimento reciproco, o que torna essa base aplicavel.

CRTE




_Protecéo da Vida
Quando a privacidade de uma pessoa nao deve ser considerada

- um bem maior que a vida humana, esta base é aplicavel.

Tutela da Saude .

Essa hipdtese trata dos procedimentos para protecdo
da saude executados por profissionais do setor ou :
entidades sanitarias.
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_1 Exercmo Regular de Direitos do T|tular

= Hlpotese aplicavel quando os dados sao tratados para o
3% exercicio regular de direitos do titular em processo judicial,
= - administrativo ou arbitral, por quaisquer das partes envolvidas.

-
P

—_———

Garantia da prevencao a fraude e a seguranca do titular
Hipotese aplicavel para o tratamento de dados visando assegurar
a identificacao e autenticacao do titular em sistemas eletronicos,

—w
« s

inclusive por meio do uso de biometria. -

|_>Dad P L

Com&ns!
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Marco Civil
da Internet

Estatuto da
Crianca e do
Adolescente
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Cddigo de Etica do(a)
®2 Servidor(a) Publico(a)

‘ Cédigo de Etica

Profissional da(o)
‘ . Assistente Social

Cédigos de Etica
Profissional

' ’ Cédigo de Etica
\e Profissional da(o)
. . 5 Psicologa(o)
Lei de Acesso a Informacao
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A ANPB erhitiu no glia
24/05/2023 o) Enunciado
- ANPD N° 01/2023

e
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"O tratamento de dados p;essoais- d_e criangas e S

RN Ibodera ser realizado com base nas .
oY . .
i hipoteses legais previstas no art. 7° ou no art. 11 ¢E!

., Lei Geral de Protecao de Dados Pessoais (LGPD),

l‘l

s desde que observado e prevalecente o seu melhor

interesse, a ser avaliado no caso concretofiglels

-

termos do art. 14 da Lei."

re_ o —— F
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Tem mais? B0 T

Possui medidas de
seguranca para cada
uma de suas etapas e
garante a efetivacao
dos direitos dos
titulares.




E importante que sejam estabelecidos procedimentos claros e
eficazes para o tratamento de dados pessoais, incluindo a

—_

= "Ew

"~ forma como sdo coletados, armazenados e utilizados,
pensando-se sempre nos pilares da seguranca da informacao:

. — —— = —m

Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere-se a garantia de que apenas pessoas autorizadas tém
i acesso aos dados pessoais Essa medida de seguranca impede :
i que informacdes sensiveis e pessoais caiam em maos erradas ou
sejam utilizadas indevidamente por terceiros. :
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere se a garantia de que os dados pessoais nao foram alterados, destrwdos
ou corrompidos de forma néo autorizada. E importante garantir que as
mformac;oes pessoais nao tenham sido modificadas ou corrompidas durante o
processo de armazenamento, processamento ou transmissao.
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

................................................................ e

Refere-se a garantia de que os dados pessoais estejam disponiveis para serem
: acessados pelos usuarios autorizados sempre que necessario. E importante
que as informacdes pessoais estejam disponiveis sempre que necessario, mas
: também é importante garantir que elas nao estejam disponiveis para pessoas
; ndo autorizadas. :
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

: Refere-se a garantia de que os dados pessoais sao genuinos e auténticos, ou

: seja, foram fornecidos pelo titular das informacdes e ndo foram falsificados ou

: modificados. Essa medida de seguranca é fundamental para garantir que os
dados pessoais nao sejam usados indevidamente ou fraudados.
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Seguranca da Informacao

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Tambem conhecida
: como “nao repudio”! :

fn'n'n'-'-'n'n'n'-'-'n'n'-'-'n'n'-'-'n'n'-'-'n'n'n'-'-'n'n'-'-'n'n'-'-'

: Garantia de que uma pessoa ou entidade ndo possa negar a autoria de
informacdes fornecidas, como ¢é o caso de diplomas, certificados e
assinaturas digitais. Para isso, sao necessarios mecanismos para provar
o que foi feito, quando foi feito e por quem a acao foi feita. :
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CICLO DE VIDA

Eliminacao Coleta

Processa

Reutilizacio Ciclo de
ment

Vida dos
Dados

Armaze-

Analise
namento

Compar-
tilhamento

e
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Tudo o que foi visto até aqui

deve ser aplicado, na medida-
do possivel, em cada uma das
etapas do ciclo de vida dos
dados que passam pelas
equipes de cada Secretaria.




N\
‘ Designe um Encarregado e divulgue seu contato

‘ Mantenha um canal de comunicacao acessivel aos titulares

‘ Mapeie suas atividades, quais dados elas tratam e os riscos envolvidos
‘ Mantenha registros estruturados e atualizados, conforme a legislacao vigente
‘ Mantenha Avisos de Privacidade adequados a cada setor, processo ou sistema

‘ Publique sua Politica de Protecao de Dados Pessoais e da Privacidade
V4
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= encarregado.interno@sedu.es.gov.br
Re = (27) 99902-2249
@=> Grupo de Trabalho: "EITDP”
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Se quiser dicas sobre boas
praticas para o tratamento de
dados pessoais, vale consultar o

Guia de Boas Praticas LGPD

publicado pela Secretaria de
Governo Digital.
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
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Se quiser saber mais sobre o
tratamento de dados pessoais pelo *
Poder Publico, consulte o Guia

Orientativo - Tratamento de

Dados Pessoais pelo Poder

Publico, publicado pela ANPD.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
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Caso surjam duvidas sobre a
definicao do papel de seu setor
e/ou de uma instituicao parceira
em uma atividade de tratamento
de dados pessoais, a referéncia é o

Guia para Defini¢coes do Agentes
de Tratamento, publicado pela

ANPD.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
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Se quiser mais dicas sobre
boas praticas aplicadas ao
nosso contexto na SEDU,
consulte nosso Guia de

Boas Praticas de Seguranca
da Informacao e Protecao

dos Dados Pessoais na

Educacao, disponibilizado

no site da SEDU.



https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
https://sedu.es.gov.br/Media/sedu/pdf%20e%20Arquivos/%5bGuia%5d%20Guia%20Orientativo%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o%20e%20PDPP.pdf
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