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Lei Federal Nº 13.709/2018, 
a Lei Geral de Proteção dos 
Dados Pessoais (LGPD)

A LGPD dispõe sobre as atividades de 
tratamento de dados pessoais, 
independentemente do meio em que elas 
ocorram, e com dois objetivos principais:

Proteger os direitos fundamentais 

de liberdade e de privacidade.

Garantir o livre desenvolvimento da 

personalidade da pessoa natural.



O que é dado pessoal?

Nome civil

Nome social

CPF

RG

Número 

Funcional

Cargo

Endereço

Telefone

E-mail

Resultados 

de Avaliação

Perfil social, econômico, 

psicológico, etc.

Filiação

Localização 

Funcional

Escola

Formação 

acadêmica

Foto

Voz

Biometria



Quais dados pessoais são sensíveis?

Saúde

Genética

Filiação a Organização 

de Caráter Religioso

Origem Racial 

ou Étnica 

Vida Sexual

Filiação a Sindicato

Filiação a Organização 

de Caráter Político

Filiação a Organização 

de Caráter Filosófico

Convicção Religiosa

Biometria

Opinião Política



O que é tratar dados pessoais?

Processar

Distribuir

Classificar

Acessar

Extrair

Controlar

Comunicar / Difundir

Transmitir / Transferir

Produzir

Receber

Utilizar

Armazenar

Modificar

Coletar

Avaliar

Eliminar

Arquivar



Personagens da LGPD

Titular de 
Dados

é a pessoa a quem os dados pessoais se 
referem.

Agente de 
Tratamento

é aquele que realiza o tratamento de dados 
pessoais.

Controlador
é o agente de tratamento que tem o poder de 

decisão sobre o tratamento de dados pessoais.

Operador
é o agente de tratamento que atua em nome e 

sob as ordens do Controlador.

Encarregado 
de Dados

é quem o agente de tratamento designa para 
cuidar da implementação da LGPD.



Subordinados diretos não são agentes 

de tratamento!

Não são considerados 

controladores ou operadores 

os indivíduos subordinados, 

tais como os funcionários, os 

servidores públicos ou as 

equipes de trabalho de uma 

organização, já que atuam sob o 

poder diretivo do agente de 

tratamento.



O que faz o 
Encarregado (DPO)?

Aceita reclamações e comunicações dos titulares.

Presta esclarecimentos e adota providências.

Recebe comunicações da ANPD e adota providências.

Orienta os funcionários e os contratados da entidade a respeito das 
práticas a serem tomadas em relação à proteção de dados pessoais.

Executa as demais atribuições determinadas pelo controlador ou estabelecidas 
em normas complementares.



Princípios da LGPD

Princípio da Finalidade

Princípio da Adequação

Princípio da Necessidade

Princípio da Transparência

Princípio da Qualidade dos Dados

Princípio do Livre Acesso

Princípio da Não Discriminação

Princípio da Segurança

Princípio da Prevenção

Princípio da Responsabilização e 

Prestação de Contas

Pra que?

Como?

O que? e 

Quem?



Hipóteses de Tratamento

Consentimento

O Agente de Tratamento pode tratar a informação 

de uma pessoa se obtiver seu consentimento livre 

e esclarecido.

Interesse Legítimo

O Agente de Tratamento pode tratar dados 

pessoais com o objetivo de garantir direitos ou o 

acesso a um serviço.

Dado 

Pessoal

Dado 

Pessoal 

Sensível



 



Hipóteses de Tratamento

Cumprimento de Obrigação Legal

Se há uma previsão legal ou regulamentar no 

sentido de que os dados sejam tratados, essa 

base legal é aplicável.

Execução de Políticas Públicas

A execução dessas políticas em prol do bem 

comum exige, frequentemente, o tratamento 

compartilhado de dados pessoais.

Dado 

Pessoal

Dado 

Pessoal 

Sensível



 





Hipóteses de Tratamento

Realização de Estudos por Órgãos de Pesquisa

Somente para instituições legalmente instituídas 

para esse fim e os dados devem ser 

anonimizados, sempre que possível.

Execução de Contrato

Ao redigir um contrato é comum o registro dos 

dados das partes, para o conhecimento recíproco, 

o que torna essa base aplicável.

Dado 

Pessoal

Dado 

Pessoal 

Sensível



 





Hipóteses de Tratamento

Proteção da Vida

Quando a privacidade de uma pessoa não 

deve ser considerada um bem maior que a 

própria vida, esta base é aplicável.

Tutela da Saúde

Essa hipótese trata dos procedimentos para 

proteção da saúde executados por profissionais 

do setor ou entidades sanitárias.

Dado 

Pessoal

Dado 

Pessoal 

Sensível



 





Hipóteses de Tratamento

Exercício Regular de Direitos do Titular

Essa hipótese é aplicável para o tratamento de 

dados necessário ao exercício regular de direitos 

do titular em processo judicial, administrativo ou 

arbitral, por quaisquer das partes envolvidas.

Dado 

Pessoal

Dado 

Pessoal 

Sensível

 



Proteção ao crédito

O Agente de Tratamento pode tratar os dados de 

uma pessoa para checar seu histórico de 

adimplência e até manter um cadastro positivo. 



Hipóteses de Tratamento

Garantia da prevenção à fraude e à 

segurança do titular

Essa hipótese é aplicável para o tratamento de 

dados pessoais sensíveis para assegurar a 

identificação e autenticação do titular em sistemas 

eletrônicos, inclusive por meio do uso de biometria.

Dado 

Pessoal

Dado 

Pessoal 

Sensível





Art. 9º (LGPD) O titular tem direito ao acesso facilitado às informações sobre o tratamento 

de seus dados, que deverão ser disponibilizadas de forma clara, adequada e ostensiva 

acerca de, entre outras características previstas em regulamentação para o atendimento do 

princípio do livre acesso:

Todo titular de dados tem direito de 
acesso facilitado a informações

Finalidade específica do tratamento

Forma e duração do tratamento, observados os segredos comercial e industrial

Identificação do controlador

Informações de contato do controlador

Informações acerca do uso compartilhado de dados pelo controlador e a finalidade

Responsabilidades dos agentes que realizarão o tratamento

Direitos do titular, com menção explícita aos direitos contidos no art. 18 desta Lei.

I

II

III

IV

V

VI

VII



Responsabilidades do Poder Público

Art. 23. (LGPD) O tratamento de dados pessoais pelas pessoas jurídicas de direito público 

referidas no parágrafo único do art. 1º da Lei de Acesso à Informação (Lei Federal Nº 

12.527/2011) , deverá ser realizado para o atendimento de sua finalidade pública, na 

persecução do interesse público, com o objetivo de executar as competências legais ou 

cumprir as atribuições legais do serviço público, desde que:

Seja indicado um encarregado quando realizarem operações de tratamento de dados 
pessoais, nos termos do art. 39 desta Lei

Sejam informadas as hipóteses em que, no exercício de suas competências, realizam o 
tratamento de dados pessoais, fornecendo informações claras e atualizadas, em veículos de 

fácil acesso, preferencialmente em seus sítios eletrônicos, sobre:

a Previsão Legal a Finalidade
os Procedimentos e as 

Práticas Utilizadas



As medidas são dos 
agentes e não do 
encarregado
Art. 46 (LGPD). Os agentes de tratamento devem adotar medidas 

de segurança, técnicas e administrativas aptas a proteger os 

dados pessoais de acessos não autorizados e de situações 

acidentais ou ilícitas de destruição, perda, alteração, comunicação ou 

qualquer forma de tratamento inadequado ou ilícito.

§ 2º As medidas de que trata o caput deste artigo deverão ser 

observadas desde a fase de concepção do produto ou do serviço 

até a sua execução.

Art. 47 (LGPD). Os agentes de tratamento ou qualquer outra 

pessoa que intervenha em uma das fases do tratamento obriga-

se a garantir a segurança da informação prevista nesta Lei em 

relação aos dados pessoais, mesmo após o seu término.



Pilares da segurança da Informação

É importante que sejam estabelecidos procedimentos claros e 
eficazes para o tratamento de dados pessoais, incluindo a forma 
como são coletados, armazenados e utilizados, pensando-se 
sempre nos pilares da segurança da informação:

Segurança da Informação

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade



Pilares da segurança da Informação

Segurança da Informação

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere-se à garantia de que apenas pessoas autorizadas têm 

acesso aos dados pessoais. Essa medida de segurança impede 

que informações sensíveis e pessoais caiam em mãos erradas 

ou sejam utilizadas indevidamente por terceiros.



Pilares da segurança da Informação

Segurança da Informação

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere-se à garantia de que os dados pessoais não foram 

alterados, destruídos ou corrompidos de forma não autorizada. É 

importante garantir que as informações pessoais não tenham 

sido modificadas ou corrompidas durante o processo de 

armazenamento, processamento ou transmissão.



Pilares da segurança da Informação

Segurança da Informação

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere-se à garantia de que os dados pessoais não foram 

alterados, destruídos ou corrompidos de forma não autorizada. É 

importante garantir que as informações pessoais não tenham 

sido modificadas ou corrompidas durante o processo de 

armazenamento, processamento ou transmissão.



Pilares da segurança da Informação

Segurança da Informação

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Refere-se à garantia de que os dados pessoais são genuínos e 

autênticos, ou seja, foram fornecidos pelo titular das informações 

e não foram falsificados ou modificados. Essa medida de 

segurança é fundamental para garantir que os dados pessoais 

não sejam usados indevidamente ou fraudados.



Pilares da segurança da Informação

Segurança da Informação

Confidencialidade Integridade Disponibilidade Autenticidade Irretratabilidade

Garantia de que uma pessoa ou entidade não possa negar a 

autoria de informações fornecidas, como é o caso de diplomas, 

certificados e assinaturas digitais. Para isso, são necessários 

mecanismos para provar o que foi feito, quando foi feito e por 

quem a ação foi feita.

Também conhecida 

como “não repúdio”!



O controlador e o operador 
devem manter registro das 
operações de tratamento de 

dados pessoais que realizarem, 
especialmente quando baseado 

no legítimo interesse.”
(Art. 37 da LGPD)

Registro de Atividades de Tratamento 
(RAT)

A obrigatoriedade do RAT e do RIPD

Relatório de Impacto ao Tratamento de 
Dados Pessoais (RIPD)

Documentação do controlador que 
contém a descrição dos processos de 

tratamento de dados pessoais que 
podem gerar riscos às liberdades 
civis e aos direitos fundamentais, 

bem como medidas, salvaguardas e 
mecanismos de mitigação de risco. 

(Inciso XVII do Art. 5º da LGPD)



A PEPDP e a 
adequação do Poder 
Executivo Estadual
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Política Estadual de Proteção 

dos Dados Pessoais e da 

Privacidade (PEPDP)

Instituída pelo Decreto Estadual Nº 4922-R/2021, 

a PEPDP tem o objetivo de regulamentar a LGPD 

no âmbito do Poder Executivo Estadual no estado 

do Espírito Santo.

As diretrizes da PEPDP abrangem dados pessoais 

mantidos em suporte eletrônico ou físico e 

vinculam todos os órgãos e entidades do Poder 

Executivo Estadual que tenham personalidade 

jurídica de direito público.



Estabelecimento de regras de 
boas práticas pelos agentes de 
tratamento, observando, para 
tanto, a natureza, o escopo, a 
finalidade e a probabilidade e 

gravidade dos riscos e dos 
benefícios decorrentes de 

tratamento de dados do titular.

Levantamento dos dados 
pessoais tratados pelos 
agentes de tratamento.

Mapeamento dos fluxos dos 
dados pessoais no âmbito dos 
órgãos e entidades do Poder 

Executivo Estadual.

Alinhamento à Política Estadual 
de Segurança da Informação 
do Estado do Espírito Santo 

(PESI).

Revisão e adequação dos 
contratos firmados no âmbito 

dos órgãos e entidades do 
Poder Executivo Estadual à Lei 
Geral de Proteção de Dados.

Instituição de medidas de 
proporcionalidade entre os 
conceitos de proteção de 

dados, privacidade, segurança 
da informação e transparência, 
a fim de estabelecer harmonia 

entre a LGPD e a LAI.

Diretrizes da PEPDP



ANPD

Governo do 
Estado do ES

Comitê Encarregado 
Central (CEC)

Secretaria de Estado 
da Ciência, Tecnologia, 
Inovação e Educação 
Profissional (SECTI)

Encarregado Interno 
pelo Tratamento de 

Dados Pessoais 
(EITDP)

Centros Estaduais de 
Educação Técnica

Familiares e 
Responsáveis

CONTROLADOR

Outros órgãos de 
governo

Pessoa(s) Física(s) 
e/ou Jurídica(s) 
Contratada(s)

OPERADOR

ENCARREGADO
Estudantes

Cidadãs(os) 
em geral

Docentes e demais 
Servidores da SECTI

TITULAR



ANPD

Governo do 
Estado do ES

Comitê Encarregado 
Central (CEC)

Secretaria de Estado 
da Ciência, Tecnologia, 
Inovação e Educação 
Profissional (SECTI)

Encarregado Interno 
pelo Tratamento de 

Dados Pessoais 
(EITDP)

Centros Estaduais de 
Educação Técnica

Familiares e 
Responsáveis

CONTROLADOR

Outros órgãos de 
governo

Pessoa(s) Física(s) 
e/ou Jurídica(s) 
Contratada(s)

OPERADOR

ENCARREGADO
Estudantes

Cidadãs(os) 
em geral

Docentes e demais 
Servidores da SECTI

TITULAR

Cabe a cada unidade organizacional 

representante do Controlador a 

adoção de medidas que promovam a 

adequação de suas ações à LGPD, 

uma vez que se trata do agente com 

poder de decisão sobre essas ações.



ANPD

Governo do 
Estado do ES

Comitê Encarregado 
Central (CEC)

Secretaria de Estado 
da Ciência, Tecnologia, 
Inovação e Educação 
Profissional (SECTI)

Encarregado Interno 
pelo Tratamento de 

Dados Pessoais 
(EITDP)

Centros Estaduais de 
Educação Técnica

Familiares e 
Responsáveis

CONTROLADOR

Outros órgãos de 
governo

Pessoa(s) Física(s) 
e/ou Jurídica(s) 
Contratada(s)

OPERADOR

ENCARREGADO
Estudantes

Cidadãs(os) 
em geral

Docentes e demais 
Servidores da SECTI

TITULAR

O Encarregado não tem 

poder para determinar, 

obrigar ou proibir, mas sim a 

obrigação de orientar!



Perfil do Encarregado 
Interno (EITDP)

❖ Deve possuir conhecimentos multidisciplinares essenciais à 

sua atribuição, preferencialmente, os relativos aos temas de:

➢ Privacidade e Proteção de Dados Pessoais;

➢ Análise Jurídica;

➢ Gestão de Riscos;

➢ Governança de Dados; e

➢ Acesso à Informação no Setor Público.

❖ Não pode se encontrar lotado nas unidades de Tecnologia da 

Informação ou ser gestor responsável de sistemas de 

informação do órgão ou da entidade.



O “case” da SEDU
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Tudo começa com a 
preocupação com os 
dados dos estudantes

Preocupada com o início da vigência da LGPD no 

ano de 2020, a então Gerência de Informação e 

Avaliação Educacional (GEIA), da Secretaria de 

Estado da Educação, encaminha consulta à 

Procuradoria Geral do Estado (PGE/ES) desejando 

orientações sobre a continuidade dos serviços de 

análises estatísticas e a disponibilização de dados 

educacionais.



“Aula Magna” da PGE/ES

Procurador do Estado Dr. Artênio Merçon Procuradora-Chefe Dr.ª Maira C. S. Gama



Primeiro: Nomeação 
do Encarregado 
Interno

❖O primeiro EITDP da SEDU, nomeado em 

26/10/2021, iniciou o seu trabalho com as 

atividades preliminares de implementação da 

LGPD:

➢ Conscientização da alta gestão;

➢ Treinamento sobre LGPD para servidoras(es);

➢ Mapeamento do fluxo de dados nos setores da 

Unidade Central da Secretaria.



Primeiro: Nomeação 
do Encarregado 
Interno

❖O segundo EITDP da SEDU, nomeado em 

31/08/2022, deu continuidade ao trabalho de seu 

antecessor, adotando uma rotina de produção de 

evidências da implementação da LGPD na 

Secretaria:

➢ Todas as ações passaram a ser registradas em 

um processo no E-Docs.

➢ Todo o material desenvolvido fica disponível no 

site e demais mídias institucionais da SEDU



Adequação do site 
institucional

Visando atender as recomendações de 
transparência da SECONT e do CEC, o site da 

SEDU passou a contar com a seção “Privacidade e 
Proteção de Dados”, contendo:

Dados do 
Encarregado

Direitos do 
Titular e 

como exercê-
los

A PEPDP na 
íntegra

As Políticas 
Interna e 

Externas de 
Privacidade

Legislação 
pertinente à 
Proteção de 

Dados

Materiais de 
apoio e 

Publicações 
diversas



Publicação do Primeiro Guia 
Orientativo



Motivação: A ANPD está atuando!



Motivação: A ANPD está atuando!



Motivação: A ANPD está atuando!



Mapeamento de dados

• O mapeamento começa com a identificação dos tipos de 
dados pessoais que são coletados pela secretaria, como 
informações de contato e dados financeiros.

Identificação de Dados Coletados

• Após identificar os dados, é crucial entender como eles 
são utilizados nas operações da secretaria, assegurando 
sua finalidade.

Uso dos Dados

• O mapeamento também deve incluir a localização onde os 
dados estão armazenados, garantindo que são mantidos 
de forma segura e conforme a LGPD.

Armazenamento Seguro



Treinamento e 
conscientização

• Realizado em 29/05/2023, encontra-se disponível no Canal da 
SEDU no Youtube.

Webinário “LGPD na Rotina da SEDU”

• Realizadas entre 12 a 15/06/2023, com as equipes gestoras da 
SEDU, que utilizaram a metodologia “Business Model Canvas” 
para avaliar suas atividades de tratamento de dados pessoais.

Oficinas “LGPD na Prática”

• Realizadas ao longo do ano de 2024, mediante agendamento 
de cada equipe da Unidade Central da Secretaria, forneceu 
orientações sobre o preenchimento dos modelos de RAT e 
RIPD desenvolvidos especificamente para a Secretaria

Orientações sobre o RAT e RIPD da SEDU



Outras medidas adotadas

Revisão dos termos de contratos e convênios.

Adequação do site institucional da Secretaria para 
atendimento dos padrões de transparência do Estado.

Adoção da padronização utilizada pela Secretaria de 
Governo Digital do Governo Federal.

Criação de formulários padronizados em conformidade 
com as características de processos e dados da SEDU.

Transparência total na identificação e resposta a incidentes 
de segurança da informação.



Formulários Padronizados



O RAT-SEDU



O RIPD-SEDU



Classificação dos Setores da SEDU

Setor 
Decisor

Possui poder de decisão, é o ponto focal ou a 
referência da SEDU em determinada atividade de 

tratamento de dados pessoais.

Se responsabiliza pelos seus 
respectivos RATs e RIPDs e 
outras medidas pertinentes

Setor 
Executor

Atua de forma intermediária em atividades de 
tratamento de dados pessoais de responsabilidade 
de um Setor Executor, seja a pedido desse setor ou 

em razão de sua responsabilidade legalmente 
instituída.

Contribui com o setor decisor 
e mantém rotinas de 

segurança da informação

Setor 
Isento

Não executa nenhuma atividade de tratamento de 
dados pessoais, conforme definido na LGPD.

Se responsabiliza por informar 
ao EITDP em caso de 

mudança de classificação



Dúvidas e 
Discussões
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Farley Correia Sardinha
(Contatos)

   encarregado.interno@sedu.es.gov.br

    (27) 3636-7710 / 7766

    (27) 99902-2249

         Grupo de Trabalho: “EITDP”
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Tu te tornas eternamente responsável 

pelos dados pessoais que tratas!
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