GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

PORTARIA N.° XX-R, DE XX DE JULHO DE 2026.

Institui a Politica Interna de Seguranc¢a da Informagdao da Secretaria de
Estado da Educagao do Espirito Santo.

A SECRETARIADE ESTADO DA EDUCACAO, no uso das atribuicdes que lhe

foram conferidas pela Lei n°® 3.043/1975, e considerando:

- a Constituicao da Republica Federativa do Brasil, de 5 de outubro de 1988,

em especial o disposto nos incisos X e Xll do art. 5° e no art. 37;

- 0 Decreto Estadual n.° 2.884-R, de 21 de outubro de 2011, que institui a
Politica Estadual de Seguranca da Informagao no ambito do Poder Executivo
do Estado - PESI,

- a Portaria SEGER n.° 068-R, de 04 de novembro de 2011, que regulamenta
a Politica Estadual de Seguranga da Informagao no ambito do Poder
Executivo do Estado do Espirito Santo, instituida pelo Decreto Estadual n.°
2.884-R/2011.

- a Lei Federal n.° 12.527, de 18 de novembro de 2011, que regulao acesso a
informacgdes previsto no inciso XXXIIl do art. 5°, noincisoll do § 3° do art. 37 e
no § 2° do art. 216 da Constituicdo Federal; altera a Lei n® 8.112, de 11 de
dezembro de 1990; revoga a Lein®11.111, de 5 de maio de 2005, e dispositivos
da Lei n°® 8.159, de 8 de janeiro de 1991; e da outras providéncias (Lei de

Acesso a Informacgao);

- a Lei Estadual n.° 9.871, de 09 de julho de 2012, que regula o acesso a
informacgdes previsto noinciso |l do § 4° do artigo 32 da Constituicdo do Estado

do Espirito Santo (Lei Estadual de Acesso a Informagao);

- o Decreto Estadual n.® 3.152-R, de 26 de novembro de 2012, queregulamenta

a Lei Estadual de Acesso a Informacgao;

- a Lei Federal n.° 12.965, de 23 de abril de 2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil (Marco Civil da

Internet);
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SECRETARIA DE ESTADO DA EDUCAGAO

- a Lei Federal n.° 13.709, de 14 de agosto de 2018, a Lei Geral de Protecao
de Dados Pessoais (LGPD);

- 0 Decreto Estadual n.° 4.922, de 09 de julhode 2021, que instituiu a Politica
Estadual de Protecdao de Dados Pessoais e da Privacidade do Poder
Executivo Estadual em consonéancia com a Lei Federal n°® 13.709, de 14 de

agosto de 2018 (Lei Geral de Prote¢cado de Dados Pessoais);

- 0 Decreto Estadual n.° 5.778, de 24 de julho de 2024, que regulamenta o
Governo Digital Estadual, no ambito da administragao publica estadual direta,
autarquias, fundagdes, empresas publicas e as empresas de sociedade de

economia mista do Estado do Espirito Santo;

- a Lei Federal n.° 15.211, de 17 de setembro de 2025, que dispbe sobre a
protecao de criangas e adolescentes em ambientes digitais (Estatuto Digital da

Crianca e do Adolescente);

- a Portaria SEDU n.° 010-R, de 14 de janeiro de 2026, que instituio Comité
Estratégico de Governanca de Dados - CEGD e o Comité Interno de
Governang¢a de Dados - CIGD da Secretaria de Estado da Educagaodo Espirito

Santo, e da outras providéncias; e

- 0 Decreto Federal n.° 12.880, de 18 de margo de 2026, que regulamenta a Lei
Federal n®15.211/2025, que dispde sobre a protecédo de criancase adolescentes
em ambientes digitais, e institui a Politica Nacional de Promog¢ao e Protecao

dos Direitos da Crianca e do Adolescente no Ambiente Digital;

CONTRIBUIGOES PARA O PREAMBULO

CONTRIBUIGAO 1:

"Sugestao de alteragédo/acréscimo:

Considerando a natureza educacional da Secretaria de Estado da Educacao,
sugere-se a inclusao, entre os considerandos da Portaria, dos seguintes
dispositivos normativos:
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4

* Lei Federal n°® 8.069, de 13 de julho de 1990 (Estatuto da Crianca e do
Adolescente — ECA), especialmente os dispositivos relacionados a protegcao
integral, a privacidade, a dignidade e aos direitos fundamentais de criangas e
adolescentes.

* Lei Federal n°® 9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases
da Educacgao Nacional — LDB), considerando a responsabilidade das
instituicdes de ensino na formacao cidada e no uso ético e seguro das
tecnologias digitais.

* Lei Federal n® 14.533, de 11 de janeiro de 2023, que institui a Politica
Nacional de Educacgéo Digital (PNED), por tratar da promogéao da cidadania
digital, da educacao digital escolar e do uso seguro, critico e responsavel das
tecnologias.

Justificativa:

A inclusao desses normativos fortalece a adequacéo da politica ao contexto
educacional da SEDU, reforcando a prote¢cao dos dados pessoais de
estudantes, servidores e comunidade escolar, bem como 0 compromisso
institucional com a formagao para a cidadania digital, o uso responsavel das
tecnologias e a protecao integral de criangas e adolescentes nos ambientes
digitais.

DECISAO:

(X ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( )INDEFERIDO.
Observagoes:
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GOVERNO DO ESTADO DO ESPIRITO SANTO
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CONTRIBUIGAO 2:

Acrescentar obrigatoriamente:

* Lei Federal n°® 14.129/2021 (Governo Digital);

* Decreto Federal n°® 9.637/2018 (Politica Nacional de Seguranga da
Informacéo);

* Decreto Federal n°® 10.222/2020 (Estratégia Nacional de Seguranca
Cibernética);

» Referéncia expressa ao art. 14 da LGPD (protecéo de criangas e
adolescentes);

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a proposicao, reconhecendo a relevancia e a
pertinéncia tematica do reforgco dos fundamentos legais de governo digital e
seguranga cibernética.

* Quanto a Lei Federal n° 14.129/2021 (Governo Digital): DEFERIDO.

* Quanto aos Decretos Federais n°® 9.637/2018 e n° 10.222/2020:
INDEFERIDO. O predmbulo deve ater-se aos marcos estruturantes e as
diretrizes estaduais que vinculam diretamente a administragdo publica local,
sendo o tema ja contemplado pela invocagao da Politica Estadual de
Seguranca da Informagéo (PESI — Decreto Estadual n°® 2.884-R/2011 e Portaria
SEGER n° 068-R/2011), que absorve as diretrizes nacionais pertinentes sem a
necessidade de exaurir todo o acervo normativo federal correlato no
preambulo.

* Quanto a referéncia expressa ao art. 14 da LGPD: INDEFERIDO. Por
técnica legislativa, os “considerandos” do preambulo referenciam o diploma
legal como um todo (no caso, a Lei Federal n® 13.709/2018 ja expressa na
minuta), e n&o artigos fracionados. Ademais, a PISI| possui alcance macro e
geral, e a disciplina de protecdo a criangas e adolescentes ja foi contemplada
de modo transversal em capitulo préprio da politica (Capitulo VI), bem como no
predmbulo por meio da mencgao a Lei Federal n°® 15.211/2025 (Estatuto Digital
da Crianga e do Adolescente) e ao Decreto Federal n® 12.880/2026.
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CONTRIBUIGAO 3:

Sugere-se acrescentar aos considerandos da Portaria:

* a Lei Federal n.° 8.159, de 08 de janeiro de 1991, que dispde sobre a politica
nacional de arquivos publicos e privados, especialmente quanto ao dever do
Poder Publico de promover a gestdo documental e a protegao especial a
documentos de arquivos;

* 0 Decreto Federal n.° 10.278, de 18 de margo de 2020, que estabelece a
técnica e os requisitos para a digitalizacdo de documentos publicos ou
privados, a fim de que os documentos digitalizados produzam os mesmos
efeitos legais dos documentos originais, observadas as condigdes legais e
técnicas aplicaveis;

* a Resolugdo CONARQ n.° 48, de 10 de novembro de 2021, que estabelece
diretrizes e orientagdes quanto aos procedimentos técnicos a serem
observados no processo de digitalizagdo de documentos publicos ou privados;
* a Resolugdo CONARQ n.° 31, de 28 de abril de 2010, que dispde sobre
recomendacdes para digitalizagdo de documentos arquivisticos permanentes;
* 0 Decreto Estadual n.° 4.411-R, de 18 de abril de 2019, que institui o Sistema
de Gestdo de Documentos Arquivisticos Eletrénicos — e-Docs — no ambito da
Administracdo Publica Estadual."

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a proposta, reconhecendo a relagao
indissociavel entre a seguranga da informacéo, a integridade dos processos
administrativos e a gestdo documental publica.

* Quanto ao Decreto Estadual n® 4.411-R/2019 (Sistema e-Docs):
DEFERIDO. Registra-se uma nota da relatoria indicando a oportunidade de
inclusdo conjunta do Decreto n° 4.410-R/2019 (uso do meio eletréonico no
atendimento ao cidadao) por simetria normativa e conexao indissociavel de
matéria.

* Quanto a Lei Federal n°® 8.159/1991, Decreto Federal n® 10.278/2020 e
Resolugcées CONARQ n° 31/2010 e n° 48/2021: INDEFERIDO. Por boa
técnica legislativa, o preambulo deve concentrar os fundamentos institucionais
e marcos normativos estruturantes da politica, evitando o inchago com
conteudo de carater eminentemente operacional/técnico. Diretrizes detalhadas
e recomendagdes do CONARQ possuem foro normativo setorial proprio de
gestdo documental, orientado pela SEGER e pela Comisséo Setorial da SEDU.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
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CONTRIBUICAO 4:

Contribuicao ao Preambulo:

Propbem-se trés alteracdes ao Preambulo.

* Primeira: inclusao do inciso LXXIX ao considerando da Constituigao Federal,
tendo em vista que a Emenda Constitucional n°® 115/2022 elevou a prote¢ao de
dados pessoais a condic¢ao de direito fundamental autbnomo, o que é
diretamente relevante para uma politica de seguranc¢a da informagéo que trata
de dados de alunos, servidores e demais integrantes da comunidade escolar.

* Segunda: corregao da ordem cronoldgica dos dois ultimos considerandos,
colocando a Portaria SEDU n° 010-R (janeiro de 2026) antes do Decreto
Federal n°® 12.880 (margo de 2026), em conformidade com a boa técnica de
redacao de atos normativos.

* Terceira: inclusao de referéncia as normas ABNT NBR ISO/IEC 27001 e
27002, referenciais técnicos internacionalmente consolidados para gestao de
segurancga da informacéo, cuja mengao confere maior robustez técnica a
politica e sinaliza alinhamento a padrdes reconhecidos globalmente."

DECISAO:

( ) DEFERIDO.

(X) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a proposicéo, aproveitando as contribuicdes
compativeis com a boa técnica legislativa e a hierarquia dos atos normativos:
* Quanto a inclusao do inciso LXXIX do art. 5° da CF/88: DEFERIDO.

* Quanto ao reordenamento dos “considerandos” finais: DEFERIDO.

* Quanto a citacao expressa das normas ABNT NBR ISO/IEC 27001 e
ISO/IEC 27002 no preambulo: INDEFERIDO. Por técnica de redagéo de atos
normativos, o preambulo destina-se a assentar a competéncia da autoridade e
os fundamentos legais do ato, ndo comportando a citagao direta de normas
técnicas privadas/infralegais sujeitas a constantes ciclos de revisao
internacional. Contudo, o Comité reconhece o valor da sugestao e acolhe seu
mérito para subsidiar a elaboracéo de normas complementares, manuais de
procedimento operacional da GTl e termos de referéncia de contratagdes
tecnoldgicas, conforme preconizado no Capitulo VIl da Portaria.
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CAPITULOI
DAS DISPOSIGCOES PRELIMINARES

Art. 1° Ficainstituidaa Politica Interna de Segurang¢a da Informacgao (PISI) da
Secretaria de Estado da Educacgao do Espirito Santo, em consonancia com o
disposto no Decreto Estadual n®2.884-R, de 21 de outubro de 2011, que institui
a Politica Estadual de Seguran¢a da Informagao (PESI) no ambito do Poder

Executivo do Estado do Espirito Santo.

CONTRIBUIGOES PARA O ART. 1° CAPUT

Nao houve contribuicoes.

§ 1° Esta Politica Interna de Seguranca da Informagao alinha-se as estratégias
de Governanca de Dados, Protecdo de Dados Pessoais e Tecnologia da
Informacdo e Comunicagao do Governo do Estado do Espirito Santo e da
Secretaria de Estado da Educagao (SEDU), articulando-se com as demais

normas, politicas e procedimentos institucionais correlatos.

CONTRIBUIGOES PARA O ART. 1° § 1°

N&o houve contribuicdes.

§ 2° As disposi¢des desta Politica aplicam-se as informagdes produzidas,
custodiadas, tratadas ou armazenadas em meio fisico ou eletrbnico e
estabelecem principios, diretrizes e regras voltadas a protegdo da
confidencialidade, integridade, disponibilidade e autenticidade das informagdes

no ambito da Secretaria de Estado da Educacao (SEDU).
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Nao houve contribuicdes.

§ 3° As disposigdes desta Politica vinculam todas as unidades administrativas e
escolares que compdem a estrutura organizacional da SEDU, incluindo-se o
Conselho Estadual de Educagéo do Espirito Santo (CEE-ES), e aplicam-se a
todos os usuarios de informagdes ou ativos de informacéao sob responsabilidade
da SEDU, em especial aqueles que possuam vinculo com a Secretaria e que,
em razao desse vinculo, tenham acesso ou atuem sobre tais informacdes ou

ativos.

CONTRIBUIGOES PARA O ART. 1° § 3°

CONTRIBUIGCAO 1:

Sugere-se acrescentar, ao final do paragrafo, justificativa expressa para a
inclusdo do CEE-ES no escopo da politica, a fim de harmonizar o tratamento
dado a este 6rgao com o dispensado a FAMES no § 4°. A auséncia de
fundamentagao para essa distingao pode gerar questionamentos sobre a
coeréncia interna da politica.

Texto sugerido para acréscimo:

"A vinculagdo do Conselho Estadual de Educagéo do Espirito Santo (CEE-ES)
as disposigées desta Politica decorre de sua integragéo a estrutura
organizacional da SEDU e do acesso que seus integrantes possuem a
informacgées e ativos de informacéo sob responsabilidade da Secretaria."”
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da proposta de alteragdo textual do § 3°
do art. 1°, com esteio nos seguintes fundamentos:

* Inadequacao de clausulas justificativas no texto da norma: O texto
normativo deve primar pela conciséo e clareza, evitando a inser¢ao de
justificativas ou explicagdes de motivos no corpo de seus artigos e paragrafos.
* Distingao juridica originaria (CEE-ES vs. FAMES): Uma vez que o CEE-ES
integra legalmente a estrutura organizacional basica da SEDU, sua situagao
juridica difere da FAMES, que constitui autarquia publica dotada de
personalidade juridica prépria, patriménio autdnomo e autoadministragao.

« Suficiéncia do texto original: O enunciado do § 3° ja é explicito ao
determinar que a politica vincula todas as unidades que compdem a estrutura
organizacional da SEDU, incluindo o CEE-ES, inexistindo lacuna técnica ou
inseguranca juridica que demande acréscimo redacional.

§ 4° A Faculdade de Musica do Espirito Santo (FAMES), enquanto unidade do
Sistema de Ensino Superior Estadual vinculada a SEDU, estabelecera sua
Politica de Segurancgada Informagao por ato préprio, observando as diretrizes
da Politica Estadual de Segurancga da Informagao, bem como as normas legais

e regulamentares vigentes e aplicaveis.
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CONTRIBUICAO 1:
exceto quando ha convénios com a secretaria estadual de educacéo, como em
programas e projetos.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da proposta de alteragdo do § 4° do art.
1°, com esteio nos seguintes fundamentos:

* Sede imprépria para regras de parcerias e ajustes: A existéncia de
convénios, acordos de cooperagao técnica ou parcerias em programas e
projetos ndo afasta nemaltera a competéncia institucional originariada FAMES
para instituir sua prépria politica de segurang¢a da informagao. Eventuais
obrigacgdes reciprocas, regras de compartiihamento de dados e deveres de
segurancga da informacéao decorrentes de parcerias especificas devem constar
expressamente das clausulas dos respectivos instrumentos juridicos firmados
entre as partes, e ndo no dispositivo geral que trata da governanga autarquica.
* Autonomia autarquica e integridade do escopo normativo: A FAMES
possui natureza de autarquia estadual dotada de personalidade juridica prépria
e autonomia administrativa. O § 4° destina-se exclusivamente a delimitar essa
fronteira institucional em face da SEDU, sendo impertinente vincular essa
prerrogativa a excegdes operacionais transitorias decorrentes de convénios.

CONTRIBUIGAO 2:

Sugere-se acrescentar ao paragrafo a obrigagéo de que a FAMES submeta
sua politica prépria a aprovacgéao ou ciéncia do CIGD da SEDU, garantindo
alinhamento minimo com as diretrizes institucionais. Sem esse mecanismo de
supervisao, a autonomia conferida a FAMES pode resultar em lacuna de
governanca.

Texto sugerido para acréscimo ao final:

"A politica propria da FAMES devera ser comunicada ao Comité Interno de
Governanga de Dados (CIGD) da SEDU para fins de registro e verificagdo de
conformidade com as diretrizes da Politica Estadual de Seguranga da
Informacgéo.”
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da proposigéo, com fulcro nos seguintes
fundamentos:

» Autonomia da autarquia e limites de supervisao: A FAMES constitui
autarquia estadual dotada de personalidade juridica prépria, patriménio préprio
e autonomia administrativa, didatico-cientifica e de gestao financeira (Lei
Complementar n® 304/2004). A vinculagao existente em relagédo a SEDU
circunscreve-se ao controle finalistico da atuagdo governamental, n&o se
confundindo com subordinacao hierarquica operacional ou tutela administrativa
capaz de condicionar os atos regulamentares internos da faculdade a validagao
do 6rgao central.

» Subordinagao direta a Politica Estadual (PESI): Conforme ja estabelecido
na redacao original do § 4°, a FAMES vincula-se diretamente as balizas e
diretrizes da Politica Estadual de Segurancga da Informacao (PESI - Decreto
Estadual n°® 2.884-R/2011) e as normas gerais estaduais.

» Aperfeicoamento redacional acolhido: Em consonancia com os
apontamentos técnicos dos membros do CIGD, acolhe-se a adequacéao da
redacgao do proprio § 4° para substituir o termo impositivo originario
“estabelecera sua Politica” pela seguinte redacao: “podera estabelecer sua
Politica de Seguranca da Informacao por ato proprio, respeitando os ritos de
suas instancias deliberativas superiores”.

§ 5° Esta Politica considera as prioridades, as especificidades e a realidade
operacional das unidades administrativas e escolares da Secretaria, tomando-
se por base os principios e diretrizes da Politica Estadual de Seguranca da
Informacgéo, e orienta a adogéo de processos de gerenciamento de riscos e de
medidas destinadas a prevencgao, detecgdo e mitigacdo de incidentes de

seguranga da informacéo.
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§ 6° Esta Politica sera disponibilizadaemlocais de facilacesso, inclusive nositio
eletrénico da Secretaria de Estado da Educacao, em sec¢ao especifica destinada

aos documentos institucionais relativos a seguranga da informacgao.

CONTRIBUIGOES PARA O ART. 1° § 6°

CONTRIBUICAO 1:
A Politica devera ser amplamente divulgada aos servidores, colaboradores e
unidades escolares por meio de agdes de comunicagao e capacitagao

DECISAO:

( )DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da alteracao textual no § 6° do art. 1°,
com base nos seguintes fundamentos:

* Delimitagao tematica do dispositivo: O § 6° do art. 1° destina-se
estritamente a fixar os meios institucionais de publicidade e transparéncia ativa
da Portaria, assegurando o livre acesso ao documento normativo por meio do
sitio eletrénico oficial da SEDU.

* Auséncia de lacuna e existéncia de dispositivos especificos: A
preocupacao meritoria trazida pelo contribuinte ja se encontra contemplada de
maneira detalhada e prioritaria no corpo da prépria Politica. As agdes de
capacitacao, formacao continuada, orientagao e conscientizagao institucional
contam com previsao expressa e abrangente em diferentes artigos.

* Instrumentalizagao operacional adequada: O detalhamento dos planos de
comunicagao, formatos de campanhas e cronogramas de treinamento
consubstanciam medidas executdrias de implementagao pratica da politica,
sendo tratadas em instrumentos operacionais e planos de trabalho proprios
(conforme o Capitulo VII), sem necessidade de sobrecarregar este paragrafo.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 2:

Além de disponibilizar a politica no site da SEDU poderia prever a¢des de
divulgagao e conscientizagao para garantir que os usuarios realmente
conhegam a politica

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da alteragao redacional do § 6° do art. 1°,
com base nos seguintes fundamentos:

» Objeto especifico do dispositivo: O § 6° do art. 1° atém-se aos mecanismos
formais de publicidade ativa, transparéncia e repositorio oficial da norma,
garantindo o acesso publico e permanente a integra da Portaria em ambiente
digital centralizado.

* Previsao exaustiva no corpo da politica: A preocupacéo trazida na
contribuigdo ja é objeto de diretrizes estruturadas e mandatodrias ao longo da
Portaria. O dever de promover agdes continuas de conscientizacao,
aculturamento e orientacédo aos usuarios esta expressamente fixado em
diferentes artigos.

* Aproveitamento estratégico: O colegiado reconhece a relevancia pratica do
engajamento dos usuarios e acolhe os subsidios da manifestagao para
respaldar futuras campanhas de comunicacao institucional, manuais
orientativos e o refor¢o das diretrizes de capacitagdo no planejamento
operacional da Secretaria.

CONTRIBUIGAO 3:
E interessante que se faca uma cartilha para distribuir nas instituicdes publicas
do Estado e facilitar ainda mais o acesso.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da alterag&o textual no § 6° do art. 1°,
com base nos seguintes fundamentos:

* Natureza estritamente normativa do dispositivo: O § 6° do art. 1° destina-
se a fixar os parametros formais de publicidade, transparéncia institucional e
acesso eletrdbnico permanente a norma regulamentadora. A criagao de
formatos especificos de comunicagao publica, como cartilhas impressas e
digitais, guias ou folders, ndo constitui comando de técnica legislativa para
integrar este texto.

* Adequacao em instrumentos operacionais e planos de comunicagao: A
elaboracgéao de cartilhas consubstancia estratégia de apoio pedagdgico e
comunicacgao social para a implementacao da Politica. Esse tipo de material
tem sede adequada nos instrumentos operacionais e materiais de suporte
previstos no Capitulo VII (Art. 46, Il - manuais, guias e orientagdes técnicas) e
nas agoes de orientacdo e aculturamento do Art. 41.

» Aproveitamento institucional: O mérito da sugestédo é acolhido como diretriz
de comunicacgao pelo CIGD para subsidiar o planejamento de materiais
simplificados de apoio e divulgacéo as escolas e unidades administrativas.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 4:
Sugere-se acrescentar prazo para a disponibilizagdo da politica no sitio
eletrdnico, sob pena de a obrigagao ficar sem efetividade pratica.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da fixagao de prazo no § 6° do art. 1°,
alinhando-se aos seguintes fundamentos:

* Eficacia imediata e presung¢ao de cumprimento automatico: A vigéncia,
validade e eficacia juridica da Politica decorrem originariamente de sua
publicacéo oficial no Diario Oficial dos Poderes do Estado (DIO/ES), conforme
estabelecido na clausula de vigéncia expressa no Art. 53 (ou Art. 54 da
numeracao final) desta Portaria. A disponibilizagdo em portal da internet
consiste em medida continua e complementar de publicidade institucional e
transparéncia ativa, operando de pronto com a publicacéo do ato.

» Técnica legislativa e flexibilidade operacional: A estipulacédo de prazos
rigidos para atos meramente executorios de Tl no corpo da norma principal
engessa a gestdo administrativa e ndo condiz com o padrao de normativos
dessa envergadura. O rito de atualizacéo de portais, hospedagem de arquivos
e indexacao de links deve respeitar os fluxos técnicos das equipes de
comunicagao e tecnologia da informagéo, sem necessidade de previsao de
datas-limite que possam gerar inseguranca juridica perante eventuais
oscilagdes ou manutencdes de infraestrutura.

Art. 2° Para os fins desta Politica Interna de Seguranga da Informacgao, aplicam-
se as definigdes constantes na legislagdo e nas normas estaduais e federais
pertinentes, sem prejuizo das definigbes complementares estabelecidas neste

artigo, conforme a seguir:
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GOVERNO DO ESTADO DO ESPIRITO SANTO
&S v SECRETARIA DE ESTADO DA EDUCAGAO

| - Agente Publico: pessoa fisica que possui vinculo funcional direto com o
Governo do Estado do Espirito Santo, noexercicio de cargo, emprego ou fungao
publica no ambito da Secretaria de Estado da Educacgao, estando sujeito ao seu
regime disciplinar estatutario ou as normas especificas de estagio,
compreendendo os servidores publicos estatutarios, efetivos, comissionados,

designados temporarios (DTs) e estagiarios;

CONTRIBUIGOES PARA O ART. 2° -1

Nao houve contribuicoes.

I - Alta administragdo: integrantes do Nivel de Diregdo da SEDU e o

Conselho Estadual de Educacgao, nos termos da legislacéo vigente;

CONTRIBUICOES PARA O ART. 2° - I

Nao houve contribuicoes.

lll - Ativo de informagao: conjunto de informacdes, sistemas, bases de dados,
documentos, processos, servigos, equipamentos, meios de armazenamento,
infraestrutura tecnolégica ou qualquer outro recurso que suporte a criagao, o
processamento, 0 armazenamento, a transmissdo ou o uso da informacao no

ambito da SEDU e que possua valor para a Administragao Publica;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

IV - Autenticidade: propriedade que assegura que a informagao foi produzida,
alterada ou transmitida por quem declara ser seu autor, bem como que sua

origem e autoria possam ser verificadas;

CONTRIBUIGOES PARA O ART. 2° - IV

N&o houve contribuicdes.

V - Colaborador Externo: pessoa fisica ou juridica que, sem possuir vinculo
funcional direto com o Governo do Estado do Espirito Santo, atue em nome da
Secretaria de Estado da Educagao ou em parceria com esta, em razdo de
contrato, convénio,termo de cooperagao, instrumento congén ere ou outra forma
de vinculojuridico, envolvendo atividades que demandem acesso a informacgdes

ou a ativos de informacao;

CONTRIBUIGOES PARA O ART. 2°-V

N&o houve contribuicdes.

VI - Comité Estratégico de Governanga de Dados (CEGD): instancia superior
destinada a orientar, deliberar e promover as ac¢oes estratégicas relacionadas a

gestado e a governanga de dados no ambito da SEDU;
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CONTRIBUIGOES PARA O ART. 2° - VII

Nao houve contribuicoes.

VIl - Confidencialidade: propriedade que assegura que a informagao seja
acessada apenas por pessoas, sistemas ou processos devidamente

autorizados;

CONTRIBUIGOES PARA O ART. 2° - VIII

N&o houve contribuicdes.

IX - Disponibilidade: propriedade que assegura que a informagao e os ativos
de informagao estejam acessiveis e utilizaveis sob demanda, por pessoas,

sistemas ou processos autorizados;

CONTRIBUIGOES PARA O ART. 2° - IX

N&o houve contribuicdes.

X - Integridade: propriedade que assegura a exatidao, a completude e a
fidedignidade da informagdo, bem como a protegdo contra alteracbes néo

autorizadas ou indevidas;
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Xl - Incidente de Segurang¢a da Informagao: evento adverso, confirmado ou
sob suspeita, que comprometa ou possa comprometer a confidencialidade, a
integridade, a disponibilidade ou a autenticidade das informagdes ou dos ativos
de informacgao sob responsabilidade da SEDU, independentemente de envolver

ou nao dados pessoais;

CONTRIBUIGOES PARA O ART. 2° - XI

N&o houve contribuicdes.

Xll - Gestao de Riscos de Seguranga da Informagao: processo continuo e
sistematico de identificacdo, analise, avaliacdo e tratamento de riscos
relacionados a seguranca da informagao, com vistas a reduc¢ao da probabilidade

e do impacto de incidentes;

CONTRIBUIGOES PARA O ART. 2° - XII

N&o houve contribuicdes.

Xlll - Seguranga da Informagao: conjunto de principios, diretrizes, praticas,
controles e medidas administrativas, técnicas e fisicas destinadas a proteger a
informacao e os ativos de informagao contra acessos nao autorizados e de
situagbes acidentais ou ilicitas de uso indevido, divulgacdo, modificagéo,

destruicdo ou interrupgéo;
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XIV - Terceiro: pessoa fisica ou juridica que nédo possua vinculo funcional,
contratual, convenial ou congénere com a SEDU, mas que, por qualquer meio,
interaja com a Secretaria ou com seus sistemas, servigos, instalagbes ou

informacoes;

CONTRIBUIGOES PARA O ART. 2° - XIV

Nao houve contribuicdes.

XV - Unidade Administrativa: Unidade pertencente a estrutura organizacional
da SEDU, responsavel pela execucado de atividades administrativas e/ou de
suporte a Educacao Publica Estadual;

CONTRIBUIGOES PARA O ART. 2° - XV

N&o houve contribuicdes.

XVI - Unidade Escolar: Unidade pertencente a estrutura organizacional da
SEDU, responsavel pela execucéo de atividades administrativas e pedagogicas

que concretizam a oferta da Educacgao Basica para a populagao capixaba;

CONTRIBUIGOES PARA O ART. 2° - XVI
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XVII - Usuario da Informagao: agente publico, colaborador externo ou terceiro
que, de forma autorizada ou nao, tenha acesso, utilize, manipule ou de qualquer
modo interaja com informagdes ou ativos de informagao sob responsabilidade

da Secretaria de Estado da Educacao.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 2° - XVII

CONTRIBUIGCAO 1:

Eu manteria o texto, mas poderia diferenciar usuarios autorizados de usuarios
nao autorizados para facilitar a aplicacao das responsabilidades previstas na
politica.

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a manifestagao, reconhecendo o mérito da
preocupacao quanto a necessidade de nao confundir a figura do usuario
regular com a do agente violador, destacando-se os seguintes aspectos:

* Neutralidade da definicao conceitual: O rol do Art. 2° destina-se a
estabelecer definigdes conceituais gerais e descritivas. A caracterizagao de
Usuario da Informacao deve ater-se ao fato material e objetivo da interacéo
com os dados e sistemas corporativos, sem antecipar juizo de valor sobre a
licitude do ato no momento de sua conceituagao.

* Solucao redacional adotada: Em alinhamento técnico com a Contribuigédo 2
subsequente, optou-se por adotar sua sugestao de redacéo.

* Remessa as sec¢oes proprias de controle e responsabilizagao: A
necessaria diferenciagao entre acessos legitimos, acessos indevidos e
condutas infracionais, bem como a fixagao das respectivas consequéncias
administrativas, civis e penais, encontra-se disciplinada nas se¢des de Controle
de Acesso (Arts. 12 a 15), Incidentes de Segurancga e Responsabilizagéo (Arts.
25 e 26), assegurando a coeréncia sistematica e a precisao da norma.
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A

CONTRIBUIGAO 2:

Sugere-se alterar a redagéo para excluir a expressao "de forma autorizada ou
nao", pois a inclusédo do acesso ndo autorizado na definicdo de Usuario da
Informacéo é tecnicamente inadequada, uma vez que mistura o conceito de
usuario legitimo com o de agente infrator, podendo gerar ambiguidade na
aplicagao das normas de responsabilizacao.

Texto sugerido:

"Usuario da Informagéo: agente publico, colaborador externo ou terceiro que,
de forma autorizada, tenha acesso, utilize, manipule ou de qualquer modo
interaja com informagées ou ativos de informagao sob responsabilidade da
Secretaria de Estado da Educagéo.”

DECISAO:

(X ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

Redacéao ajustada com a remogéo de “ou nao”.

Art. 3° Sdo objetivos da Politica Interna de Seguranga da Informagédo da

Secretaria de Estado da Educagéao do Espirito Santo:

CONTRIBUIGOES PARA O ART. 3° - CAPUT

Nao houve contribuicdes.

| - proteger as informacdes e os ativos de informagéao sob responsabilidade da
SEDU, em qualquer meio ou suporte, contra incidentes de seguranca da

informacéo;
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I - assegurar a confidencialidade, a integridade, a disponibilidade e a
autenticidade das informagdes, de modo a preservar a confiabilidade dos

processos administrativos, pedagogicos e de gestdo educacional;

CONTRIBUIGOES PARA O ART. 3° - I

Nao houve contribuicdes.

Il - estabelecer diretrizes institucionais para a prevencao, a detecgdo, a
contencao, a resposta e a mitigacao dos efeitos decorrentes de incidentes de

seguranga da informacéo, inclusive aqueles que envolvam dados pessoais;

CONTRIBUIGOES PARA O ART. 3° - lli

N&o houve contribuicdes.

IV - apoiar a continuidade e a resiliéncia dos servigos publicos educacionais,
minimizando impactos decorrentes de falhas ou incidentes de segurancga da

informacao;

CONTRIBUIGOES PARA O ART. 3° - IV
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publicos, colaboradores externos e demais usuarios da informacao;
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CONTRIBUIGOES PARA O ART. 3° -V

Nao houve contribuicoes.

VI - alinhara segurancga da informacéo as estratégias de governanga de dados,
protecdo de dados pessoais, transparéncia, governo digital e tecnologia da
informagdo e comunicagdo da Secretaria, assegurando a observancia das

normas e atos normativos vigentes e aplicaveis;

CONTRIBUIGOES PARA O ART. 3° - VI

Nao houve contribuicoes.

VIl - orientar a adogado de processos sistematicos de gestdo de riscos de
segurancga da informacgao, compativeis com a natureza das informagdes, com a
criticidade dos ativos e com a realidade operacional das unidades

administrativas e escolares;

CONTRIBUIGOES PARA O ART. 3° - VII

Nao houve contribuicdes.
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4

CONTRIBUIGAO 1:

Eu acrescentaria:

"...inclusive por meio de agdes de educacéo digital, conscientizagéo e
prevenc¢ao de riscos online."

DECISAO:

(X ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( ) INDEFERIDO.
Observagoes:

CONTRIBUIGCAO 2:

Sugere-se aprimorar a redagao para torna-la mais especifica ao contexto da
SEDU, mencionando expressamente a protecdo de dados de alunos menores
nos sistemas institucionais.

Texto sugerido:

"asseqgurar a prote¢do e o melhor interesse de criangas e adolescentes no
ambiente digital, com especial atengdo a prote¢do dos dados pessoais de
alunos menores de idade tratados nos sistemas e plataformas educacionais
sob responsabilidade da SEDU, em conformidade com o Estatuto Digital da
Crianca e do Adolescente e seu decreto requlamentador.”
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da proposta de alteragcédo do inciso Vil do
Art. 3°, com base nos seguintes fundamentos:

» Concisao e abrangéncia dos objetivos estratégicos: O Art. 3° destina-se a
elencar objetivos estratégicos e principioldgicos da Politica. A redagao
aprovada, que ja assegura a protegcao e o melhorinteresse de criangas e
adolescentes no ambiente digital, inclusive por meio de a¢des de educagao
digital, conscientizagéo e prevengao de riscos online, possui amplitude
suficiente para cobrir todos os sistemas corporativos, ambientes virtuais e
plataformas de suporte educacional geridos pela Secretaria.

* Previsao exaustiva em capitulo especifico: O detalhamento pretendido
pelo contribuinte € objeto de tratamento aprofundado no Capitulo VI da PISI
(Da Protegéao de Criangas e Adolescentes no Ambiente Digital), que estabelece
regras mandatdrias sobre plataformas, fornecedores, conformidade com a
LGPD e salvaguardas nos produtos de tecnologia da informag¢ao (notadamente
nos Arts. 34 a 40). A inser¢cao dessas minucias operacionais no rol de objetivos
geraria redundancia e sobrecarga redacional desnecessaria.

» Sede proépria para citagao legislativa: A vinculagdo ao Estatuto Digital da
Criancga e do Adolescente (Lei Federal n® 15.211/2025) e ao seu decreto
regulamentador (Decreto Federal n°® 12.880/2026) ja se encontra formalmente
estabelecida no predmbulo da Portaria e no Art. 34, evitando o risco de
desatualizagao textual no enunciado de objetivos frente a eventuais alteragdes
legislativas futuras.

IX - orientar o0 uso ético e seguro de sistemas e novas tecnologias no ambito da
SEDU, garantindo a conformidade com a legislagdo e os atos normativos

vigentes e aplicaveis; e
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CONTRIBUIGAO 1:
Eu incluiria expressamente: "ferramentas de inteligéncia artificial"

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a proposigcao, promovendo a modernizagéao do
dispositivo com foco na neutralidade e perenidade técnica da norma,
considerando os seguintes aspectos:

* Inadequacgao de meng¢ao nominal a ferramentas especificas nos
objetivos gerais: O Art. 3° estabelece objetivos de natureza macro e
principioldgica da Politica. A men¢ao nominal isolada a determinadas classes
de solucgdes (como ferramentas de IA) engessa o texto frente a constante
mutabilidade tecnoldgica.

» Aperfeicoamento da redagao originaria: Reconheceu-se que a expressao
originaria "novas tecnologias" padecia de impreciséo técnica, deixando a
margem sistemas ja consolidados. Acolheu-se a solugao do colegiado de
substituir a formula por "sistemas, ferramentas e tecnologias digitais",
conferindo amplitude abrangente e tecnologicamente agnadstica ao inciso.

» Capitulo tematico exclusivo para Inteligéncia Artificial: O tratamento
normativo da IA encontra-se disciplinado com rigor em capitulo préprio da PISI,
o Capitulo V (Da Seguranca da Informag¢ao no Contexto da Transformagao
Digital e do Uso de Inteligéncia Artificial, Arts. 27 a 33), alinhado ao Decreto
Estadual n°® 5.778/2024 (Governo Digital), tornando desnecessaria a insergao.

X - assegurar que o tratamento da informagédo no dmbito da SEDU observe os
principios da legalidade, da eficiéncia, da publicidade, da transparéncia e da
protecdo de dados pessoais, em consonancia com a legislagédo vigente e

aplicavel.
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CONTRIBUIGOES PARA O ART. 3° - X

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

R

CONTRIBUIGOES GERAIS PARA O CAPITULO |

CONTRIBUIGCAO 1:

Sugere-se acrescentar ao Art. 2° as seguintes definigdes:

XVIIl - Documento arquivistico escolar: documento produzido, recebido,
mantido ou custodiado por unidade escolar no exercicio de suas atividades
administrativas, pedagogicas ou de registro da vida escolar,
independentemente do suporte fisico ou digital, incluindo histéricos escolares,
fichas de matricula, atas, registros académicos, documentos de transferéncia,
certificados, declaragoes, processos escolares e demais documentos de valor
administrativo, probatério, informativo ou histérico;

XIX - Acervo documental escolar: conjunto de documentos arquivisticos
mantidos sob guarda da unidade escolar ou da SEDU, em suporte fisico ou
digital, relacionados a trajetéria administrativa, pedagogica e histérica da
instituicdo e de seus estudantes;

XX - Repositério digital institucional: ambiente eletrénico oficial, seguro,
controlado e rastreavel, destinado a guarda, preservacao, classificagao,
catalogacao, recuperagao e acesso autorizado a documentos e informagdes
sob responsabilidade da SEDU e de suas unidades escolares;

XXI - Canal digital institucional de atendimento: meio eletrénico oficialmente
disponibilizado ou autorizado pela SEDU ou pela unidade escolar para
comunicagao com estudantes, pais, responsaveis, servidores e cidadaos,
devendo observar requisitos de seguranc¢a da informacao, rastreabilidade,
identificagao do solicitante e protecao das informacgdes tratadas.

Sugere-se acrescentar os seguintes incisos ao Art. 3°:

Xl - orientar a preservacgao, a digitalizagao segura, a catalogagao e o acesso
controlado aos documentos arquivisticos escolares, especialmente aqueles de
valor histérico, probatério ou relacionados a vida escolar dos estudantes;

XII - estabelecer diretrizes para o uso seguro de canais digitais institucionais de
atendimento e comunicacgao, incluindo aplicativos de mensagens e redes
sociais oficialmente utilizados pelas unidades escolares, de modo a reduzir
riscos de acesso indevido, divulgagao néo autorizada, perda de informacgdes e
auséncia de rastreabilidade."
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DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente o mérito da contribui¢ao, aproveitando as
diretrizes sem sobrecarregar a estrutura conceitual de abertura da norma:

* Inadequacao técnica de inser¢ao no Art. 2°: Por técnica legislativa, os
artigos de definigdes devem conter termos que possuam aplicagao conceitual
reiterada no corpo da propria Portaria. Os termos sugeridos referem-se a
procedimentos arquivisticos e canais de atendimento especificos. Além disso,
os documentos e acervos escolares ja se encontram protegidos sob os
conceitos amplos de "Informacao" (definido na LAl estadual n® 9.871/2012) e
"Ativo de Informacao" (Art. 2°, lll), abrangendo qualquer suporte fisico ou
eletrébnico sob guarda da SEDU.

* Inadequacgao no Art. 3°: O Art. 3° destina-se a objetivos macroestratégicos.
Detalhes sobre escaneamento de papéis e regras para aplicativos de
mensagens operam como meios de execuc¢ao, nao devendo figurar nos
objetivos permanentes da politica.

» Aproveitamento institucional do mérito: Reconhece-se a relevancia pratica
dos temas para a rotina da rede de ensino. Os apontamentos sobre requisitos
de seguranga para canais digitais e atendimento ao cidadao foram
aproveitados como diretriz material no Art. 5° (mediante acolhimento na analise
do Capitulo Il). Por sua vez, as rotinas minuciosas de digitalizacdo e o uso de
aplicativos de mensagens e redes sociais serao disciplinados em Instru¢des
Normativas e Manuais Operacionais especificos, conforme rito do Capitulo VII
(Art. 45 e seguintes).

CONTRIBUIGAO 2:

Sugere-se a inclusao de dois novos incisos no Art. 2°.

* O primeiro, para definir "Dado Pessoal", nos termos do art. 5°, inciso |, da
LGPD: "informacgéo relacionada a pessoa natural identificada ou identificavel."

» O segundo, para definir"Dado Pessoal Sensivel", nos termos do art. 5°, inciso
Il, da LGPD: "dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural."”
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A auséncia dessas definigdes no Art. 2° representa lacuna relevante para uma
politica que se alinha a LGPD e que trata de dados de alunos, servidores e
colaboradores.

Sugere-se ainda a inclusao de novo inciso no Art. 3° com o seguinte objetivo:
"asseqgurar a notificagdo tempestiva a Autoridade Nacional de Prote¢éo de
Dados (ANPD) e aos titulares afetados em caso de incidente de seguranca da
informag&o que envolva dados pessoais, em conformidade com o art. 48 da Lei
Federal n® 13.709/2018."

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a manifestagao, distinguindo o plano conceitual
geral do rito procedimental de notificagdo de incidentes:

* Acolhimento conceitual no Art. 2°: Acolhe-se a insergao dos conceitos
legais de Dado Pessoal e Dado Pessoal Sensivel no Art. 2°, em estrita
consonancia com os incisos | e Il do art. 5° da LGPD (Lei n°® 13.709/2018),
conferindo maior clareza e precisao terminolégica a comunidade escolar e aos
servidores que manuseiam a politica.

* Remessa das notificagoes a sede procedimental adequada: Nao se
acolhe a insergao de regra executéria no Art. 3° (reservado a objetivos macro).
O dever de comunicacao formal a ANPD e aos titulares em situacdes de
incidentes (art. 48 da LGPD) possui sede normativa propria de diretrizes
operacionais no Art. 5°, VI, no Art. 42, paragrafo unico (tratamento prioritario a
dados de criangas e adolescentes), e na regulamentacao estadual do Decreto
Estadual n°® 4.922/2021 (PEPDP).

* Harmonia com a Politica de Privacidade: A SEDU adota governanca
integrada mas especializada, ou seja, esta Portaria disciplina a seguranca
integral de ativos e sistemas (PISI), articulando-se com a Politica Interna de
Protecdo de Dados Pessoais e da Privacidade (PIPDP), onde residem os fluxos
detalhados de resposta do Encarregado de Dados perante a ANPD.
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CAPITULOII
DOS PRINCIPIOS E DIRETRIZES

Art. 4° A Politica Interna de Seguranca da Informagao da Secretaria de Estado

da Educacéao do Espirito Santo sera regida pelos seguintes principios:
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CONTRIBUIGOES PARA O ART. 4° - CAPUT

Nao houve contribuicoes.

| - Confidencialidade, assegurando que as informagdes sob responsabilidade
da SEDU sejam acessadas exclusivamente por usuarios devidamente

autorizados, observadas as restrigdes legais e institucionais aplicaveis;

CONTRIBUIGOES PARA O ART. 4° -1

N&o houve contribuicdes.

Il - Integridade, garantindo a exatidao, a rastreabilidade, a completude, a
consisténcia e a fidedignidade das informacdes, bem como a protegéo contra

alteracdes néo autorizadas ou indevidas;

CONTRIBUIGOES PARA O ART. 4° - i

N&o houve contribuicdes.

lll -Disponibilidade, assegurando que as informagdes e os ativos de informagao
estejam acessiveis e utilizaveis, de forma tempestiva e em formato interoperavel,
pelos usuarios autorizados por meio de credenciais de acesso, conforme as

necessidades institucionais e o interesse publico;
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CONTRIBUIGOES PARA O ART. 4° - lli

N&o houve contribuicdes.
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IV - Autenticidade, assegurando a identificacado e a verificagao da autoria, da

origem e da integridade das informacgdes e das transagdes realizadas;

CONTRIBUIGOES PARA O ART. 4° - IV

N&o houve contribuicdes.

V - Legalidade, observando a legislagao vigente, especialmente as normas
relativas a seguranca da informacdo, a protecdo de dados pessoais, a

transparéncia, ao acesso a informagéo e a governancga digital;

CONTRIBUICOES PARA O ART. 4° -V

Nao houve contribuicdes.

VI - Responsabilizagao, atribuindo responsabilidades claras aos agentes
publicos, colaboradores externos e demais usuarios da informagao, de acordo

com suas atribuicdes e niveis de acesso;

CONTRIBUIGOES PARA O ART. 4° - VI
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Nao houve contribuicoes.

VIl - Prevencao, priorizando a adogédo de medidas e controles destinados a

evitar a ocorréncia de incidentes de seguranca da informacéo;

CONTRIBUIGOES PARA O ART. 4° - VI
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Nao houve contribuicdes.

VIll - Gestao de Riscos, orientando a identificagao, a analise,a avaliagao e o
tratamento continuo dos riscos relacionados a seguranga da informacéo, de

forma proporcional a criticidade das informagdes e dos ativos envolvidos;

CONTRIBUICOES PARA O ART. 4° - VIII

CONTRIBUIGCAO 1:
Eu acrescentaria monitoramento dos riscos pois a gestao de riscos ndo termina
no tratamento

DECISAO:

(X) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( ) INDEFERIDO.
Observagoes:

IX — Segurancafisica e légica, garantindo o controle de acesso adequado aos
sistemas internos da SEDU e a minimizacao de erros humanos, bem como o
controle adequado de entrada e saida de ativos da informacéo e dados pessoais

em seus ambientes;
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CONTRIBUIGOES PARA O ART. 4° - IX

CONTRIBUIGCAO 1:
separar a protecao fisica (prédios, equipamentos, documentos) da protegcao
|6gica (sistemas, senhas e acessos digitais), para facilitar a compreensao.
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da divisdo formal do dispositivo em dois
incisos apartados, adotando os seguintes fundamentos:

* Inseparabilidade principiolégica entre o fisico e o ldgico: Na moderna
governanga de seguranga da informagao (conforme os referenciais da ABNT
NBR ISO/IEC 27002 e a Portaria SEGER n° 068-R/2011), os controles fisicos e
l6gicos operam de forma integrada e simbidtica. A protegao do ativo l6gico
(bancos de dados, redes e credenciais) depende diretamente da salvaguarda
das instalagdes fisicas (servidores, CPDs, cabeamentos, arquivos e prédios
escolares). Manté-los reunidos sob o mesmo principio reforca a visao holistica
da seguranca.

» Solugao redacional integrativa: A necessidade pedagdgica de delimitar com
exatidao as duas esferas de atuacao foi plenamente absorvida na deliberacao
da Contribuicdo 3 para este mesmo inciso, aprovando-se sua proposta de
redacao.

* Detalhamento operacional em normas proprias: Diretrizes executorias e
procedimentos especificos para seguranca patrimonial, barreiras de perimetro
predial ou controles de acesso a servidores continuarao sendo disciplinados
por meio de manuais técnicos e normas complementares expedidas pela pasta
(Capitulo VII), preservando a concisao principioldgica do Art. 4°.

CONTRIBUIGAO 2:
Reescreveria para torna-lo menos operacional e mais principiolégico

DECISAO:

(X) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( )INDEFERIDO.
Observagoes:
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CONTRIBUIGCAO 3:

Sugere-se aprimorar a redagao para maior clareza e precisao técnica. A
expressao "minimizagao de erros humanos" € vaga para um texto normativo.
Texto sugerido:

"Seguranca fisica e l6gica, garantindo o controle de acesso adequado aos
ambientes fisicos e aos sistemas institucionais da SEDU, a ado¢do de medidas
de prevencéo de falhas humanas e operacionais, bem como o controle
adequado de entrada, saida e descarte de ativos de informagéo e dados
pessoais.”

DECISAO:

( X) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( ) INDEFERIDO.
Observagoes:

X - Continuidade dos Servigos Publicos, assegurando que a seguranga da
informagdo contribua para a manutencdo e a resiliéncia dos servigos
educacionais prestados pela SEDU, inclusive em situagdes de incidentes ou

eventos adversos;

CONTRIBUIGOES PARA O ART. 4° - X

N&o houve contribuicdes.
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Xl - Transparéncia e Publicidade, assegurando que a protecdo da informacgéo
n&o seja utilizada como fundamento para restringir indevidamente o acesso a

informacgao, nos termos da legislacao vigente;

CONTRIBUIGOES PARA O ART. 4° - XI

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

XIl - Garantia do melhor interesse das criancas e adolescentes, garantindo
que a seguranga da informagao no contexto das atividades da SEDU priorize a

protegdo, a privacidade e o desenvolvimento segurode criangas e adolescentes;

CONTRIBUIGOES PARA O ART. 4° - XII

CONTRIBUICAO 1:
acrescentaria referéncia a educagao digital segura, prevencao ao cyberbullying
e uso consciente da internet.
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inclusao pontual dos termos propostos
no inciso Xll do Art. 4°, fundamentado nos seguintes critérios:

« Carater principiolégico e transversal do dispositivo: O Art. 4° destina-se a
elencar os principios basilares e transversais da Politica de Seguranca da
Informacéao. A expressao legal "desenvolvimento seguro de criancas e
adolescentes" adotada originariamente no inciso Xll possui abrangéncia
juridica suficiente para abarcar toda e qualquer medida protetiva contra riscos
virtuais, inclusive violéncias psicologicas e intimidac&o sistematica virtual
(cyberbullying).

* Invasao de competéncias pedagogicos em normas de seguranga
técnica: Diretrizes curriculares detalhadas, programas de mediacéo de
condutas escolares e campanhas formativas de uso consciente da internet
constituem praticas pedagdgicas e operacionais. Tais medidas extrapolam o
objeto estrito da segurangaldgica e fisica de ativos e sistemas disciplinado pela
PISI, possuindo foro executdrio proprio nas diretrizes do Art. 41 desta Politica e
nos projetos pedagogicos da rede estadual.

» Contemplacao no rol de objetivos: A dimenséo educativa e preventiva de
riscos digitais ja foi expressamente acolhida no plano estratégico da Secretaria,
mediante o aperfeicoamento da redacao do Art. 3°, inciso VIII, aprovado na
Contribuicao 1 deste relatério ("assegurar a protecdo e o melhorinteresse de
criangas e adolescentes no ambiente digital, inclusive por meio de ag¢des de
educacao digital, conscientizacao e prevenc¢ao de riscos online"), tornando
redundante essa repeti¢ao.
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Xlll - Seguranga por padrao e desde a concepg¢ao, integrando medidas
técnicas e administrativas e salvaguardas de privacidade e seguranga da
informacdo em todo o ciclo de vida de sistemas, projetos e processos

institucionais; e

CONTRIBUIGOES PARA O ART. 4° - XIlI
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CONTRIBUICAO 1:
Incluiria explicitamente privacidade por concepgéao (privacy by design) ja que a
SEDU trata grande volume de dados pessoais de estudantes

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inser¢ao pontual pretendida, com
fulcro nos seguintes fundamentos:

« Suficiéncia do texto original: O enunciado do inciso XllI ja contempla
expressamente o nucleo essencial pleiteado pelo contribuinte ao determinar a
integracao de "medidas técnicas e administrativas e salvaguardas de
privacidade e segurancga da informagao em todo o ciclo de vida de sistemas,
projetos e processos institucionais". A redagao abrange juridicamente o
conceito de privacidade desde a concepgao de maneira ampla e articulada com
a seguranca integral de ativos.

» Segregacgao de escopo com a PIPDP: A SEDU estrutura sua governanca
tematica por meio de normativos complementares e especializados. A presente
Portaria institui a Politica Interna de Seguranga da Informacéo (PISI), voltada a
salvaguarda e a resiliéncia de sistemas, redes, dados e ativos de informacéo.
As minucias operacionais, critérios técnicos e fluxos especificos de governanca
de privacidade (privacy by design e privacy by default) possuem foro regulatoério
préprio na Politica Interna de Prote¢cao de Dados Pessoais e da Privacidade
(PIPDP) da SEDU, em conformidade com a Lei Federal n°® 13.709/2018 (LGPD)
e com o Decreto Estadual n® 4.922/2021 (PEPDP).

XIV - Adequacao a Realidade Institucional, considerando as especificidades,
capacidades operacionais e contextos das unidades administrativas e escolares
da SEDU e do CEE-ES.
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CONTRIBUICAO 1:
Esta correto, mas poderia mencionar explicitamente diferencas entre escolas
urbanas, rurais e unidades com menor infraestrutura tecnolégica.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inser¢ao casuistica sugerida, com
base nos seguintes fundamentos:

« Suficiéncia da redacgao original: O inciso XIV ja estabelece expressamente
a "Adequacéo a Realidade Institucional, considerando as especificidades,
capacidades operacionais e contextos das unidades administrativas e
escolares da SEDU e do CEE-ES". Essa formulagao € abrangente e dotada de
amplitude juridica para albergar quaisquer realidades geograficas, sociais e
estruturais da rede estadual, incluindo escolas urbanas, rurais, indigenas,
quilombolas e unidades de tempo integral.

* Preservacgao do carater principiolégico: O Art. 4° fixa principios e vetores
transversais. A tipificagdo exaustiva de categorias de escolas fragmentaria o
principio e criaria distingdes desnecessarias no plano normativo geral, quando
a regra basilar deve ser a isonomia na protecédo dos dados e ativos
educacionais, modulada pela capacidade operacional de cada unidade.

» Espacgo proéprio para tratamento da diversidade tecnolégica: A calibragem
de controles para unidades com menor suporte computacional deve orientar os
planos diretores de tecnologia, as rotinas de suporte da GTl e as normas
complementares operacionais (Capitulo VII), sem necessidade de
sobrecarregar este texto principiolégico.

Art. 5° A implementagdo da Politica Interna de Segurancga da Informagao da
Secretaria de Estado da Educagao do Espirito Santo observara, dentre outras,

as seguintes diretrizes:

2026-J90MTX - E-DOCS - DOCUMENTO ORIGINAL  19/10/2026 14:53 PAGINA 39 /143

CONTRIBUIGOES PARA O ART. 5° - CAPUT
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGAO 1:

Realizagao de capacitagdes anuais obrigatérias para servidores e demais
usuarios dos sistemas da SEDU (Eu reforgaria a obrigatoriedade de
treinamentos periddicos. Muitas falhas de seguranga acontecem por
desconhecimento dos usuarios.)

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento dainser¢cao de dispositivo autbnomo com
fixacdo de periodicidade anual obrigatdria no caput do Art. 5°, com base nos
seguintes fundamentos:

* Previsao material ja contemplada no inciso VIII: O dever institucional de
qualificagao de pessoal ja se encontra estruturado e expressamente
normatizado no Art. 5°, inciso VIII, o qual impde a "realizagao periddica de
acoes de conscientizagao, orientagao e capacitacido dos agentes publicos,
colaboradores externos e demais usuarios da informagao, com vistas ao
fortalecimento da cultura de seguranga da informacgéo e a protecéo de dados
no ambito da SEDU".

* Inadequacao de prazos e periodicidades rigidas na norma geral: A
fixacdo de intervalos cronolégicos estanques (como a obrigatoriedade anual)
engessa a gestao administrativa e orgamentaria, além de limitar a flexibilidade
técnica. A oferta de treinamentos e campanhas de conscientizagao deve
responder a dinamica das necessidades operacionais, ao surgimento de novas
vulnerabilidades tecnoldgicas e aos planos setoriais de formagao continuada.
* Instrumentalizagao via normas complementares: O detalhamento do
cronograma, as matrizes curriculares, a definigao de trilhas formativas
compulsérias para perfis com acesso a bases criticas e a periodicidade das
turmas serao disciplinados por meio de planos de acgao institucionais € normas
complementares expedidas pela SEDU (conforme o Art. 45 e seguintes),
assegurando a devida efetividade sem sobrecarregar o texto desta Portaria.
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| - adocdo de medidas administrativas, técnicas e fisicas adequadas a protecao
das informacdes e dos ativos de informacdo, considerando sua natureza,

criticidade, sensibilidade e o contexto em que sao utilizados;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 5° -1

Nao houve contribuicoes.

Il - estabelecimento e manutencdo de mecanismos de controle de acesso as
informagdes e aos sistemas institucionais, com base nos principios da
necessidade, da proporcionalidade e do menor privilégio, observadas as

atribuicdes e responsabilidades dos usuarios da informagao;

CONTRIBUIGOES PARA O ART. 5° - I

Nao houve contribuicoes.

lll - adogao de mecanismos de rastreabilidade, compativeis com a realidade das
unidades administrativas e escolares, que permitam a identificagao de qualquer
criacdo, alteragdo ou exclusdo de informagdes nos sistemas institucionais da
SEDU, preservando-se, sempre que possivel, o histérico dos dados ou ativos da

informagao modificados;

CONTRIBUIGOES PARA O ART. 5° - lli

Nao houve contribuicdes.
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IV - classificagdo das informagdes quanto ao grau de sigilo, restricdo ou
publicidade, em conformidade com a legislacdo vigente, especialmente as
normas relativas ao acesso a informacgao, a protecdo de dados pessoais € a

seguranga da informacéo;
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™~ GOVERNO DO ESTADO DO ESPIRITO SANTO
W SECRETARIADE ESTADO DA EDUCACAO

CONTRIBUIGOES PARA O ART. 5° - IV

Nao houve contribuicoes.

V - promocdo do uso adequado, responsavel e seguro dos recursos de
tecnologia da informagdo e comunicacgado, incluindo sistemas, redes,
equipamentos, servicos e meios de armazenamento disponibilizados ou

utilizados no &mbito da SEDU;

CONTRIBUIGOES PARA O ART. 5° -V

Nao houve contribuicoes.

VI - definicdo e adogao de procedimentos para a prevencéao, a detecgao, o
registro, a comunicagao, a resposta a incidentes de seguranca da informagao,
inclusive aqueles que envolvam dados pessoais, em articulagdo com as

instancias competentes e em observancia as normas aplicaveis;

CONTRIBUIGOES PARA O ART. 5° - VI
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 1:
Acrescentaria prazo para comunicagao de incidentes graves.
Isso ajuda a agilizar respostas e reduzir danos.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inser¢ao de prazos rigidos noinciso VI
do Art. 5°, com fulcro nos seguintes fundamentos:

* Natureza de diretriz estratégica: O Art. 5° tem por escopo fixar diretrizes
institucionais macro e transversais de seguranga da informacéao. Prazos
processuais de resposta, comunicagao interna e escalonamento variam
substancialmente a depender da natureza da ameaca, criticidade dos ativos
comprometidos, severidade do evento e necessidade de contencgao técnica
imediata.

* Previsdao em fluxos e procedimentos técnicos préprios: A calibragem de
prazos deve constar de procedimentos e protocolos especificos de gestao e
resposta a incidentes (Capitulo VIl da PISI e competéncias do CETRIN
estadual), conferindo flexibilidade para ajustes sem necessidade de alteragéo
de portaria a cada readequacao procedimental.

» Submissao expressa a legislagao correlata: O inciso VI ja determina que
os procedimentos de comunicacao ocorrerao "em observancia as normas
aplicaveis". Isso assegura o cumprimento tempestivo dos prazos legais ja
estabelecidos por normativos superiores, a exemplo da comunicagao de
incidentes de dados pessoais prevista na LGPD e no Decreto Estadual n°
4.922/2021 (PEPDP).

CONTRIBUIGAO 2:
Prevencao detecgao registro comunicacgéo resposta e recuperagéo de
incidentes
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DECISAO:

(X) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( )INDEFERIDO.
Observagoes:
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 3:

Sugere-se acrescentar referéncia expressa ao prazo de comunicagao a
Autoridade Nacional de Protegdo de Dados (ANPD) em caso de incidente que
envolva dados pessoais, em conformidade com o art. 48 da LGPD.

Texto sugerido para acréscimo ao final do inciso:

"observando, nos casos de incidentes que envolvam dados pessoais, 0S prazos
e procedimentos de comunicagdo a Autoridade Nacional de Prote¢do de Dados
(ANPD) e aos titulares afetados, nos termos do art. 48 da Lei Federal n°
13.709/2018."

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da insercédo pontual no inciso VI do Art.
5°, com base nos seguintes fundamentos:

 Suficiéncia e abrangéncia da redagao vigente: O texto doinciso Vlja
contempla a determinacao de que as acgdes de resposta a incidentes ocorrerao
"em observancia as normas aplicaveis". Essa férmula assegura a incidéncia
automatica da legislacao correlata, notadamente o art. 48 da LGPD, sem a
necessidade de reproducao de regras ja positivadas em normas
hierarquicamente superiores.

* Governanca especializada e canais institucionais: Os fluxos e ritos formais
de comunicagao externa a ANPD e aos titulares possuem canal institucional
regulamentado no ambito do Poder Executivo Estadual. Pelo Decreto Estadual
n°4.922/2021 (PEPDP), tais notificagées sdo conduzidas pelo Comité
Encarregado Central em articulagdo com o CETRIN, devendo constar de
procedimentos e normas de seguranca especificas, e ndo no rol de diretrizes
macro da PISI.

» Tratamento no artigo especifico sobre incidentes com dados pessoais:
As providéncias e salvaguardas prioritarias para mitigacao de danos e
comunicagao em caso de incidentes ja se encontram dispostas no Art. 42 e seu
paragrafo unico desta Portaria, tornando redundante o detalhamento
procedimental no rol de diretrizes preliminares do Art. 5°.
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VIl - integracdo das ag¢des de seguranga da informacédo com as politicas e
estratégias de governangade dados, protecdo de dados pessoais, tecnologiada

informagao e comunicacgéo, transparéncia e governo digital da Secretaria;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 5° - VII

Nao houve contribuicoes.

VIl - realizacao periddicade acdes de conscientizacio, orientacado e capacitacao
dos agentes publicos, colaboradores externos e demais usuarios da informagao,
com vistas ao fortalecimento da culturade segurangadainformagéao e a protecao
de dados no ambito da SEDU, com foco na correta utilizagdo dos ativos de

informacgao e na mitigagao de riscos de incidentes de seguranga da informagao;

CONTRIBUIGOES PARA O ART. 5° - VIII

N&o houve contribuicdes.

IX - adogdo de processos continuos de gestdo de riscos de seguranga da
informagao, compativeis com a realidade das unidades administrativas e

escolares, de modo a orientar a priorizagao de controles e medidas de protegao;

CONTRIBUIGOES PARA O ART. 5° - IX

N&o houve contribuicdes.
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X - observancia dos prazos de retencédo das informacgdes, fundamentados nas
finalidadesinstitucionais, nas obrigag¢des legais ou regulatérias e nos normativos

da Politica de Gestao Documental do Poder Executivo Estadual e da SEDU;

CONTRIBUIGOES PARA O ART. 5° - X

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

Xl - garantia de que a segurancga da informagcao seja considerada desde a
concepgao de novos sistemas, processos, projetos, servigos ou solugdes

tecnoldgicas, bem como nas alteragdes significativas daqueles ja existentes;

CONTRIBUIGOES PARA O ART. 5° - XI

Nao houve contribuicdes.

XIl - estabelecimento de responsabilidades claras quanto ao uso, a guarda, a
transmissdo, ao compartiihamento, ao armazenamento e ao descarte das

informagdes, inclusive em ambientes fisicos e digitais;

CONTRIBUIGOES PARA O ART. 5° - XII

Nao houve contribuicoes.

Xl - monitoramento, avaliagao e revisdo periddica das praticas, controles e
medidas de seguranga da informagdo adotadas, com vistas ao seu

aperfeicoamento continuo;

CONTRIBUIGOES PARA O ART. 5° - XIlI
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 1:

Sugere-se acrescentar periodicidade minima para o monitoramento e reviséo, a
fim de evitar que a obrigagéao fique sem efetividade pratica.

Texto sugerido:

"monitoramento, avaliagcao e revisao periédica das praticas, controles e
medidas de seguranga da informagéo adotadas, com intervalo maximo de 2
(dois) anos entre cada revisdo, ou a qualquer tempo quando ocorrerem
alteragées significativas no ambiente normativo, tecnoldgico ou operacional da
SEDU, com vistas ao seu aperfeicoamento continuo.”

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da estipulagao de prazo predeterminado
no inciso Xlll do Art. 5°, fundamentado nos seguintes aspectos:

* Inadequacgao de prazos no rol de diretrizes: O Art. 5° possui a finalidade de
estabelecer diretrizes programaticas e continuas de atuacao para a Secretaria.
A inclusao de prazos e intervalos temporais rigidos nao se coaduna com a
técnica de redagao de diretrizes gerais, além de engessar o ciclo de gestao.

» Sede normativa prépria para hipoteses de revisao da Politica: As balizas,
critérios objetivos e gatilhos para a atualizagao formal da PISI ja se encontram
minuciosamente positivados nesta Portaria, prevendo a revisao periodica e
imediata sempre que ocorrerem alteracdes relevantes na legislacdo, mudancas
no contexto tecnoldgico/institucional, incidentes relevantes ou deliberagées do
CIGD e do CEGD.

* Definicao operacional de rotinas: O detalhamento dos cronogramas e ciclos
de monitoramento dos controles técnicos de seguranca da informacéao sera
disciplinado em planejamento interno da GTl e em normas procedimentais
especificas (Capitulo VII), assegurando que as rotinas de verificagdo ocorram
de forma adaptativa e compativel com a dinamica dos riscos cibernéticos.
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XIV - observancia do principio da transparéncia, assegurando que as medidas
de segurancga da informacao nao sejam utilizadas para restringir indevidamente

0 acesso a informacgao publica, nos termos da legislagéo aplicavel.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 5° - I

Nao houve contribuicoes.

CONTRIBUIGOES GERAIS PARA O CAPITULOII

CONTRIBUIGAO 1:

Sugere-se acrescentar os seguintes incisos ao Art. 5°:

“XV - adogao de procedimentos institucionais para a organizagao, conservagao,
digitalizagao, catalogacao e preservagao de documentos arquivisticos
escolares em meio fisico e digital, observadas as normas de gestao
documental, temporalidade, seguranga da informacgao e protegao de dados
pessoais;

XVI - definicao de padrées minimos de segurancga para o uso de canais digitais
institucionais de atendimento e comunicacido com a comunidade escolar,
assegurando, quando aplicavel, identificagao do solicitante, registro da
solicitacao, rastreabilidade do atendimento, limitagdo de acesso e prevengao
do compartilhamento indevido de informacdes;

XVII - promogao de capacitacao especifica aos servidores que atuam em
secretarias escolares e setores administrativos quanto a guarda fisica,
digitalizacao, classificagdo, manuseio, preservagao, acesso e descarte seguro
de documentos e informagdes sob responsabilidade da unidade escolar.”
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a manifestagao, integrando as matérias de
seguranca as sedes e instrumentos normativos adequados, considerando os
seguintes aspectos:

* Acolhimento da diretriz sobre canais digitais de atendimento: Acolhe-se
a insercao de diretriz expressa no Art. 5° quanto ao uso seguro, rastreavel e
padronizado de canais digitais institucionais de atendimento ao cidadao e a
comunidade escolar, em alinhamento ao art. 3°, X, do Marco Civil da Internet
(Lei n©®12.965/2014) e aos arts. 19 a 25 do Decreto Estadual n°® 5.778/2024
(Governo Digital).

* Preservacgao e gestao documental ja tuteladas: A guarda de acervos
escolares ja decorre dos principios de integridade e disponibilidade (Art. 4°, Il e
1), incidindo sobre a totalidade dos ativos de informacgao (Art. 2°, lll, e Art. 6°).
Procedimentos operacionais de digitalizagao, custddia e descarte documental
submetem-se ao Programa de Gestdo Documental do Estado (PROGED), ao
sistema e-Docs (art. 6° do Decreto n°® 5.778/2024) e a politica do Arquivo
Publico do Estado do Espirito Santo (APEES), prescindindo de detalhamento
em inciso isolado de diretrizes.

» Capacitagao de equipes escolares contemplada: A priorizagdo na
qualificagao de secretarias e gestdes escolares encontra pleno abrigo na
redacao do Art. 5°, inciso VIII, combinada com o Art. 41 desta Politica (que
impde ac¢des continuadas voltadas expressamente a gestores e servidores
escolares). Cronogramas e publicos-alvo prioritarios seréao disciplinados pelos
planos de formagao continuada da SEDU.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGAO 2:

» Realizar campanhas periédicas de conscientizagdo sobre segurancga da
informagao para servidores, gestores, professores e estudantes, utilizando
linguagem acessivel e exemplos praticos do cotidiano escolar.

* Promover simulagdes e treinamentos sobre incidentes de segurancga da
informacéao, preparando as equipes para identificar, comunicar e responder
adequadamente a possiveis ocorréncias.

* Elaborar materiais orientativos simplificados, como cartilhas, infograficos e
videos curtos, abordando boas praticas de protecdo de dados e uso seguro dos
recursos tecnoldgicos.

* Fortalecer a cultura de prote¢cao de dados pessoais, incentivando a adogao de
procedimentos padronizados para armazenamento, compartiihamento e
descarte de informagdes.

* Implementar revisdes periddicas dos acessos aos sistemas institucionais,
garantindo que as permissodes estejam alinhadas as fungdes desempenhadas
pelos usuarios.

» Estimular a criagdo de canais de comunicagao ageis para o registro e
encaminhamento de incidentes de seguranca da informacéo, facilitando a
atuacao preventiva e corretiva.

* Desenvolver agdes especificas voltadas a seguranca digital de criangas e
adolescentes, promovendo o uso consciente, ético e seguro das tecnologias no
ambiente educacional.

* Realizar avaliagdes periodicas dos riscos de seguranga da informagéo nas
unidades administrativas e escolares, permitindo a identificacao antecipada de
vulnerabilidades e a ado¢édo de medidas preventivas.

* Incentivar a integragéo entre os setores administrativos, pedagogicos e
tecnoldgicos, fortalecendo a governanca e a efetividade das acgdes de
segurancga da informacéo.

* Estabelecer indicadores de monitoramento e desempenho, possibilitando
acompanhar a efetividade das medidas adotadas e promover melhorias
continuas nos processos de seguranc¢a da informagao.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

DECISAQ:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inser¢ado de nova diretriz nominal no
Art. 5°, alicercado nos seguintes fundamentos:

* Previsao material suficiente nas diretrizes: O dever de atuacao
coordenada ja se encontra positivado no Art. 5°, inciso VI, o qual impde
expressamente a definicao de procedimentos para prevenc¢ao, detecgao,
registro, comunicagao, resposta e recuperagao de incidentes "em articulagao
com as instancias competentes e em observancia as normas aplicaveis". A
formula adotada confere amplitude técnica sem engessar a cooperagao
interinstitucional a enumeracéo restritiva de 6rgaos.

» Sede normativa prépria no Capitulo de Governanga: O detalhamento da
articulacao interinstitucional e das competéncias de atores externos possui
capitulo tematico exclusivo na PISI. O Art. 18, § 2°, estabelece a integragao
formal da estrutura externa de governanga com o Comité Estadual de
Segurancga da Informacéo (CESI), o Comité Estadual de Tratamento e
Resposta a Incidentes de Seguranga da Informagédo (CETRIN) e o PRODEST,
sob a égide do Decreto Estadual n°® 2.884-R/2011 (PESI). A duplicidade em rol
de diretrizes preliminares contraria as boas praticas de redagao normativa.

» Canal institucional préprio junto a ANPD: No Poder Executivo do Estado
do Espirito Santo, as comunicacdes formais e a cooperacao institucional com a
ANPD sao centralizadas pelo Comité Encarregado Central, conforme rito do
Decreto Estadual n© 4.922/2021, cabendo ao Encarregado Interno da SEDU a
interlocucéo local. A tentativa de fixar canal direto e fragmentado via diretriz
setorial de seguranca da SEDU causaria conflito com a governanga central de
privacidade do Estado.
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CONTRIBUIGAO 3:

Sugere-se a inclusao de nova diretriz no Art. 5° relativa a gestao de terceiros e
fornecedores de tecnologia, prevendo que contratos, convénios e instrumentos
congéneres que envolvam acesso a informagdes ou ativos de informagao da
SEDU devem conter clausulas obrigatdrias de seguranga da informacéao e
protecdo de dados pessoais, com previsao de responsabilizacdo em caso de
incidente causado pelo contratado. Essa lacuna é relevante dado o volume de
sistemas e plataformas educacionais operados por terceiros no ambito da
SEDU.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
&S v SECRETARIA DE ESTADO DA EDUCAGAO

DECISAO:

(X ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( )INDEFERIDO.
Observacgoes:

CAPITULO lil
DA CLASSIFICAGAO E DO CONTROLE DE ACESSO A INFORMAGAO

Art. 6° As disposi¢cdes deste Capituloaplicam-se a todas as informacgdes e ativos
de informacéao produzidos, recebidos, custodiados ou tratados pela Secretaria
de Estado da Educacédo, independentemente do meio, suporte, formato,

tecnologia empregada ou fase do seu ciclo de vida.

CONTRIBUIGOES PARA O ART. 6°

N&o houve contribuicdes.

Art. 7° Toda informagao sob responsabilidade da Secretaria devera ser protegida
de forma compativel com o seu valor, criticidade, sensibilidade e com os riscos
associados ao seu uso, acesso, divulgagao, alteracdo ou perda, nos termos das

normas aplicaveis.

CONTRIBUICOES PARA O ART. 7°
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Nao houve contribuicoes.

Secaoll
Da Classificagdo da Informagao
Art. 8° A classificagao da informagao consiste no processo de atribuicdo de um

nivel de acesso e de protecdo as informacdes, com a finalidade de definir as

medidas de seguranga necessarias a sua adequada salvaguarda.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 8°

Nao houve contribuicoes.

Art. 9° A informagdo devera ser classificada no momento de sua criagao,
produgao, recebimento ou obtencgao, devendo a classificacdo ser mantida e,

quando necessario, revista ao longo de todo o seu ciclo de vida.

CONTRIBUIGOES PARA O ART. 9°

CONTRIBUIGAO 1:
Prever uma revisao periddica obrigatéria da classificagao das informagoes.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da insercéo de revisédo periédica
obrigatdria no corpo do Art. 9°, alicergado nos seguintes fundamentos:

« Suficiéncia da redacgao originaria: O texto original do Art. 9° ja estabelece
expressamente que "a informacao devera ser classificada no momento de sua
criagao, producgao, recebimento ou obtenc¢ado, devendo a classificagéo ser
mantida e, quando necessario, revista ao longo de todo o seu ciclo de vida".
Dessa forma, a possibilidade e a obrigatoriedade de reavaliagao continua ja se
encontram juridicamente consagradas.

* Detalhamento operacional em norma técnica: A fixagdo de cronogramas,
rotinas procedimentais ou periodicidades formais compulsdérias para a revisao
de documentos constitui matéria executoria e operacional. A incluséo de tais
detalhes engessaria o dispositivo principal da Politica, devendo a periodicidade
ser regulamentada por meio de normas complementares, fluxos internos ou
procedimentos proprios.

* Submissao a legislagao estadual e federal de acesso a informagao: Os
prazos formais e ritos de reavaliagao de informacdes classificadas em graus de
sigilo (reservada, secreta e ultrassecreta) ja sdo expressamente regidos pelo
Art. 11 desta Portaria, em estrita consonancia com a legislagao vigente,
tornando desnecessaria nova fixagao genérica no Art. 9°.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

4

CONTRIBUIGAO 2:

Sugere-se acrescentar referéncia expressa a responsabilidade pelo ato de
classificacao, indicando a quem compete classificar a informagdo no momento
de sua criagcado ou recebimento. Sem essa indicagao, o artigo estabelece a
obrigacédo sem definir o responsavel por seu cumprimento, o que pode gerar
lacuna na aplicagao pratica.

DECISAO:

( X) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( ) INDEFERIDO.
Observagoes:

Art. 10. A classificagdoda informacgéo observara, no minimo, os seguintesniveis

e categorias, conforme a legislagao estadual vigente:

CONTRIBUIGOES PARA O ART. 10 - CAPUT
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 1:

Acrescentar exemplos praticos para orientar as unidades escolares e
administrativas.

Por exemplo:

* Informacao Publica: editais, calendarios escolares.

* Informagéo Organizacional: documentos internos de trabalho.

* Informacgao Sigilosa: processos disciplinares em andamento.

* Informacao Classificada: situagdes previstas em lei.

Isso facilitaria a aplicacéo da politica pelas escolas.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da insergcao de exemplos casuisticos no
caputdo Art. 10, com base nos seguintes fundamentos:

* Natureza do texto normativo: Dispositivos legais e regulamentares
destinam-se a fixar categorias conceituais e comandos normativos gerais. A
inclusao de listas exemplificativas no corpo da Portaria sobrecarrega a redagao
legal e enseja o risco de interpretagdes restritivas equivocadas, dando a falsa
impressao de que apenas as hipoteses listadas pertenceriam aquela categoria.
» Sede adequada: A utilidade pratica de exemplificagdes para facilitar a
compreensao pela comunidade escolar é reconhecida pelo Comité. Contudo,
diretrizes didaticas, tabelas de equivaléncia e orientacdes casuisticas devem
integrar manuais operacionais, cartilhas e guias de orientagao técnica
complementares expedidos pela pasta (conforme o Art. 46, Il, desta Portaria), e
néo o texto normativo principal.

* Harmonia com o marco regulatério estadual: O Art. 10 reproduz as
categorias formais adotadas no Sistema de Gestdo de Documentos
Arquivisticos Eletronicos (e-Docs) e na legislagéo estadual de acesso a
informacgéao (Decreto Estadual n° 3.152-R/2012 e Lei Estadual n® 9.871/2012),
mantendo o padréo regulatério adotado em todo o Poder Executivo do Estado
do Espirito Santo.
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| - Informagao Publica, cujo acesso é franqueado a qualquerinteressado sem

restricdes de acesso, nos termos da legislagao vigente e aplicavel;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

W

CONTRIBUICOES PARA O ART. 10 -1

Nao houve contribuicoes.

Il - Infformagao Organizacional, cujo acesso é restrito aos agentes publicos
lotados nos 6rgaos ou unidades por onde a informagao tramitar, em razdo de

suas atribuicdes institucionais;

CONTRIBUIGOES PARA O ART. 10 - I

CONTRIBUIGAO 1:

Sugestao - cujo acesso é restrito aos agentes publicos e colaboradores
externos que necessitem da informacéo para o desempenho de suas
atribuicées institucionais
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da insergao genérica de colaboradores
externos na definicdo conceitual de Informagao Organizacional, com fulcro nas
seguintes razdes:

* Natureza estrita da Informagao Organizacional: O nivel de acesso
classificado como Informagao Organizacional destina-se as comunicagoes e
documentos de tramitagao rotineira interna da administragao publica estadual.
A prerrogativa padrao de acesso vincula-se a condigdo de agente publico em
exercicio nas unidades pelas quais o expediente tramita formalmente, em
alinhamento aos parametros operacionais do Sistema de Gestao de
Documentos Arquivisticos Eletronicos (e-Docs).

* Acesso por terceiros condicionado e nao presumido: A concessao de
acesso a colaboradores externos ou prestadores de servigos a dados
organizacionais nao decorre de permissao geral presumida em conceito
normativo. Esse acesso deve ser disciplinado casuisticamente, condicionado
ao objeto do contrato ou convénio celebrado, a assinatura de termo de sigilo e
a estrita observancia dos principios da necessidade de conhecer e do privilégio
minimo.

* Preservagao da seguranga organica: Abrir genericamente a defini¢cao para
abarcar colaboradores externos enfraqueceria as barreiras de controle sobre
fluxos internos de trabalho da Secretaria, colidindo com as diretrizes de
controle de acesso fixadas na Politica Estadual de Seguranca da Informagao.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 2:

Sugere-se maior precisao na redagao. A expressao "agentes publicos lotados
nos érgaos ou unidades por onde a informagao tramitar" é vaga e pode gerar
interpretacbes amplas demais.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redacéao originaria do inciso |l do Art.
10, com suporte nos seguintes fundamentos:

» Alinhamento ao padrao corporativo do sistema e-Docs: A definicao
adotada na minuta reproduz a taxonomia e o modelo de perfis de controle de
acesso configurados no Sistema de Gestdo de Documentos Arquivisticos
Eletronicos (e-Docs), instituido pelo Decreto Estadual n°® 4.411-R/2019.

» Seguranca e rastreabilidade de tramitagao: A vinculagédo do acesso a
tramitacdo formal impede a visualizagao indiscriminada por qualquer servidor
do 6rgao, garantindo que apenas os setores formalmente provocados ou
responsaveis pela analise técnica acessem o documento. Modificar a redagao
enfraqueceria a harmonia com as regras operacionais ja praticadas pela
Administracéo Direta estadual.

* Principios da necessidade de conhecer e do menor privilégio: A
delimitacao fisica e sistémica dos locais de tramitacdo atende aos principios do
menor privilégio e da necessidade de conhecimento estabelecidos no Art. 5°, I,
e no Art. 12 desta Politica, sem prejuizo das regras gerais de conduta e
responsabilizagao aplicaveis a todos os agentes publicos.

lll - Informagao Sigilosa, cujo acesso € restrito aos usuarios da informacéao
diretamente envolvidos em sua producao, tramitagcdo ou utilizagdo, ou aqueles

que detenham autorizacao formal de acesso;

2026-J90MTX - E-DOCS - DOCUMENTO ORIGINAL  19/10/2026 14:53 PAGINA 58 / 143

CONTRIBUIGOES PARA O ART. 10 - Il

Nao houve contribuicdes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

IV - Informagdo Classificada, submetida a graus especificos de sigilo, nos

termos da legislagéo aplicavel, compreendendo:
a) informacgao reservada;
b) informacéo secreta; e

c¢) informacao ultrassecreta.

CONTRIBUIGOES PARA O ART. 10 - IV

Nao houve contribuicdes.

Art. 11. A atribuicdo dos graus de sigilo, os prazos de restricdo de acesso, as
hipoteses de reclassificacdo e desclassificagao e as autoridades competentes
para tais atos observaréo o disposto nalegislagao estadual e federal vigente, em

especial a Lei de Acesso a Informacgéao e seus regulamentos.

CONTRIBUIGOES PARA O ART. 11 - CAPUT

N&o houve contribuicdes.

Paragrafo unico. Sempre que as informagdes submetidas a classificagao ou
restricido de acesso envolverem o tratamento de dados pessoais, deverédo ser
observadas, no que couber, as disposi¢cbes da Lei Federal n.° 13.709/2018
(LGPD) e do Decreto Estadual n.° 4.922/2021 (PEPDP).
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CONTRIBUIGOES PARA O ART. 11 - PARAGRAFO UNICO

N&o houve contribuicdes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

Secaolll

Do Controle de Acesso a Informagao

Art. 12. O acesso as informacgdes sob responsabilidade da Secretaria sera
concedido de forma proporcional as atribuigdes, responsabilidades e
necessidades institucionais do usuario da informacéo, observados os principios

do privilégio minimo e da necessidade de conhecimento.

CONTRIBUICOES PARA O ART. 12 - CAPUT

Nao houve contribuicdes.

§ 1° A identificagdo do agente publico ou do colaborador externo para fins de

acesso aos ativos da informagao devera ser Unica, pessoal e intransferivel.

CONTRIBUICOES PARA O ART. 12 — § 1°

N&o houve contribuicdes.

§ 2° Compete as unidades administrativas e escolares providenciar a revogacao
das credenciais de acesso em caso de exoneragao, transferéncia, desligamento

ou qualquer alteragéo de vinculo do agente publico ou do colaborador externo.
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CONTRIBUICOES PARA O ART.12 -§ 2°
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 1:
Como assim? O que isso vai alterar no registro de frequéncia?

OBS. DA EQUIPE DE REVISAO: Apesar de ndo ser uma contribuigéo de fato,
a duvida foi considerada pertinente. Nao cabendo deciséo sobre ela, cabera
uma explicagcdo a pessoa contribuinte.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observacgoes:

O Comité delibera pelo indeferimento da manifestagao por ndo se tratar de
proposicéo de alteragao textual da minuta da Portaria, prestando os seguintes
esclarecimentos técnicos:

* Inaplicabilidade da duvida ao escopo do dispositivo: O Art. 12, § 2°,
estabelece o dever das unidades de providenciar a revogacéo de credenciais
(usuarios e senhas) de pessoas que perderam o vinculo com a instituicdo ou a
uma escola ou setor especifico (por exoneracgao, cessao, transferéncia ou
término de contrato), a fim de impedir acessos indevidos e extemporaneos aos
ambientes I6gicos da SEDU. O dispositivo n&o regula processos de registro de
assiduidade funcional, tampouco interfere na rotina de registro e
monitoramento de frequéncia de estudantes da rede publica.

* Abrangéncia sobre ativos e sistemas corporativos: O comando aplica-se
a toda e qualquer plataforma ou ativo sob responsabilidade da SEDU (contas
de e-mail institucional, rede corporativa, sistemas de processos administrativos
eletrbnicos, bases de dados educacionais, entre outros). A regra tem natureza
estrita de seguranca I6gica e mitigagao de vulnerabilidades decorrentes de
contas inativas, assegurando que apenas agentes formalmente ativos
mantenham acesso a dados e sistemas institucionais, sem qualquer alteragao
nas rotinas de controle de frequéncia de estudantes e servidores das unidades
administrativas e escolares da SEDU.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 2:

Sugere-se acrescentar prazo maximo para a revogacgao das credenciais de
acesso, pois a obrigagao sem prazo definido tende a ndo ser cumprida com a
tempestividade necessaria, gerando risco de acesso indevido por ex-servidores
ou ex-colaboradores.

DECISAO:

(X ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe a proposi¢ao, reconhecendo que a fixacdo de um comando
temporal € essencial para a tempestividade no encerramento de privilégios de
acesso aos sistemas e bases de dados da SEDU:

* Mitigacao de vulnerabilidades decorrentes de contas ativas: A
permanénciaindevida de credenciais ativas apos a desvinculagao funcional ou
contratual compromete os pilares de confidencialidade e integridade da
informacéao. A existéncia de uma baliza temporal expressa confere eficacia
pratica ao controle de acessos logicos e reforca a responsabilidade dos
gestores das unidades.

» Concretizagao do prazo no corpo da norma: Em atendimento a deciséo
majoritaria, estabelece-se o dever de revogacao tempestiva com a estipulagao
expressa de prazo de comunicacgao e desativacao, articulado com o dever de
cada setor e unidade operacionalizar o procedimento de acordo com os
sistemas envolvidos.

* Texto proposto para atendimento a proposicao:

“§ 2° Em caso de exoneracgao, transferéncia, desligamento ou qualquer
alteracéo de vinculo do agente publico ou do colaborador externo, compete a
respectiva unidade administrativa ou escolar providenciar a revogag¢do imediata
de suas credenciais de acesso, ou no prazo maximo fixado em regulamentag¢ao
propria.”
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§ 3° A SEDU, bem como as unidades administrativas e escolares, no limite de
sua realidade, deverao realizar revisdes periddicas das autorizagdes de acesso

concedidas.

CONTRIBUIGOES PARA O ART.12 - § 3°
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 1:
deverao realizar revisdes periodicas, preferencialmente anuais, das
autorizagbes de acesso concedidas. (mudaria).

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da proposicéo, com suporte nos
seguintes fundamentos:

+ Suficiéncia do comando de periodicidade: O dispositivo em vigor ja impoe
a obrigagao compulsodria de que as unidades administrativas e escolares da
SEDU realizem revisdes periddicas sobre as credenciais e autorizacdes
concedidas.

* Inadequacao de balizas cronolégicas na norma geral: A fixacdo de um
ciclo anual uniforme engessa a gestao de acessos e desconsidera as
assimetrias operacionais existentes entre a Unidade Central, o Conselho
Estadual de Educagao (CEE/ES), as Superintendéncias Regionais de
Educacao (SRE) e as unidades escolares. Bases com dados criticos ou
sensiveis demandam revisdes em prazos menores, ao passo que outros
ambientes operam sob fluxos mais estaveis.

* Remissao a fluxos e normas procedimentais: O detalhamento da
periodicidade e dos procedimentos de auditoria de acessos deve constar de
procedimentos e normas técnicas complementares (Capitulo VII), assegurando
que as rotinas de verificagao sejam moduladas conforme a criticidade de cada
sistema e a capacidade operacional das equipes.

Ajuste Redacional de Oficio:

Identificada a necessidade de harmonizar a redagao do dispositivo com os
ajustes ja consolidados nos dispositivos anteriores desta Portaria, o Comité
também delibera pelo aperfeicoamento textual do § 3°, que passa a vigorar
com a seguinte redagao:

“§ 3° Compete as unidades administrativas e escolares da SEDU e ao CEE-ES,
no limite de suas especificidades e em consonancia com a requlamentagéo
vigente, realizar revisbes periodicas quanto a regularidade das autorizagbes de
acesso concedidas a agentes publicos e colaboradores externos.”
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 2:
Sugere-se acrescentar periodicidade minima para as revisoes, pelo mesmo
motivo apontado no Art. 5°, XIII.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inser¢ao de baliza cronolégica rigida
no corpo do dispositivo, com fundamento nas seguintes razdes técnicas e de
governanga:

« Suficiéncia do dever genérico de revisao periédica: O § 3°do Art. 12 ja
impde compulsoriamente a obrigagao continua de auditar e verificar a
regularidade das concessodes de acesso ativas. A eficacia da norma é
assegurada pelo principio da responsabilizacao e pelo dever funcional dos
gestores de unidades administrativas e escolares (Arts. 17 e 22).

* Inviabilidade de cronograma unificado: A determinagcédo de um intervalo
temporal estanque (semestral, anual ou bienal) no texto geral da Portaria
desconsidera os diferentes niveis de risco e volatilidade dos ativos da pasta.
Ambientes corporativos que tratam dados sensiveis ou informagdes de gestao
estratégica requerem ciclos de auditoria e revogag¢ao mais dinamicos do que
sistemas pedagogicos de uso geral. Além disso, a fixagcado de prazo uniforme
sobrecarregaria de forma desproporcional as unidades escolares que contam
com menores equipes de apoio.

» Sede regulamentar em normas complementares: Os intervalos
especificos, a matriz de priorizacao por criticidade do sistema e os roteiros de
conferéncia de permissdes ativas serao disciplinados por meio de normas de
procedimento e orientagdes técnicas a cargo da GTI (Capitulo VII), conferindo
a flexibilidade técnica necessaria a constante evolucao da infraestrutura
tecnolégica da SEDU.
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Art. 13. O controle de acesso a informacdo devera considerar, de forma

integrada:

| - a classificagao da informacao;

Il - a existéncia de sigilo legal ou judicial;

lll - a protecao de dados pessoais e de informagdes pessoais;

IV - a preservagdo do interesse publico, da seguranca institucional e da

continuidade dos servigos educacionais.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 13

Nao houve contribuicoes.

Art. 14. As informagbes protegidas por sigilo legal especifico,
independentemente de classificagdo formal, terdo seu acesso restrito nos termos

da legislagédo que lhes seja aplicavel, incluindo, entre outras hipdteses:

CONTRIBUICOES PARA O ART. 14 - CAPUT

CONTRIBUICAO 1:
Incluir expressamente informacdes relacionadas a criangas e adolescentes.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutengao da redagao originaria do caput do Art. 14,
com suporte nas seguintes razdes:

« Suficiéncia e amplitude da redagao vigente: O caputdo Art. 14 ja
estabelece a restricdo automatica de acesso a todas as "informacdes
protegidas por sigilo legal especifico", alcancando integralmente toda e
qualquer protecao conferida pelo ordenamento juridico vigente.

» Salvaguarda expressa nos incisos subsequentes e na legislagao de
regéncia: O inciso | do proprio Art. 14 contempla expressamente as
"informacgdes pessoais e dados pessoais protegidos por legislacdo especifica”,
0 que abrange de forma cogente os dados de estudantes e o regime protetivo
da Lei n°®8.069/1990 (ECA), da Lei n°® 12.965/2014 (Marco Civil da Internet), da
LGPD e da Lei Federal n°® 15.211/2025 (ECA Digital).

 Existéncia de capitulo tematico exclusivo: A politica destina o Capitulo VI
inteiramente a "Protecao de Criangas e Adolescentes no Ambiente Digital",
onde os deveres de confidencialidade, controle de acesso estrito e protecéo
prioritaria de dados sao disciplinados de maneira pormenorizada, tornando
redundante a insercéo no caput do Art. 14.

2026-J90MTX - E-DOCS - DOCUMENTO ORIGINAL  19/10/2026 14:53 PAGINA 65/ 143

> Av. César Hilal, 1111, Santa Lucia, Vitéria / ES - CEP: 29056-085
&= (27) 3636-7700



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

| - informacgdes pessoais e dados pessoais protegidos por legislagéo especifica;

CONTRIBUIGOES PARA O ART. 14 -1

N&o houve contribuicdes.

Il - documentos preparatorios para tomada de decisdo administrativa;

CONTRIBUIGOES PARA O ART. 14 - I

CONTRIBUICAO 1:
Documentos preparatérios para tomada de decisdo administrativa enquanto
n&o concluido o processo decisorio nos termos de legislagéo aplicavel.

DECISAO:

(X ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( ) INDEFERIDO.
Observagoes:

lll - processos e procedimentos sujeitos a sigilo administrativo, funcional,

profissional, fiscal, bancario, comercial, industrial, contabil ou judicial;

CONTRIBUIGOES PARA O ART. 14 -1Il

N&o houve contribuicdes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO
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CONTRIBUIGOES PARA O ART. 14 - IV

Nao houve contribuicoes.

Art. 15. Os sistemas corporativos utilizados pela Secretaria deverao implementar
mecanismos de controle de acesso compativeis com a classificagcdo da
informagao e com os fundamentos legais de restricdo aplicaveis, assegurando a

rastreabilidade, a integridade e a confidencialidade das informacgdes.

CONTRIBUIGOES PARA O ART. 15 - CAPUT

CONTRIBUICAO 1:
Prever autenticacdo em multiplos fatores (MFA) para sistemas criticos.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inser¢ao proposta, alicergado nos
seguintes fundamentos:

* Natureza estritamente operacional da medida: A exigéncia de autenticacéo
multifatorial constitui controle técnico de implementag¢ao da seguranca légica,
cuja aplicagao depende da avaliagao continua do estado da técnica, da
compatibilidade da infraestrutura de TIC e dos perfis de risco. A inclusao de
ferramentas tecnoldgicas especificas no texto da Portaria compromete a
perenidade da norma em face da rapida obsolescéncia tecnoldgica.

« Suficiéncia das diretrizes gerais de controle de acesso: O caputdo Art. 15
ja impde que os sistemas corporativos implementem controles compativeis com
a classificacado da informacao e as restricdes legais aplicaveis, resguardando a
integridade, a confidencialidade e a rastreabilidade. Essa determinacao confere
amparo suficiente para a adocdo de métodos tecnicamente cabiveis.

« Competéncia regulamentar das normas complementares: A definicéo
técnica dos padrbes de autenticacao, a identificagao dos sistemas criticos e o
cronograma de implementagao do MFA cabem a GTl em conjunto com o
PRODEST, no ambito das normas de procedimento, padrdes técnicos e
manuais operacionais previstos nesta Politica.
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CONTRIBUICAO 2:
Acrescentaria a Disponibilidade das informacgdes

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da insergao do termo "disponibilidade" no
caputdo Art. 15, com suporte nas seguintes razdes técnicas e conceituais:

* Inadequacgao conceitual frente ao controle de acesso légico: Mecanismos
de controle de acesso (autenticagao, perfis de usuarios e privilégios) prestam-
se a garantir estritamente a confidencialidade (impedir acesso nao autorizado),
a integridade (impedir alteragdes indevidas) e a rastreabilidade (auditar quem
realizou agdes). A disponibilidade, por definigéo, refere-se a propriedade de
manter a informacgao e os sistemas operantes e acessiveis quando
demandados por usuarios legitimos.

* Sede técnica adequada para a garantia de disponibilidade: A
disponibilidade de sistemas corporativos decorre de infraestrutura tecnoldgica
resiliente, redundancia de rede, planos de continuidade e politicas de copias de
seguranga (backup), e ndo de credenciais ou barreiras l6gicas de permissao de
acesso.

* Previsdao em dispositivos préprios: A disponibilidade ja se encontra
expressamente algada como principio institucional (Art. 4°, lll), diretriz
operacional (Art. 5°, V) e elemento obrigatorio das iniciativas de transformacao
digital (Art. 27, § 2°), além de ser tutelada pelas competéncias de infraestrutura
da GTl e do PRODEST (Art. 18, § 2°, lll, e Art. 21), restando tecnicamente
desaconselhada a sua insergcéo forcada como resultado de barreiras de
controle de acesso no caputdo Art. 15.
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CONTRIBUIGAO 3:

Sugere-se acrescentar referéncia expressa a obrigagao de registro de logs de
acesso nos sistemas corporativos, elemento essencial para a rastreabilidade e
para a resposta a incidentes. A rastreabilidade € mencionada no caput, mas
sem detalhamento minimo de como deve ser assegurada.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redagéao original do caput do Art. 15,
com suporte nos seguintes fundamentos:

+ Suficiéncia do principio e do dever de rastreabilidade: A exigéncia de
rastreabilidade ja compde expressamente os principios (Art. 4°, 1l), as diretrizes
gerais (Art. 5°, lll) e o proprio caput do Art. 15 da Politica. O texto normativo
estabelece o dever de resultado ("assegurando a rastreabilidade"), o que
juridicamente ja obriga a existéncia de mecanismos auditaveis em todas as
plataformas.

* Natureza operacional da gestao de logs: O registro, a guarda, a retencéo, a
protegao contra adulteragéo e a expiragéo de trilhas de auditoria e logs de
acesso configuram rotinas puramente técnicas. A inclusao desses detalhes na
Portaria principal engessaria a evolugao dos controles tecnologicos.

* Remissao aos padroées técnicos e normas complementares: As
especificacbes operacionais minimas sobre geragao e custodia de registros de
conexao e acesso devem ser disciplinadas em padrdes de seguranga e normas
complementares de procedimento da GTl, conforme previsto nesta Politica.

Paragrafo unico. O acesso as informagoes referidas no caput devera considerar
a necessidade de conhecimento dos agentes publicos e colaboradores externos
que as acessem, a partir de suas atribuicdes e competéncias funcionais,

observada a devida classificagao de sigilo.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES GERAIS PARA O CAPITULOII

CONTRIBUICAO 1:

Eu incluiria um artigo sobre auditoria e monitoramento:

“Art. XX - Os acessos as informagées classificadas, sigilosas ou contendo
dados pessoais poderéo ser registrados e auditados, observada a legislagdo
vigente, com a finalidade de garantir a rastreabilidade, prevenir acessos
indevidos e apoiar investigagbes de incidentes de seguranga.”

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observacgoes:

O Comité delibera pelo indeferimento da inser¢ao de artigo auténomo sobre
auditoria e monitoramento no Capitulo Ill, com suporte nas seguintes razdes:

* Previsao material ja contemplada na minuta: A obrigatoriedade de rastrear,
registrar e controlar intervengdes em dados institucionais ja integra o nucleo
principioldgico (Art. 4°, 1), a diretriz de rastreabilidade (Art. 5°, lll) e o comando
de controle de acessos em sistemas corporativos (Art. 15, caput). A auditoria e
o monitoramento constituem salvaguardas ja exigidas para a garantia do
resultado de rastreabilidade estipulado na Portaria.

» Sede técnica adequada: As metodologias de amostragem de auditoria de
acessos, as rotinas de verificagao de registros e a custddia das evidéncias para
apuracao de incidentes constituem medidas de implementagdo eminentemente
técnicas, as quais devem ser detalhadas por meio de normas de procedimento
€ manuais operacionais.
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CONTRIBUIGAO 2:

Sugere-se a inclusao de artigo especifico apos o Art. 15:

‘Art. 15-A. A SEDU devera promover, progressivamente, programa institucional
de organizagéo, digitalizagdo, catalogacéao e preservagdo segura dos
documentos arquivisticos escolares, especialmente aqueles relacionados a
vida escolar dos estudantes e aos registros historicos das unidades escolares.
§ 1° O programa de que trata o caput devera observar as normas de gestao
documental, classificagdo da informacgéao, temporalidade, preservagao digital,
seguranga da informacgéo e prote¢do de dados pessoais aplicaveis.

§ 2° A digitalizagdo dos documentos devera ocorrer em ambiente institucional
seguro, com controle de acesso, rastreabilidade, mecanismos de preservagdo
da integridade e procedimentos que permitam a recuperagéo futura das
informagées por usuarios autorizados.

§ 3° A digitalizacao de documentos arquivisticos escolares ndo implicara, por si
S0, a eliminagdo dos documentos fisicos originais, a qual devera observar a
legislagdo arquivistica, a Tabela de Temporalidade de Documentos, a
avaliagdo documental e a autorizag&o das instancias competentes.

§ 4° A SEDU devera avaliar a necessidade de apoio técnico, recursos
tecnologicos, equipamentos, capacitagéo e orientagdo especializada as
unidades escolares, considerando que muitas escolas ndo possuem
profissionais especificos de arquivologia, biblioteconomia ou gestao
documental para a adequada preservagao fisica e digital de seus acervos.

§ 6° O acesso aos documentos digitalizados devera ser concedido apenas a
usuarios autorizados, conforme a classificagao da informagéo, a necessidade
funcional, a protecao de dados pessoais e os direitos dos titulares envolvidos.”

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observacgoes:

O Comité delibera pelo indeferimento da inser¢céo de novo artigo na Politica,
com base nas seguintes razdes:

» Extrapolacao do escopo tematico da PISI: A criacéo e estruturacdo de um
programa setorial com essa tematica extrapola as balizas estritas de seguranca
da informagao que constituem objetivo central desta Politica.

» Competéncia da CADS: As normas técnicas de gestdo documental
subordinam-se as diretrizes do PROGED, sendo atribuicdo da Comissao
Setorial de Avaliacdo de Documentos (CADS) da SEDU a conducgao dessas
politicas junto as unidades administrativas e escolares da Secretaria.

« Suficiéncia das diretrizes existentes na minuta: A custddia e o tratamento
seguro de documentos arquivisticos em suporte fisico ou digital ja contam com
respaldo em diferentes artigos da PISI.
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CONTRIBUIGAO 3:

Sugere-se a inclusao de artigo especifico sobre o tratamento de informacdes
em dispositivos méveis e em ambientes de trabalho remoto, considerando a
realidade operacional da SEDU, que conta com servidores e colaboradores que
acessam sistemas institucionais fora das dependéncias fisicas da Secretaria. A
auséncia de regras especificas para esse contexto representa lacuna relevante
de seguranga. O artigo poderia prever, no minimo, a obrigatoriedade de uso de
conexoes seguras, a proibicdo de armazenamento de informagdes sigilosas em
dispositivos pessoais sem autorizagao e a adogdo de mecanismos de protecao
em caso de perda ou furto de dispositivos.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da inclusao de artigo auténomo sobre
trabalho remoto e dispositivos méveis no texto principal da Portaria, com
suporte nos seguintes fundamentos:

« Suficiéncia das salvaguardas gerais vigentes na Politica: A minuta ja
estabelece a aplicagao das diretrizes de seguranga da informacgéo a qualquer
meio, suporte ou formato (Art. 1°, § 2°, e Art. 6°), exigindo a protegdo adequada
de credenciais e equipamentos (Art. 23, lll) e a precedéncia de avaliagao de
riscos para acessos externos (Art. 28, caput, lll). Dessa forma, as obrigacoes
fundamentais de protecédo aplicam-se plenamente ao usuario quando
conectado fora da rede fisica da pasta.

* Natureza procedimental e mutabilidade técnica: As regras detalhadas
sobre o uso de redes privadas virtuais (VPN), criptografia de disco,
homologacao de terminais méveis e protocolos em caso de extravio constituem
medidas de implementagao estritamente técnicas. Inseri-las no corpo da
Portaria principal geraria rigidez regulatoria e descompasso com as constantes
atualizagbes tecnoldgicas de hardware e software.

» Sede técnica adequada em norma complementar: Em consonancia com a
competéncia da GTIl e as diretrizes do PRODEST e da SEGER (Art. 21,1 e VI,
e Art. 48), o detalhamento dos parametros de segurancga para trabalho remoto
e uso de dispositivos moveis sera objeto de norma de procedimento e manual
técnico especifico, conforme autorizado pelo Capitulo VIl desta Politica.
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i GOVERNO DO ESTADO DO ESPIRITO SANTO
V SECRETARIA DE ESTADO DA EDUCAGAO

CAPITULO IV
DA ESTRUTURA DE GOVERNANGA E DAS RESPONSABILIDADES

Secaoll

Da Estrutura de Governanga

Art. 16. A Secretaria de Estado da Educacéao (SEDU), enquanto 6rgaointegrante
da Administracdo Publica Estadual, € responsavel por instituir, manter e
supervisionar a conformidade das praticas de seguranga da informacao
realizadas no ambito de suas competéncias com a legislacéo vigente, com a
Politica Estadual de Seguranca da Informacdo (PESI) e com esta Politica

Interna.

CONTRIBUIGOES PARA O ART. 16 - CAPUT

N&o houve contribuicdes.

§ 1° A responsabilidade institucional referida no caput compreende a definigdo
de estruturas de governancga, a designacao de instancias responsaveis, a
adogcao de controles técnicos e organizacionais e o0 suporte necessario a

implementacéo desta Politica.

CONTRIBUIGOES PARA O ART. 16 -§ 1°

Nao houve contribuicoes.
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§ 2° A responsabilidade institucional ndo exclui a responsabilizagdo
administrativa, civil e penal dos usuariosdainformacao que, no exercicio de suas
atribui¢cdes ou atividades, descumprirem a legislacdo ou os normativos internos

aplicaveis.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 16 -§ 2°

Nao houve contribuicoes.

Art. 17. As unidades administrativas e escolares da SEDU e o Conselho
Estadual de Educacdo do Espirito Santo (CEE-ES) sdo responsaveis por
executar e operacionalizar, no ambito de suas atribuicdes, as disposi¢cdes desta
Politica Interna e das normas de seguranca da informagéo aplicaveis as

informacodes e aos ativos de informacao sob sua responsabilidade.

CONTRIBUIGOES PARA O ART. 17 - CAPUT

N&o houve contribuicdes.

Paragrafo unico. As unidades referidas no caput deverdo observar a
classificagdo da informacgéo, os controles de acesso estabelecidos, as diretrizes
de uso seguro dos recursos tecnologicos, os procedimentos de comunicagao de
incidentesde segurangadainformagéo e, no que couber, as demais disposi¢oes

desta Politica Interna.

CONTRIBUICOES PARA O ART. 17 - PARAGRAFO UNICO
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CONTRIBUICAO 1:
Eu acrescentaria a obrigatoriedade de capacitagao dos responsaveis pelas
unidades administrativas e escolares.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutencéo da redacéo original do Paragrafo Unico do
Art. 17, com fulcro nas seguintes razdes:

* Escopo estrito do Artigo 17: O dispositivo destina-se a estabelecer o dever
operacional e as responsabilidades de execucao das unidades escolares,
administrativas e do CEE-ES quanto a observancia das regras de classificagéo,
controle de acessos I6gicos e comunicagao de incidentes, ndo sendo a sede
técnica adequada para a fixagdo de programas de formacéo de pessoal.

* Previsao expressa e transversal da capacitagao na Politica: A
capacitagcao continuada em seguranca da informacéao e privacidade ja se
encontra formalmente positivada em multiplos dispositivos da Portaria.

* Instrumentalizagdo em planos de formagao continuada: Conforme
deliberado pelo colegiado, o detalhamento sobre grade curricular, moédulos
obrigatorios para diretores e gestores escolares e cronogramas deve constar
dos planos de agao, das diretrizes de formacao de liderangas escolares e dos
instrumentos complementares da SEDU, preservando a concisdo da norma
principal.

Art. 18. A governancga da Politica Interna de Seguran¢a da Informacéo da SEDU
€ exercida por meio de instancias internas e externas, articuladas de forma
coordenada, observadas as competéncias legais e institucionais de cada érgéo

ou entidade.

2026-J90MTX - E-DOCS - DOCUMENTO ORIGINAL  19/10/2026 14:53 PAGINA 75/ 143

CONTRIBUIGOES PARA O ART. 18 - CAPUT

Nao houve contribuicoes.
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§ 1°Integram a estruturainternade governangada segurangada informagao,no
ambito da SEDU:

I - o Comité Estratégico de Governanga de Dados (CEGD);
Il - o Comité Interno de Governanga de Dados (CIGD); e

lll - a Geréncia de Tecnologia da Informacgéao (GTI).

CONTRIBUIGOES PARA O ART. 18 -§ 1°

CONTRIBUICAO 1:

Sugere-se avaliar a inclusdo do Encarregado Interno de Dados Pessoais (DPO)
na estrutura interna de governanga, tendo em vista que o cargo ja existe na
SEDU, conforme indicado no proéprio site da consulta publica. A auséncia do
DPO nessa estrutura cria uma lacuna, pois ele é figura central na articulagéo
entre segurancga da informacéo e prote¢cado de dados pessoais.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manuteng¢ao da composic¢ao originaria do § 1° do Art.
18, com suporte no fato de que o Encarregado Interno pelo Tratamento de
Dados Pessoais (EITDP) da SEDU é membro permanente com assento fixo no
Comité Interno de Governanca de Dados (CIGD), por forca expressa do art. 9°,
inciso VIII, da Portaria SEDU n° 010-R/2026. Como o CIGD integra
formalmente o inciso |l do proprio § 1° do Art. 18, a atuagao estratégica e
consultiva do Encarregado ja se encontra juridicamente garantida na estrutura
de governanga.
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§ 2° Integram a estrutura externa de governancga da segurangada informacgao,
no ambito de suas respectivas competéncias, em conformidade com o disposto
no Decreto Estadual n.° 2.884-R/2011 (PESI), suas atualizagcbes e

regulamentagoes:

I - o Comité Estadual de Seguranca da Informacéao (CESI);
Il -o Comité Estadual de Tratamento e Resposta a Incidentes de Seguranga da

Informacéo do Poder Executivo do Estado (CETRIN); e
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lll - o Instituto de Tecnologia da Informagdo e Comunicagdao do Estado do
Espirito Santo (PRODEST).

CONTRIBUICOES PARA O ART. 18 -§ 2°

Nao houve contribuicoes.

§ 3° A atuacgédo das instancias referidas neste artigo observara os principios da
cooperacgao institucional, da segregacao de fungdes, da proporcionalidade e da

nao sobreposic¢ao indevida de competéncias.

CONTRIBUIGOES PARA O ART. 18 - § 3°

Nao houve contribuicoes.

Secaol ll
Das Responsabilidades das Instancias de Governanga

Art. 19. Compete ao CEGD, enquanto instAdncia maxima da estrutura interna de

governancga da seguranga da informagéo:

CONTRIBUICOES PARA O ART. 19 - CAPUT

Nao houve contribuicoes.

2026-J90MTX - E-DOCS - DOCUMENTO ORIGINAL  19/10/2026 14:53 PAGINA 77 / 143

| - promover, apoiar e supervisionar a implementagao desta Politica Interna;

CONTRIBUIGOES PARA O ART. 19 -1

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

Il - assegurar a disponibilizacdo de recursos humanos, técnicos e

organizacionais necessarios a seguranga da informacgao;

CONTRIBUIGOES PARA O ART. 19 - I

CONTRIBUIGAO 1:

Eu acrescentaria:

"bem como promover a alocagdo de recursos para agbes de capacitagdo e
conscientizagéo."

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutengao da redagao original do inciso Il do Art. 19,
com base nos seguintes fundamentos:

* Amplitude e generalidade da redagao original: O inciso |l estabelece a
competénciado CEGD de "assegurar a disponibilizagao de recursos humanos,
técnicos e organizacionais necessarios a seguranga da informagao”. A férmula
"recursos humanos, técnicos e organizacionais" € abrangente e ja engloba
qualquer destinacédo orcamentaria, material ou de pessoal para agdes
formativas e educativas, sendo desnecessaria a especificagao casuistica de
despesas.

« Competéncia estratégica e papel do Colegiado Superior: Como instancia
maxima de governanga, composta pelo Secretario de Estado e pelos
Subsecretarios (Portaria SEDU n° 010-R/2026, art. 3°), cabe ao CEGD a
supervisdo macro da politica e a viabilizagdo de meios, cabendo as instancias
taticas e operacionais (CIGD e Geréncias) o detalhamento dos planos de
aplicacao setoriais.

» Complementaridade com os demais dispositivos: O fomento a cultura de
seguranca e a capacitagcao ja contam com mandatos expressos em outros
dispositivos desta Politica, restando o ecossistema formativo plenamente
resguardado.
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lll - fomentar a cultura institucional de seguranga da informacao;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 19 -1Ii

Nao houve contribuicoes.

IV - respaldar as instancias responsaveis pela governanga e pela

operacionalizag¢ao da segurancga da informacgao;

CONTRIBUIGOES PARA O ART. 19 - IV

CONTRIBUICAO 1:
e munir unidades escolares com documentos padronizados a nivel de rede

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pelo indeferimento da alteragao textual do inciso IV do Art.
19, com base nas seguintes razdes:

« Suficiéncia do respaldo institucional: O texto vigente ja estabelece a
competéncia do CEGD de "respaldar as instancias responsaveis pela
governanca e pela operacionalizacdo da segurancga da informacao". O respaldo
a atuacao técnica e operacional das equipes e unidades ja abrange a validagao
politica e institucional de medidas de apoio.

* Inadequacgao da competéncia perante a natureza do Colegiado Superior:
O CEGD atua como 6rgao colegiado de cupula estratégica da pasta. A
elaboragéo, a homologacéo e o fornecimento direto de formularios, modelos e
documentos padronizados para as escolas configuram atividades executivas e
operacionais incompativeis com o escopo estratégico de deliberagdo do CEGD.
* Previsao especifica no Capitulo de Normas Complementares: A
padronizacao de fluxos, termos, formularios e modelos institucionais para a
rede escolar constitui instrumento operacional ja expressamente previsto no
Art. 46, V desta Politica ("modelos, formularios e documentos padronizados"),
competindo as areas técnicas de execugéao (CIGD, GTI e setores
administrativos) o seu desenvolvimento e distribuicao.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

A

V - deliberar sobre temas estratégicos relacionados a segurancga da informagao,

quando provocado pelas instancias competentes.

CONTRIBUIGOES PARA O ART. 19 -V

CONTRIBUIGAO 1:

Sugere-se substituir a expresséo "quando provocado pelas instancias
competentes" por redacdo que também permita atuagao de oficio em situacdes
de urgéncia ou relevancia estratégica, evitando que o CEGD fique passivo
diante de situacdes criticas.

DECISAO:

(X ) DEFERIDO.

( )DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe a proposigdo com a seguinte redagao:

“V - deliberar sobre temas estratégicos relacionados a seguranca da
informacgé&o, por iniciativa propria ou quando provocado pelas instancias
competentes.”

Art. 20. Compete ao CIGD, no ambito da Politica Interna de Seguranga da

Informagéo, sem prejuizo de suas atribuicdes previstas em ato proprio:

CONTRIBUIGOES PARA O ART. 20 - CAPUT

Nao houve contribuicoes.
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| - apoiar a implementagao, o monitoramento e o aprimoramento das acdes de

seguranga da informacgéo;

CONTRIBUICOES PARA O ART. 20 - |
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 1:
Quem é responsavel pela implementacdo e monitoramento? Nao aparece
explicitamente quem sao os atores envolvidos operacionalmente.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redagao original do inciso | do Art. 20,
esclarecendo o encadeamento das responsabilidades normativas com base
nas seguintes razdes:

* Natureza tatica de apoio do CIGD: O Art. 20 delimita as atribuicdes
especificas do CIGD, cuja missdo institucional é colegiada e consultivo-tatica,
competindo-lhe "apoiar a implementagcdo, o monitoramento e o aprimoramento
das acdes de seguranca da informacéao". Exigir a descricdo minuciosa da
execucgao no dispositivo configuraria inadequagao formal para as competéncias
do Comité.

* Delimitagdao expressa das instancias operacionais na Politica: As
responsabilidades pela execucao direta e pelo monitoramento operacional
encontram-se clara e organicamente distribuidas nos dispositivos
subsequentes da prépria Portaria.

Il - promover a integragao entre seguranga da informacgao, protecédo de dados

pessoais, governanca de dados, transparéncia e gestao de riscos institucionais;

CONTRIBUIGOES PARA O ART. 20 - lI
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Nao houve contribuicdes.

lll - deliberar, em nivel tatico, sobre diretrizes e orientagdes relacionadas a

seguranga da informagao, quando demandado;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 20 - Il

Nao houve contribuicoes.

IV - acompanhar a implementacdo de medidas corretivas decorrentes de

avaliagdes de riscos ou incidentes de seguranca da informacéo;

CONTRIBUIGOES PARA O ART. 20 - IV

Nao houve contribuicdes.

V - fomentar agdes de capacitagdo e conscientizagcdo em seguranga da

informacao no ambito institucional.

CONTRIBUIGOES PARA O ART. 20 -V

N&o houve contribuicdes.

Art. 21. Compete a GTl da SEDU:

CONTRIBUICOES PARA O ART. 21 - CAPUT
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Nao houve contribuicdes.

| - implementar e manter controles técnicos de seguranga da informacao

compativeis com a classificagao das informagdes;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

17-

W

CONTRIBUICOES PARA O ART. 21 -1

Nao houve contribuicoes.

Il - sugerir medidas técnicas e salvaguardas administrativas que possam vir a

ser adotadas para promover o uso seguro de ativos da informacao;

CONTRIBUIGOES PARA O ART. 21 - I

CONTRIBUICAO 1:
Sugere-se substituir "sugerir" por "propor", termo mais preciso para o contexto
normativo e que confere maior peso técnico a atuacao da GTI.

DECISAO:

(X) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( )INDEFERIDO.
Observagoes:

lll - apoiar a gestdo de acessos aos sistemas e aos ativos de informacgao;

CONTRIBUIGOES PARA O ART. 21 -1l

Nao houve contribuicoes.
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IV - prevenir, detectar, registrar e apoiar a resposta a incidentes de segurancga

da informacao relacionados aos recursos tecnoldgicos;
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 21 - IV

Nao houve contribuicoes.

V - colaborar com as unidades administrativas e escolares na adocado de

solugdes tecnoldgicas seguras;

CONTRIBUIGOES PARA O ART. 21 -V

Nao houve contribuicdes.

VI - observar as diretrizes, normas e orientacbes técnicas expedidas pelo

PRODEST e demais atos normativos vigentes e aplicaveis.

CONTRIBUIGOES PARA O ART. 21 - VI

N&o houve contribuicdes.

Secao lll

Das Responsabilidades dos Usuarios da Informagao

Art. 22. Compete as unidades administrativas e escolares da SEDU e ao CEE-
ES:
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CONTRIBUIGOES PARA O ART. 22 - CAPUT

N&o houve contribuicdes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

(Q},‘ il

4

| - observar e cumprir as disposicbes desta Politica e de suas normas

complementares;

CONTRIBUIGOES PARA O ART. 22 -1

Nao houve contribuicoes.

Il - zelar pela adequada protecao das informacdes e dos ativos de informacao

sob sua responsabilidade;

CONTRIBUIGOES PARA O ART. 22 - I

N&o houve contribuicdes.

lll - apoiar a correta classificacdo das informagdes produzidas, recebidas ou

custodiadas no Ambito de suas atividades;

CONTRIBUIGOES PARA O ART. 22 -1l

Nao houve contribuicoes.

DECISAO:

Ajuste Redacional de Oficio:

Identificada a necessidade de harmonizar a redagao do dispositivo com os
ajustes ja consolidados nos demais dispositivos desta Portaria, o Comité
delibera pelo aperfeigoamento textual deste inciso, que passa a vigorar com a
seguinte redacao:

“lll - realizar, no &mbito de suas competéncias e atribui¢bes legais, a correta
classificagdo das informagées produzidas, recebidas ou custodiadas no ambito
de suas afividades;”
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

4

IV - comunicar tempestivamente a instadncia competente a ocorréncia ou a

suspeita de incidentes de seguranga da informacgao;

CONTRIBUIGOES PARA O ART. 22 - IV

CONTRIBUICAO 1:
Eu acrescentaria:
‘observando os procedimentos e prazos definidos pela SEDU.”

DECISAQ:

(X) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.
( )INDEFERIDO.
Observagoes:

CONTRIBUIGAO 2:

Sugere-se acrescentar referéncia ao canal ou instancia para a qual o incidente
deve ser comunicado, evitando que a obrigagao fique sem destinatario claro na
pratica.

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a proposigao com a inclusédo do termo "canais"
de forma genérica, sem engessar a indicagao de ferramentas transitérias no
corpo da Portaria. Assim, considerando também o acolhimento da contribuicao
anterior, adota-se a seguinte nova redagao para este inciso:

"IV - comunicar tempestivamente a instancia competente a ocorréncia ou a
suspeita de incidentes de seguranga da informagdo, observando os canais,
procedimentos e prazos definidos em normas complementares e em
conformidade com a legislagéo vigente e aplicavel;"
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V - colaborar com ac¢des de gestdo de riscos, auditorias, avaliagbes e demais

iniciativas relacionadas a seguranga da informacéo.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 22 -V

Nao houve contribuicoes.

Art. 23. Compete a todos os usuarios da informacgao:

CONTRIBUIGOES PARA O ART. 23 - CAPUT

Nao houve contribuicoes.

I - utilizar informacbes e ativos de informagao exclusivamente para fins

institucionais legitimos e compativeis com suas atribuigdes;

CONTRIBUIGOES PARA O ART. 23 -1

N&o houve contribuicdes.

I - respeitar a classificacdo da informagdo e os controles de acesso

estabelecidos;

CONTRIBUIGOES PARA O ART. 23 - I

Nao houve contribuicoes.
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lll - proteger credenciais, dispositivos, documentos e meios de acesso sob sua

responsabilidade contra acessos n&ao autorizados ou usos indevidos;

CONTRIBUIGOES PARA O ART. 23 -Ii

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

IV - comunicar imediatamente a ocorréncia ou a suspeita de incidentes de

seguranga da informacéo;

CONTRIBUIGOES PARA O ART. 23 - IV

CONTRIBUICAO 1:
Sugere-se, pelo mesmo motivo apontado no Art. 22, IV, acrescentar referéncia
ao canal de comunicagao de incidentes.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redagao original, com base nos
seguintes fundamentos:

* Distincao de escopo entre responsabilidade institucional e dever
individual: Enquanto o Art. 22 disciplina os deveres de gestao e fluxo formal
das unidades administrativas e escolares (o que justifica mencgao aos canais e
procedimentos regulamentares), o Art. 23 estabelece o rol de deveres
funcionais diretos e comportamentais aplicaveis indistintamente a qualquer
usuario (servidores, terceirizados, estagiarios e colaboradores).

* Inadequacao da fixagao de ferramentas ou canais especificos no rol de
deveres do usuario: A especificagdo nominada de plataformas (como e-Ouv,
Service Desk ou formularios setoriais) no texto da Portaria geraria rigidez
regulatdria e descompasso frente a modernizagdes tecnolégicas ou unificagbes
de canais no Poder Executivo Estadual.

« Suficiéncia do dever geral de comunicagao imediata e remissao
normativa: O comando fixado no inciso IV imp&e a obrigacao de agir de
imediato diante do incidente suspeito ou confirmado. A orientagao pratica sobre
0s canais vigentes sera disciplinada nos manuais e procedimentos
operacionais complementares previstos no Art. 46.
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V - participar das campanhas de capacitacéo e conscientizagao sobre praticas

de seguranga da informacgao;

CONTRIBUIGOES PARA O ART. 23 -V

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

VI - observar as disposi¢cdes desta Politica e das normas complementares.

CONTRIBUIGOES PARA O ART. 23 - VI

N&o houve contribuicdes.

Sec¢ao IV
Da Articulagao Institucional e da Responsabilizagao
Art. 24. A implementacdo e o cumprimento desta Politica Interna deverao

observar, de forma integrada, as diretrizes estaduais de seguranca da

informacao, transformacéo digital, gestdo de riscos e continuidade de servigos.

CONTRIBUIGOES PARA O ART. 24

N&o houve contribuicdes.

Art. 25. O descumprimento das disposi¢des desta Politica podera ensejar a
adocdo das medidas administrativas, civis e penais cabiveis, nos termos da
legislagdo vigente, sem prejuizo de outras sangdes previstas em normas

especificas.

CONTRIBUIGOES PARA O ART. 25
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Nao houve contribuicoes.

Art. 26. A apuragdo de responsabilidades decorrentes de incidentes de
seguranca da informagao observara os principios do contraditério, da ampla
defesa, da proporcionalidade e da razoabilidade, nos termos da legislagdo

aplicavel.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICOES PARA O ART. 26

Nao houve contribuicoes.

CONTRIBUIGOES GERAIS PARA O CAPITULO IV

CONTRIBUIGAO 1:

Os artigos 16 a 26 demonstram uma estrutura sélida e bem definida de
governanca da seguranga da informacéo na SEDU, estabelecendo
responsabilidades claras para cada instancia, desde a gestao estratégica até
os usuarios finais.

A politica fortalece a cultura de protecao da informacao ao promover a
integracdo entre governanga, gestao de riscos, protegao de dados pessoais,
transparéncia e transformacéo digital. Destaca-se a definigdo de competéncias
especificas para os comités de governanga, para a Geréncia de Tecnologia da
Informagéao, para as unidades administrativas e escolares e para todos os
usuarios da informacéo, favorecendo a atuacao coordenada e eficiente.

Além disso, a valorizagao da capacitagao continua, da comunicagao de
incidentes, da cooperacéo institucional e do respeito aos principios do
contraditério, da ampla defesa, da proporcionalidade e da razoabilidade
evidencia o compromisso da SEDU com uma gestéo responsavel, transparente
e alinhada as melhores praticas de seguranca da informacao e a legislacéo
vigente.

DECISAO:

( ) DEFERIDO.

( )DEFERIDO PARCIALMENTE.

(X)) INDEFERIDO.

Observagoes:

O Comité acolhe os apontamentos, contudo registra o indeferimento formal
considerando a natureza estritamente opinativa da manifestagéo, ou seja, a
contribuicao expressa concordancia com os dispositivos da minuta e reconhece
a harmonia do modelo de governanga proposto, configurando manifestacao de
mérito positivo sem veicular qualquer proposi¢cao de emenda redacional,
supressao ou aditamento.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 2:

Sugere-se a inclusao de artigo especifico sobre a obrigagao de elaboragéo e
manutengado de um Plano de Resposta a Incidentes de Segurancga da
Informagéao, de responsabilidade da GTl em articulagdo com o CIGD, com
revisdo periddica minima definida. A politica menciona resposta a incidentes
em diversos artigos, mas ndo prevé formalmente a existéncia desse
instrumento, que € elemento essencial de qualquerestrutura de governancga de
segurancga da informacéo e exigéncia implicita das normas ISO de referéncia.
Sugere-se ainda a incluséo de artigo que discipline a obrigagéo de elaboragao
de Relatério Anual de Segurancga da Informacgao, a ser apresentado pelo CIGD
ao CEGD, contendo o registro dos incidentes ocorridos, as medidas adotadas,
os resultados das revisdes periddicas e as recomendacdes para o periodo
seguinte, promovendo transparéncia e prestacao de contas internas.

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente o mérito da proposicao, deliberando pelo
aproveitamento material dos instrumentos sem a criagdo de artigos autbnomos
no Capitulo IV, com base nos seguintes fundamentos:

* Inadequacgao da inclusao no Capitulo IV: O Capitulo IV destina-se a fixar as
competéncias institucionais das instancias de governanca e os deveres
funcionais gerais. A inclusao de regramentos detalhados sobre fluxos de
resposta a incidentes ou relatorios de prestacéo de contas nesse capitulo
sobrecarregaria o desenho organizacional.

* Previsao no rol de instrumentos operacionais: O Plano de Resposta a
Incidentes ja encontra assento normativo no Art. 46, VI da Politica ("planos,
programas e protocolos especificos"), cabendo sua edigdo como norma
complementar em articulagcdo com as diretrizes das instancias superiores
competentes.

* Aproveitamento nas Disposi¢oes Finais: Em consonancia com a
deliberagado majoritaria do colegiado, a determinacéo formal para a elaboragéo
e publicacido do Plano de Resposta a Incidentes e o fluxo de reporte anual ao
CEGD serao alocados como mandamentos de implementagao no Capitulo VIII
(Das Disposi¢des Finais), resguardando a completude da governanga sem
comprometer a sistematica da norma.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICAO 3:

Ambos os Comités tem a fungéo de dar suporte a algumas das acgdes. No
entanto, como sao indicadas apenas 3 instancias de Governanca, nao fica
explicitado quem devera receber esse suporte.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité esclarece as duvidas levantadas pelo contribuinte e delibera pela
manutencao da redagao do Capitulo IV, com base nos seguintes
esclarecimentos estruturais e normativos:

* Destinatarios universais da governancga corporativa: O modelo de
governanga da seguranca da informacao da SEDU é estruturado de forma
piramidal e integrada. As instancias colegiadas (CEGD e CIGD) prestam apoio
técnico, estratégico e deliberativo a toda a estrutura organizacional da
Secretaria, compreendendo as unidades administrativas e escolares da SEDU
e o Conselho Estadual de Educacao (CEE-ES).

* Distingao entre instancias de governanga e 6rgaos executores: O Art. 18,
§ 1°, elenca exclusivamente os nucleos de governanca e direcionamento da
politica (CEGD, CIGD e GTI). Restringir nominalmente o suporte a apenas
alguns setores especificos no texto normativo ignoraria o suporte transversal
que as instancias prestam as unidades finalisticas e pedagdgicas da rede
escolar.

« Suficiéncia do encadeamento funcional: As competéncias de atendimento,
articulacao e suporte entre os comités, a GTl e os setores administrativos e
escolares ja se encontram adequadamente delimitadas nos Arts. 16, 17, 19, 20,
21 e 22 desta Politica, bem como no regulamento proprio instituido pela
Portaria SEDU n° 010-R/2026.
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CONTRIBUIGAO 4:

Sim. Sentimos a falta de um dispositivo que regulamente ou proiba redes
sociais das escolas. Quais seriam permitidas (Instagran, Whatsapp, etc),
estabelecendo regras do que pode ou néo ser postado e de que forma.
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité acolhe a preocupacido da comunidade escolar, mas delibera pelo
indeferimento da insercéo de regras casuisticas ou mencgao a plataformas
comerciais especificas na Portaria da PISI, com suporte nos seguintes
fundamentos técnicos e de governanca:

* Risco de obsolescéncia tecnoldgica e perda de generalidade: A
nomeacao direta de aplicativos e redes sociais (como WhatsApp ou Instagram)
em norma de nivel de Portaria contraria as boas praticas de técnica legislativa,
provocando rapida desatualizacdo normativa diante da dinéamica de mercado e
do surgimento continuo de novas aplicagdes.

» Sede regulatéria adequada: Os parametros de uso ético, canais de
comunicagao institucional, publicagdo de imagens e interagdo das unidades
escolares com a comunidade envolvem diretrizes pedagdgicas, de
comunicagao social e de seguranca digital. O detalhamento deve ser
disciplinado por norma de procedimento, protocolo ou guia de uso seguro de
canais institucionais, conforme autorizado pelo Art. 46, Il e VI (Capitulo VII),
instrumento este que inclusive ja se encontra em elaboragao técnica no ambito
da Secretaria.

» Salvaguardas gerais ja vigentes na minuta: O uso de qualquer canal
eletrdbnico ou comunicadorinstantaneo pelas unidades escolares ja se submete
obrigatoriamente aos principios da finalidade institucional e da legalidade (Art.
3°, X, e Art. 4°, V), aos deveres de sigilo e classificagdo da informacéo (Art. 10
e Art. 22, lll), a vedacao de usoindevido de dados pessoais de estudantes (Art.
30, V, e Art. 39, IV) e as disposi¢des do Estatuto Digital da Criancga e do
Adolescente (Lei Federal n°® 15.211/2025).
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CAPITULOV

DA SEGURANGCA DA INFORMAGCAO NO CONTEXTO DA
TRANSFORMAGAO DIGITAL E DO USO DE INTELIGENCIA ARTIFICIAL

Art. 27. A Politica Interna de Seguranga da Informagao da Secretaria de Estado

da Educagao do Espirito Santo sera implementada de forma integrada as
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iniciativas de transformacéo digital, governo digital e inovagao tecnoldgica
adotadas no ambito institucional, observadas as diretrizes estaduais vigentes.

CONTRIBUIGOES PARA O ART. 27 - CAPUT

Nao houve contribuicoes.

§ 1° A seguranca da informacéo constitui elemento essencial e indissociavel da
transformacédo digital, devendo ser considerada desde a concepgao, o
desenvolvimento, a contratacio, a implantagao, a operagao e a descontinuacgao

de sistemas, servigos, processos e solugdes tecnoldégicas utilizados pela SEDU.

CONTRIBUICOES PARA O ART. 27 -§ 1°

Nao houve contribuicoes.

§ 2° As iniciativas de transformacao digital deverdo observar, de forma
proporcional aos riscos envolvidos, medidas técnicas e organizacionais
destinadas a assegurar a confidencialidade, a integridade, a disponibilidade e a

autenticidade das informagdes e dos ativos de informacgéo.

CONTRIBUIGOES PARA O ART. 27 -§ 2°
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Nao houve contribuicdes.

Art. 28. Os projetos, sistemas, servicos digitais e solugbes tecnoldgicas
adotados pela SEDU deverdo ser precedidos, sempre que aplicavel, de
avaliagao de riscos de seguranca da informagao formalizada em conformidade

com os normativos institucionais, considerando:

| - a natureza e a sensibilidade das informacgdes envolvidas;
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Il - a existéncia de dados pessoais, especialmente de criangas e adolescentes;
lll - o grau de exposicéo a acessos externos, integragdes ou compartilhamentos;
IV - os impactos potenciais a continuidade dos servigos educacionais e a

segurancga institucional.

CONTRIBUIGOES PARA O ART. 28 - CAPUT

CONTRIBUIGAO 1:

Sugere-se substituir "sempre que aplicavel" por critério mais objetivo, pois a
expressao € vaga e pode ser usada para justificar a nao realizagao da
avaliacao de riscos em situagdes em que ela seria necessaria.

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a proposta com suporte nas seguintes diretrizes
de governanca e gestao de riscos:

» Superacgao de expressoes indeterminadas: A supresséo do termo genérico
"sempre que aplicavel" confere densidade normativa ao caput, estabelecendo
como regra geral o dever de avaliagao prévia de riscos para os projetos,
sistemas e servigos digitais da pasta.

* Equilibrio operacional e delegagao técnica: Para n&o inviabilizar
manutencdes rotineiras ou corre¢gdes emergenciais de baixa complexidade com
excesso de burocracia, o enunciado principal passa a fixar os gatilhos objetivos
materiais de risco (tratamento de dados pessoais, integracdes e acessos
externos), remetendo ao § 1° a competéncia da GTI para disciplinar os critérios
objetivos de gradagao de complexidade e eventuais hipoteses de dispensa
simplificada.

* Redacao Final Aprovada para o Art. 28, caput:

“Art. 28. A contratagéo, o desenvolvimento ou a adogéo de projetos, produtos
ou servigos de tecnologias digitais de informacgéo, pelas unidades
administrativas e escolares da SEDU e pelo CEE-ES, que envolvam o
tratamento de informagées institucionais ou de dados pessoais, a integragéao
com outros sistemas, acessos externos ou impactos na continuidade dos
servigos educacionais, devera ser precedida de avaliagdo de riscos de
seguranca da informacgéao formalizada em conformidade com os normativos
institucionais, considerando:”

2026-J90MTX - E-DOCS - DOCUMENTO ORIGINAL  19/10/2026 14:53 PAGINA 95/ 143

> Av. César Hilal, 1111, Santa Lucia, Vitéria / ES - CEP: 29056-085
&= (27) 3636-7700



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

§ 1° A avaliagao de riscos referida no caput devera ser compativel com a
complexidade da solugdo tecnoldgica e com a realidade operacional das

unidades administrativas e escolares da SEDU e do CEE-ES.

CONTRIBUIGOES PARA O ART. 28 -§ 1°

Nao houve contribuicoes.

§ 2° A avaliagao de riscos referida no caput devera contar com o apoio do
Encarregado Interno e podera subsidiar a elaboragdo de documentos
regulatorios aplicaveis, nas hipoteses em que a solugéo tecnologica envolver

dados pessoais.

CONTRIBUIGOES PARA O ART. 28 - § 2°

CONTRIBUIGAO 1:

Sugere-se tornar obrigatéria, e ndo apenas facultativa, a participagéo do
Encarregado Interno nos casos em que a solucgao tecnoldgica envolver dados
pessoais, especialmente de criancas e adolescentes.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao do texto original, com base nos seguintes
fundamentos:

» Carater ja expresso no texto originario: A redagdo da minuta ja emprega o
verbo impositivo ao prever expressamente que a avaliagao de riscos “devera
contar com o apoio do Encarregado Interno”, de modo que a indicagao de
obrigatoriedade pretendida pelo contribuinte ja esta positivada na norma.

* Preservagao do carater facultativo de documentos regulatérios: O
carater facultativo contido no dispositivo refere-se estritamente a possibilidade
de a avaliagao "subsidiar a elaboragéo de documentos regulatérios aplicaveis"
(como o Relatorio de Impacto a Protegdo de Dados Pessoais - RIPD), visto que
a confecgao de tais relatorios depende de analise de proporcionalidade e da
efetiva constatacao de alto risco aos direitos dos titulares.
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Art. 29. O uso de sistemas, ferramentas ou solu¢des baseadas em Inteligéncia
Artificial (IA) no ambito da SEDU devera observar, além da legislag&o vigente,
os principios da seguranca da informagao, da prote¢ao de dados pessoais, da

equidade e ndo-discriminagao, da transparéncia e do interesse publico.

CONTRIBUIGOES PARA O ART. 29 - CAPUT

Nao houve contribuicdes.

§ 1° Para os fins desta Politica, considera-se Inteligéncia Artificial o conjunto de
sistemas computacionais capazes de realizar analises, gerar conteudos,
formular recomendacdes ou apoiar processos decisorios a partir de dados ou

modelos automatizados.

CONTRIBUICOES PARA O ART. 29 -§ 1°

Nao houve contribuicoes.

§ 2° O uso de IA no ambito institucional tera carater auxiliar e complementar,
nao substituindo o juizo critico, a responsabilidade funcional ou a tomada de
decisdo humana, permanecendo o agente publico ou o colaborador externo
responsavel pelas implicagdes decorrentes do uso das solugdes desenvolvidas

com auxilio desse recurso tecnologico.
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CONTRIBUIGOES PARA O ART. 29 -§ 2°

N&o houve contribuicdes.

Art. 30. O usoinstitucional de sistemas de Inteligéncia Artificial devera observar,

no minimo, os seguintes principios e diretrizes:
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CONTRIBUICOES PARA O ART. 30 - CAPUT

Nao houve contribuicoes.

| - supervisao humana obrigatéria, assegurando que os resultados produzidos
por sistemas de |A sejam analisados, validados e assumidos por usuaro
responsavel, garantindo-se a capacidade de intervengdo humana, quando

necessario;

CONTRIBUIGOES PARA O ART. 30 -|

Nao houve contribuicoes.

Il - verificabilidade e precisao, exigindo a conferéncia das informacoes,
referéncias e conclusdes sugeridas por sistemas de IA antes de sua utilizacdo

institucional;

CONTRIBUIGOES PARA O ART. 30 - I

Nao houve contribuicoes.

lll - seguranga da informagéao e confidencialidade institucional, vedando o
uso de IA de forma que exponhainformagdes protegidas ou estratégicas, bem
como o uso de ativos da informagdo ou dados sob guarda das unidades
administrativas e escolares da SEDU e do CEE-ES para treinamento de

modelos;
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CONTRIBUIGOES PARA O ART. 30 -1Ii
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N&o houve contribuicdes.

IV - transparéncia e rastreabilidade, garantindo que o uso de IA seja

identificavel e auditavel, quando aplicavel,

CONTRIBUIGOES PARA O ART. 30 - IV

N&o houve contribuicdes.

V - protecao de dados pessoais, em especial de criangas e adolescentes,
observando-se a legislagdo especifica e os principios da minimizagéo e da

finalidade;

CONTRIBUIGOES PARA O ART. 30 -V

N&o houve contribuicdes.

VI - prevencao de vieses discriminatérios, especialmente em contextos
educacionais, avaliativos ou decisérios, mediante uso monitorado para
assegurar que os resultados obtidos n&do tenham viés potencialmente

discriminatorio;
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CONTRIBUIGOES PARA O ART. 30 - VI

N&o houve contribuicdes.

VIl - finalidade publica, assegurando que o uso de IA esteja alinhado as

competéncias institucionais da SEDU.
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CONTRIBUIGOES PARA O ART. 30 - VII

Nao houve contribuicoes.

Art. 31. E vedado o uso de sistemas de Inteligéncia Artificial, no ambito das

unidades administrativas e escolares da SEDU e do CEE-ES, para:

CONTRIBUIGOES PARA O ART. 31 - CAPUT

Nao houve contribuicdes.

| - tratamento direto ou indireto de informagdes classificadas, sigilosas ou
protegidas por sigilo legal, salvo quando expressamente autorizado em norma

especifica;

CONTRIBUIGOES PARA O ART. 31 -1

Nao houve contribuicoes.

Il - tratamento direto ou indireto de dados pessoais, sensiveis ou excessivos,
desnecessarios a finalidade pretendida, nos termos da Lei Federal n.°
13.709/2018 (LGPD);
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CONTRIBUIGOES PARA O ART. 31 - I

N&o houve contribuicdes.
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lll - treinamento, alimentacdo, ajuste ou aprimoramento de modelos de IA
externos com dados ou informagdes institucionais, salvo mediante autorizagao

formal da Administracao;

CONTRIBUIGOES PARA O ART. 31 -1l

N&o houve contribuicdes.

IV - substituicdo automatica da analise técnica, pedagdgica, administrativa ou

decisoéria humana.

CONTRIBUIGOES PARA O ART. 31 - IV

N&o houve contribuicdes.

Art. 32. Os usuarios da informagao permanecem integralmente responsaveis
pelos conteudos, analises, decisdes e documentos produzidos com o auxilio de
sistemas de IA, inclusive quanto a exatidao das informagdes, a conformidade

legal e a observancia desta Politica.

CONTRIBUIGOES PARA O ART. 32 - CAPUT

Nao houve contribuicoes.
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Paragrafo unico. Eventuais falhas, inconsisténcias, incidentes ou riscos
decorrentes do uso de IA deverado ser comunicados as instancias competentes,
nos termos das normas de seguranga da informacgéo e de gestao de incidentes

vigentes.
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CONTRIBUICOES PARA O ART. 32 - PARAGRAFO UNICO

CONTRIBUIGCAO 1:

Sugere-se acrescentar referéncia ao canal de comunicagao de incidentes
relacionados ao uso de |A, pelo mesmo motivo apontado nos Arts. 22, IV e 23,
V.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redagao original, com esteio nas
seguintes razdes:

* Harmonia com as deliberagoes anteriores sobre fluxo de incidentes: Em
consonancia com o posicionamento ja consolidado nos Arts. 22 e 23, a PISI
evita a nominagao pontual de sistemas, links ou plataformas transitérias em
seus artigos, assegurando a perenidade da norma.

* Unicidade de canais e governanga corporativa estadual: O tratamento de
incidentes tecnolégicos, sejam eles oriundos de sistemas legados ou de
ferramentas de IA, submete-se ao fluxo ordinario de resposta a incidentes da
pasta e do Poder Executivo Estadual (como o CETRIN e o canal corporativo
estadual, a exemplo do E-Ouv). Criar ou especificar canais isolados para IA
geraria dispersdo de comunicagdes e duplicidade indevida de fluxos
administrativos ou mesmo a invasao de competéncias de instancias superiores.
« Suficiéncia do encadeamento normativo: O dispositivo ja determina o
reporte obrigatorio as "instancias competentes, nos termos das normas de
segurancga da informacéo e de gestédo de incidentes vigentes", cabendo as
normas complementares o detalhamento operacional dos procedimentos.
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Art. 33. As diretrizes especificas, os procedimentos operacionais, as soluc¢des
autorizadas, os fluxos de uso, os controles técnicos e as capacitagbes
relacionadas ao uso institucional de Inteligéncia Artificial serdo disciplinados em

normas complementares, observado o disposto nesta Politica.

CONTRIBUIGOES PARA O ART. 33

Nao houve contribuicoes.
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CONTRIBUIGOES GERAIS PARA O CAPITULO V

CONTRIBUICAO 1:

O artigo 30 e seus incisos apresentam, ao meu ver, uma descri¢gao de agdes
voltadas a Inteligéncia Artificial que, dado o tratamento em uma plataforma
externa as plataformas da SEDU, na pratica so sera identificado em solicitagao
juridica a uma BigTech de IA. Creio que alguns incisos |, Il e Ill poderiam trazer
uma identificagéo obrigatdria de produgdes de qualquer tipo e a qualquer nivel
com indicagao de uso de IA.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redacao do Art. 30, fundamentando-se
nos seguintes pontos:

* Previsao principioldgica ja existente na minuta: O Art. 30, IV, ja fixa
expressamente o principio da "transparéncia e rastreabilidade, garantindo que
o uso de IA seja identificavel e auditavel, quando aplicavel", além de o Art. 39,
I, do Decreto Estadual n° 5.778/2024 (Governo Digital) estabelecer a
transparéncia nas aplicagdes publicas.

* Inviabilidade de comando irrestrito em norma geral: Exigir a rotulagem de
producdes "de qualquer tipo e a qualquer nivel" em uma Portaria de segurancga
traria rigidez excessiva e inviabilizaria usos corriqueiros ou operacionais (como
revisdes ortograficas ou sumarizagdes automatizadas simples).

* Remissao aos instrumentos operacionais complementares: Conforme
prevé o Art. 33 da Politica, os fluxos de uso, as diretrizes de rotulagem e os
critérios de transparéncia documental serdo especificados em normas
complementares e manuais praticos de Inteligéncia Artificial.
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4

CONTRIBUIGAO 2:

Sugere-se ainda a inclusdo de diretriz especifica sobre o uso de IA por alunos
em plataformas educacionais mantidas ou contratadas pela SEDU, prevendo
que os contratos com fornecedores dessas plataformas devem conter clausulas
expressas sobre as restricdes ao uso de dados de alunos menores para
treinamento de modelos, em conformidade com o ECA Digital e a LGPD.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao do texto da minuta do Capitulo V,
fundamentando-se nos seguintes aspectos:

 Suficiéncia das vedagoes substantivas ja aprovadas: A vedacao
pretendida pelo contribuinte ja se encontra contemplada de forma categorica
em diversos dispositivos da minuta.

* Protecao reforgada no Capitulo VI: O escopo de protegcdo de menores em
solucdes digitais e contratagdes de tecnologia € matéria central do Capitulo VI,
cujos Arts. 37 (§ 1°), 40 e 44 ja estabelecem salvaguardas contratuais e
vedacgdes ao tratamento ilicito de dados de criangas e adolescentes.

» Sede formal adequada: A redacgao de clausulas contratuais padronizadas,
exigéncias técnicas em editais e instrumentos convocatorios constitui matéria
de execucao procedimental, devendo ser veiculada em normas
complementares e nos modelos de minutas padronizados, sem necessidade de
sobrecarregar a politica macro de segurancga.

CAPITULO VI
DA PROTECAODE CRIANCAS E ADOLESCENTES NO AMBIENTE DIGITAL

Art. 34. A Secretaria de Estado da Educacao do Espirito Santo adotara medidas
técnicas, administrativas e pedagdgicas destinadas a assegurar a protecao
integral de criangas e adolescentes no ambiente digital, nos termos da Lei
Federal n°® 8.069, de 13 de julhode 1990 (ECA), da Lei Federal n°®13.709/2018
(LGPD) e da Lein®15.211, de 17 de setembro de 2025 (ECA Digital), aplicaveis
aos produtos e servicos de tecnologia da informacdo utilizados ou

disponibilizados sob sua responsabilidade.
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CONTRIBUIGOES PARA O ART. 34 - CAPUT

Nao houve contribuicoes.

§ 1° As medidas de que trata o caput observardo os principios da prioridade
absoluta e do melhor interesse da crianga e do adolescente, considerando os
riscos especificos decorrentes do uso de tecnologias digitais no contexto

educacional.

CONTRIBUIGCOES PARAO ART. 34 -§ 1°

Nao houve contribuicoes.

§ 2° As medidas de que trata o caput aplicam-se a todo produto ou servigo de
tecnologiada informagaodirecionado a criangas € a adolescentes no ambito das
atividades desenvolvidas pela SEDU ou de acesso provavel por eles, nos termos
do ECA Digital.

CONTRIBUIGOES PARA O ART. 34 -§ 2°

N&o houve contribuicdes.
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Art. 35. Os produtos ou servigos de tecnologia da informagao direcionados a
criangas e a adolescentes ou de acesso provavel por eles devem garantir a
protecao prioritaria desses usuarios, ter como parametro o seu melhorinteresse
e contar com medidas adequadas e proporcionais para assegurar um nivel
elevado de privacidade, de protecdo de dados e de seguranga, nos termos

definidos na legislagao vigente e aplicavel.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 35 - CAPUT

Nao houve contribuicoes.

Paragrafo unico. A crianca e o adolescente ttm o direito de ser educados,
orientados e acompanhados por seus pais ou responsaveis legaisquantoao uso
dainternete a sua experiéncia digital, e a estes incumbe o exercicio do cuidado
ativo e continuo, por meio da utilizagdo de ferramentas de supervisédo parental
adequadas a idade e ao estagio de desenvolvimento da crianga e do

adolescente.

CONTRIBUICOES PARA O ART. 35 - PARAGRAFO UNICO

CONTRIBUICAO 1:

Sugere-se acrescentar referéncia ao papel complementar da escola e da SEDU
na promogao da educagao digital, evitando que o paragrafo transmita a ideia de
que a responsabilidade pela protecao recai exclusivamente sobre a familia. No
contexto escolar, a SEDU também tem papel ativo.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( )INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente a proposigao com base nos seguintes
fundamentos:

* Dever constitucional e legal compartilhado: A protecio integral e a
promoc¢ao da educacéo digital constituem dever solidario e tripartite entre
Estado, familia e sociedade, conforme preceituam o art. 227 da Constituicao
Federal, a Lei n°® 14.533/2023 (Politica Nacional de Educacéo Digital - PNED),
a Lein®15.211/2025 (Estatuto Digital da Crianga e do Adolescente) e o art. 4°,
IV, do Decreto Federal n°® 12.880/2026.

« Aperfeicoamento estrutural do dispositivo: O Paragrafo Unico originario é
transformado em § 1° (mantendo os deveres e direitos da superviséo parental
familiar em estrita consonancia com o art. 3°, paragrafo unico, do ECA Digital),
acrescentando-se o § 2° para positivar a responsabilidade institucional da
Secretaria e das unidades de ensino na formacgao critica, ética e segura dos
alunos nos ambientes escolares e digitais.

* Intencionalidade pedagdgica e adequacao etaria: Em acolhimento a
proposicao técnica complementar do colegiado, insere-se o § 3°,
estabelecendo que as plataformas e aplicagdes adotadas pelas unidades
devem atender a estrita intencionalidade pedagdgica e respeitar as faixas
etarias e a classificagao indicativa do Ministério da Justica e Seguranca Publica
(MJSP).

* Redagao Final Consolidada para os paragrafos do Art. 35:

“§ 1° A crianca e o adolescente tém o direito de ser educados, orientados e
acompanhados por seus pais ou responsaveis legais quanto ao uso da internet
e a sua experiéncia digital, e a estes incumbe o exercicio do cuidado ativo e
continuo, por meio da utilizagdo de ferramentas de supervisdo parental
adequadas a idade e ao estagio de desenvolvimento da crianga e do
adolescente.

§ 2° A atuagéo da familia prevista neste artigo ndo afasta o dever concorrente
das unidades administrativas e escolares da SEDU na promogéo da educagdo
digital e no fomento ao uso seguro, ético e responsavel das tecnologias da
informag&o no ambiente escolar.

§ 3° A adogéo e a disponibilizagdo de produtos e servigos de tecnologias
digitais de informagdo e comunicagao pelas unidades administrativas e
escolares da SEDU deverao observar estrita intencionalidade pedagogica,
compatibilidade com a faixa etaria dos estudantes e conformidade com as
diretrizes de classificagao indicativa estabelecidas pelo érgdo competente.”
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

Art. 36. A utilizacao de produtos ou servigos de tecnologia da informagao por

criancgas e adolescentes tem como fundamentos:

CONTRIBUIGOES PARA O ART. 36 - CAPUT

Nao houve contribuicoes.

| - a garantia de sua protegao integral;

CONTRIBUIGOES PARA O ART. 36 -1

N&o houve contribuicdes.

Il - a prevaléncia absoluta de seus interesses;

CONTRIBUIGOES PARA O ART. 36 - I

N&o houve contribuicdes.

lll - a condicéo peculiar de pessoa em desenvolvimento biopsicossocial;
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CONTRIBUIGOES PARA O ART. 36 - Il

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

IV - a seguranga contra intimidagao, exploragao, abuso, ameaca e outras formas

de violéncia;

CONTRIBUIGOES PARA O ART. 36 - IV

Nao houve contribuicoes.

V - o respeito a autonomia e ao desenvolvimento progressivo do individuo;

CONTRIBUIGOES PARA O ART. 36 -V

N&o houve contribuicdes.

VI - a protegao contra a exploragao comercial,

CONTRIBUIGOES PARA O ART. 36 - VI

N&o houve contribuicdes.

VIl - a observancia dos principios estabelecidos na Lei Federal n.° 13.146/2015

(Estatuto da Pessoa com Deficiéncia);
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CONTRIBUIGOES PARA O ART. 36 - VII

N&o houve contribuicdes.

VIll - a promocédo da Educacgado Digital, com foco no desenvolvimento da

cidadania e do senso critico para o uso seguro e responsavel da tecnologia; e
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICOES PARA O ART. 36 - VIII

Nao houve contribuicoes.

IX - a transparéncia e a responsabilidade no tratamento de dados pessoais de

criangas e de adolescentes.

CONTRIBUIGOES PARA O ART. 36 - IX

Nao houve contribuicdes.

Art. 37. Os produtos ou servigos de tecnologia da informagéo direcionados a
criangas e a adolescentes ou de acesso provavel por eles deverao observar, por
padrao e desde a concepcdo, os deveres de prevencdo, de seguranca, de
protecao, de privacidade e de informacéo previstos nesta Politica e na legislacdo
vigente e aplicavel, em conformidade com o principio do melhor interesse da

crianga e do adolescente e da sua protecao integral, especial e prioritaria.

CONTRIBUICOES PARA O ART. 37 - CAPUT

N&o houve contribuicdes.
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§ 1° Os fornecedores dos produtos ou servicos de tecnologia da informacao
contratados pelas unidades administrativas e escolares da SEDU e pelo CEE-
ES deverao adotar as medidas técnicas adequadas, inclusive mecanismos de
seguranga amplamente reconhecidos, que possibilitem a familia e aos
responsaveis legais prevenir o acesso e o uso inadequado por criangas e

adolescentes, quando aplicavel.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 37 -§ 1°

CONTRIBUIGCAO 1:

Sugere-se tornar mais explicita a obrigagéo contratual da SEDU de exigir as
medidas técnicas dos fornecedores, ndo apenas prever que eles "deverao
adotar".

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao do texto original do § 1° do Art. 37,
amparando-se nos seguintes fundamentos:

* Fidelidade a matriz legal federal: A redacdo originaria do § 1° reproduz com
precisao técnica os ditames do art. 5°, § 1°, da Lei Federal n°® 15.211/2025
(ECA Digital), o qual estabelece como dever substantivo dos fornecedores de
solucdes de Tl a adogao de medidas e salvaguardas protetivas para a
prevenc¢ao do acesso inadequado por menores.

» Sede normativa adequada da exigéncia contratual: O dever da Secretaria
de exigir dos parceiros e contratados o cumprimento estrito das diretrizes de
seguranca da informacéao e privacidade nao se restringe a esta salvaguarda
especifica. Tal obrigagao encontra-se expressamente positivada no Art. 44
desta mesma Politica ("Na contratagdo, adogao ou disponibilizagdo de produtos
e servicos (...) a SEDU devera (...) exigindo conformidade...") e nas diretrizes
gerais de contratagao de TIC da administragédo estadual.

* Operacionalizagao em fase de planejamento licitatério: A inclusao de
clausulas compulsérias, sangdes e critérios técnicos de habilitacdo deve
constar dos Estudos Técnicos Preliminares (ETP), Termos de Referéncia e
minutas de editais padronizados (Art. 46, V) conduzidos pelas equipes
responsaveis, sendo desnecessario sobrecarregar a redagéao da Portaria.
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§ 2° Para os fins desta Politica, considera-se como expressao do melhor
interesse da crianga e do adolescente a prote¢cao de sua privacidade, seguranga,
saude mental e fisica, acesso a informacgao, liberdade de participagdo na

sociedade, acesso significativo as tecnologias digitais e bem-estar.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUICOES PARA O ART. 37 -§ 2°

Nao houve contribuicoes.

§ 3° As recomendacgdes e orientagdes emitidas pela Autoridade Administrativa
Autbnomade Protecao dos Direitos de Criancas e de Adolescentesno Ambiente
Digital, quando existentes e aplicaveis a Administragdo Publica, deverdao ser
consideradas pela SEDU no aperfeicoamento continuo de suas praticas,

observadas as competéncias institucionais e a legislagao vigente.

CONTRIBUIGOES PARA O ART. 37 -§ 3°

N&o houve contribuicdes.

Art. 38. Os sistemas, plataformas digitais, ambientes virtuais de aprendizagem,
aplicagdes e servigos tecnoldgicos, adquiridos, licenciados, contratados,
utilizados ou disponibilizados pelas unidades administrativas e escolares da
SEDU e pelo CEE-ES deverao ser avaliados quanto aos riscos especificos a

segurancga da informacao e a protegao integral de criangas e adolescentes.

CONTRIBUICOES PARA O ART. 38 - CAPUT
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N&o houve contribuicdes.

§ 1° A avaliagao de riscos referida no caput devera considerar, especialmente,
se o produto ou servigo de tecnologia da informacgao € direcionado a criangas e
adolescentes ou se apresenta acesso provavel por esse publico, em razao de
sua atratividade, facilidade de uso ou potencial impacto a privacidade, a

seguranga ou ao desenvolvimento biopsicossocial.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

CONTRIBUIGOES PARA O ART. 38 -§ 1°

Nao houve contribuicoes.

§ 2° A avaliacdo de riscos referida no caput também devera considerar, entre

outros aspectos, se ha possibilidades de:

| - coleta excessiva de dados pessoais;

Il - exposicao indevida de informacdes;

lll - acesso nédo autorizado;

IV - perfilamento ilicito ou abusivo do usuario, incompativel com o interesse
publico e com as finalidades publicas da SEDU;

V - monitoramento incompativel com as finalidades informadas;

VI - inferéncias automatizadas incompativeis com o interesse publico e com as
finalidades publicas da SEDU;

VIl - compartilhamento indevido de dados com terceiros, em desconformidade

com o previsto na legislagao vigente e aplicavel.

CONTRIBUICOES PARA O ART. 38 -§ 2°

Nao houve contribuicdes.

Art. 39. E vedada a utilizagdo, no ambito das unidades administrativas e
escolares da SEDU e do CEE-ES, de sistemas, plataformas ou ferramentas

digitais que:
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CONTRIBUIGOES PARA O ART. 39 - CAPUT

N&o houve contribuicdes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

| - exponham criangas e adolescentes a riscos a sua integridade fisica, psiquica

ou moral;

CONTRIBUIGOES PARA O ART. 39 -1

Nao houve contribuicoes.

Il - realizem tratamento de dados pessoais de forma incompativel com o

interesse publico e com as finalidades publicas da SEDU;

CONTRIBUIGOES PARA O ART. 39 - I

Nao houve contribuicoes.

lll - promovam praticas de vigilancia excessiva, monitoramento indevido ou
perfilamento abusivo,incompativeis com o interesse publicoe com as finalidades
publicas da SEDU;

CONTRIBUIGOES PARA O ART. 39 -1Ii

Nao houve contribuicdes.

IV - compartilhem dados pessoais de criangas e adolescentes sem base legal

adequada.
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CONTRIBUIGOES PARA O ART. 39 - IV

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

Paragrafo unico. As vedacgodes previstas neste artigo deverao ser observadas a
luz do contexto educacional, das finalidades pedagogicas legitimas, da
proporcionalidade das medidas adotadas e do melhor interesse da crianca e do
adolescente,sem prejuizo da adogao de salvaguardastécnicas e administrativas

adequadas.

CONTRIBUICOES PARA O ART. 39 - PARAGRAFO UNICO

N&o houve contribuicdes.

Art. 40. As unidades administrativas e escolares da SEDU e o CEE-ES, quando
responsaveis pela aquisicao, licenciamento, contratacdo, desenvolvimento,
utilizacdo ou disponibilizagdo de sistemas, plataformas digitais, ambientes
virtuais de aprendizagem, aplicagbes ou outros produtos ou servicos de
tecnologia da informacao, deverao implementar cuidados reforgados quando
envolver interagdes, dados ou conteudos relacionados a criangcas e

adolescentes.

CONTRIBUICOES PARA O ART. 40 - CAPUT

Nao houve contribuicdes.

§ 1° Os produtos ou servigos de tecnologia da informagao aos quais se refere o

caput deste artigo devem:
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CONTRIBUIGOES PARAO ART. 40 -§ 1°

N&o houve contribuicdes.
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i GOVERNO DO ESTADO DO ESPIRITO SANTO
v SECRETARIA DE ESTADO DA EDUCAGAO

| - adotar, por padrao e desde a concepgao, a configuragdo no modelo mais
protetivo em relagdo a privacidade, a protegdo de dados e a segurancga dos
estudantes, principalmente quando se tratar de criancas e adolescentes, em

observancia ao disposto no art. 7° da Lei Federal n.° 15.211/2025;

CONTRIBUIGOES PARA O ART. 40 -§ 1°-1

Nao houve contribuicdes.

Il - operar, por padrdo, com o grau mais elevado de prote¢gdo da privacidade e
dos dados pessoais, observando-se a obrigatoriedade da disponibilizagéao de
informacodes claras, acessiveis e adequadas para que a criangcaou o adolescente
€ seus responsaveis possam exercer escolhas informadas quanto a eventual

adocgao de configuragbes menos protetivas;

CONTRIBUIGOES PARA O ART. 40 -§ 1°-1I

N&o houve contribuicdes.

§ 2° As unidades administrativas e escolares da SEDU e o CEE-ES deverao
abster-se de utilizar os produtos ou servigos de tecnologia da informagao aos
quais se refere o caput deste artigo quando estes realizarem o tratamento dos
dados pessoais de criancgas e de adolescentes de forma que causem, facilitem
ou contribuampara a violagao de sua privacidade ou de quaisqueroutrosdireitos
a eles assegurados em lei, observados os principios previstos no art. 6° da

LGPD, e o melhor interesse da crianga e do adolescente.
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CONTRIBUICOES PARA O ART. 40 -§ 2°

Nao houve contribuicoes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

§ 3° Quanto aos produtos e servigos de tecnologia da informacao aos quais se
refere o caput deste artigo, as unidades administrativas e escolares da SEDU e
o CEE-ES deverao:

CONTRIBUICOES PARA O ART. 40 - § 3°

Nao houve contribuicdes.

| - realizar avaliacdo do conteudo disponibilizado para criancgas e adolescentes
de acordo com a faixa etaria, para que seja compativel com a respectiva

classificacao indicativa;

CONTRIBUIGOES PARA O ART. 40 -§ 3°-1

Nao houve contribuicoes.

Il - adotar sistemas e processos projetados para impedir que criangas e
adolescentes encontrem, por meio do produto ou servigo ofertado, conteudos
ilegais e pornograficos, bem como outros conteudos manifestamente
inadequados a sua faixa etaria, conforme as normas de classificagao indicativa

e a legislacao aplicavel;
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CONTRIBUIGOES PARA O ART. 40 -§ 3°-I

Nao houve contribuicdes.

> Av. César Hilal, 1111, Santa Lucia, Vitéria / ES - CEP: 29056-085
&= (27) 3636-7700



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

lll - garantir que, no momento do acesso, todos os usuarios sejam informados
extensivamente sobre a faixa etaria indicada para o produto ou servi¢o, conforme

estabelecido pela politica de classificagao indicativa.

CONTRIBUIGOES PARA O ART. 40 -§ 3°-1Il

N&o houve contribuicdes.

IV - realizar avaliagcdo de impacto a seguranca e a saude dos estudantes,

conforme determina o art. 47 do Decreto Federal n.° 12.880/2026, contendo:

a) identificacédo e analise de riscos;
b) avaliagdo da probabilidade de ocorréncia e da gravidade do impacto potencial;
c¢) tratamento e mitigagao dos riscos, e

d) acompanhamento continuo da efetividade das medidas adotadas.

CONTRIBUIGOES PARA O ART. 40 -§ 3°- IV

CONTRIBUIGCAO 1:

Sugere-se acrescentar referéncia a periodicidade minima da avaliagédo de
impacto prevista neste inciso, bem como a instancia responsavel por sua
elaboragéo e validagao, a fim de garantir efetividade pratica a obrigagéao.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redagao original do Art. 40, § 3°, inciso
IV, fundamentando-se nos seguintes aspectos:

« Suficiéncia do ciclo continuo de gestao: A redacao originaria ja impoe a
realizacdo da avaliacdo de impacto estruturada em quatro etapas basilares
(identificacdo e analise de riscos, gravidade e probabilidade, tratamento e
mitigacédo, e acompanhamento continuo da efetividade das medidas), em
estrita aderéncia ao art. 47 do Decreto Federal n°® 12.880/2026. O dever de
"acompanhamento continuo" afasta a estagnacéo do processo avaliativo,
tornando desnecessaria a fixagcdo de um intersticio temporal rigido na Portaria.
» Competéncia regulatéria da ANPD: O art. 47, § 2°, do proprio Decreto
Federal n°® 12.880/2026 estabelece expressamente que cabera a ato da
Agéncia Nacional de Prote¢cao de Dados (ANPD) dispor sobre o conteudo
minimo, as condi¢cdes de compartilihamento e a periodicidade de elaboracéo e
revisao desse relatorio de impacto a segurancga e saude. A fixagao prévia de
prazos na PISI acarretaria risco iminente de conflito ou assimetria regulatéria
perante as futuras resolu¢des da ANPD.

» Sede formal de fluxos e instancias executoras: A definicdo de fluxos de
tramitacao, atribuicdo de setores competentes para instrucao técnica e
cronogramas operacionais deve ser disciplinada por meio de normas de
procedimento e instrumentos operacionais complementares, preservando a
perenidade da norma principal.

Art. 41. A SEDU promovera acdes de orientagéo, capacitagao e conscientizagao
sobre seguranga da informagao, protegdo de dados pessoais e uso seguro de
tecnologias digitais voltadas a servidores, gestores escolares, professores,

estudantes e responsaveis legais, respeitadas as atribui¢ées de cada publico.
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CONTRIBUICOES PARA O ART. 41 - CAPUT

Nao houve contribuicdes.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

4

Paragrafo unico. As agdes referidas no caput deverdao considerar a linguagem

adequada, a faixa etaria, o contexto escolar e a promogéao da cidadania digital.

CONTRIBUIGOES PARA O ART. 41 - PARAGRAFO UNICO

CONTRIBUIGAO 1:
Sugere-se acrescentar referéncia a periodicidade minima das ac¢oes de
capacitagao, para que a obrigacao nao fique sem efetividade pratica.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutencdo da redagdo do Art. 41, Paragrafo Unico,
com amparo nos seguintes fundamentos:

* Dinamismo dos calendarios pedagoégicos e formativos: A fixacédo de
marcos temporais ou periodicidades estritas no corpo de uma Portaria engessa
o planejamento pedagogico e formativo da pasta, que deve responder de
maneira agil a identificacdo de novos riscos virtuais, ameacas cibernéticas e
alteragdes legislativas.

« Suficiéncia das diretrizes gerais de capacitacao: A obrigatoriedade
institucional de capacitagao continuada ja esta expressamente assegurada nas
diretrizes da Politica, nas atribuigdes do CIGD e no proprio caput do Art. 41.

» Sede formal adequada: O cronograma, a carga horaria, os médulos
tematicos e a periodicidade das formagdes devem constar das normas
operacionais complementares e do plano de capacitacao do CEFOPE,
incluindo-se as acgdes integradas com a ESESP, respeitando a autonomia e a
disponibilidade operacional da rede publica estadual de ensino.
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Art. 42. Os incidentes de seguranga da informagdo que envolvam dados
pessoais de criancas e adolescentes deverdo receber tratamento prioritario,

observadas as normas internas de gestao de incidentes e a legislac&o vigente.

CONTRIBUIGOES PARA O ART. 42 - CAPUT

Nao houve contribuicdes.
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Paragrafo unico. Sempre que aplicavel, deverao ser adotadas medidas para
mitigar danos, comunicar responsaveis legais e assegurar a protecdo dos
direitos dos titulares, observados os prazos, critérios e procedimentos previstos

na legislagao de protegao de dados pessoais e nas normas internas da SEDU.

CONTRIBUIGOES PARA O ART. 42 - PARAGRAFO UNICO

CONTRIBUIGCAO 1:

Sugere-se acrescentar prazo maximo para a comunicagao aos responsaveis
legais em caso de incidente que envolva dados de criangas e adolescentes,
tornando a obrigagao mais concreta.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutencao da redacao original do Paragrafo Unico do
Art. 42, fundamentando-se nas seguintes razdes:

» Submissao a regulagcao nacional de prote¢ao de dados: O tratamento de
incidentes de seguranga com dados pessoais submete-se ao regime juridico da
LGPD e as resolucgdes especificas expedidas pela ANPD, a quem cabe dispor
normativamente sobre as hipéteses, os prazos razoaveis e a forma de
comunicagao aos titulares e aos seus representantes legais.

* Risco de assimetria procedimental: A estipulagdo de um prazo estanque e
isolado no texto da PISI poderia conflitar com orientagdes da ANPD ou com os
fluxos operacionais de crise do Poder Executivo Estadual, notadamente os
coordenados pelo CETRIN (Decreto Estadual n°® 2.884-R/2011) e pelo Comité
Encarregado Central - CEC (Decreto Estadual n°® 4.922/2021).

« Suficiéncia das salvaguardas internas: O dispositivo ja impde que o
atendimento seja prioritario e determina expressamente a observancia dos
"prazos, critérios e procedimentos previstos na legislagao de protecdo de dados
pessoais e nas normas internas da SEDU", remetendo ao Plano de Resposta a
Incidentes (norma complementar) o detalhamento temporal e procedimental
necessario para a apuragao e mitigagao de danos.
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17-

W

Art. 43. As diretrizes especificas, os procedimentos operacionais e o0s
instrumentos complementares relacionados a protecdo de criangas e
adolescentes no ambiente digital serdo disciplinados em normas préprias,
observadas as disposi¢des desta Politica.

CONTRIBUICOES PARA O ART. 43

Nao houve contribuicdes.

Art. 44. Na contratacdo, adocao ou disponibilizacédo de produtos e servigos de
tecnologia da informagao de acesso por criangas e adolescentes, a SEDU
devera considerar critérios de seguranga da informacgao, protegdo de dados
pessoais e protegao integral, exigindo, sempre que aplicavel, conformidade com

a legislacao vigente e com esta Politica.

CONTRIBUIGOES PARA O ART. 44

CONTRIBUIGAO 1:
Sugere-se tornar mais precisa a obrigagao de exigir conformidade dos
fornecedores, substituindo "sempre que aplicavel" por critério objetivo.

DECISAO:

(X ) DEFERIDO.

( )DEFERIDO PARCIALMENTE.

( ) INDEFERIDO.

Observagoes:

O Comité acolhe a proposigao com ajuste redacional:

“Art. 44. Na contratagcdo, adogao ou disponibilizagéo de produtos e servigos de
tecnologia da informacgéo de acesso provavel por criangas e adolescentes, as
unidades administrativas e escolares da SEDU deveréo considerar critérios de
seguranca da informacéo, prote¢do de dados pessoais e protecéo integral,
exigindo conformidade com a legislagéo vigente e com esta Politica.”
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CONTRIBUIGOES GERAIS PARA O CAPITULO VI

CONTRIBUICAO 1:

* Elaborar um Guia de Seguranca Digital para Estudantes e Familias, com
orientagdes sobre privacidade, protecdo de dados, cyberbullying, golpes
virtuais e uso responsavel das redes sociais.

* Promover campanhas permanentes de cidadania digital nas escolas,
abordando temas como respeito no ambiente virtual, seguranga online, ética
digital e combate a desinformagao.

* Realizar formagdes periddicas para professores e gestores escolares sobre
protecao de dados de criangas e adolescentes, LGPD, segurancga da
informagéao e uso seguro de plataformas educacionais.

* Criar protocolos especificos para avaliagao de tecnologias educacionais,
garantindo que aplicativos, plataformas e sistemas utilizados pela rede
atendam aos requisitos de privacidade, seguranca e protecao integral dos
estudantes.

* Fortalecer a participacao das familias, oferecendo palestras e materiais
educativos sobre supervisdo parental, configuragao de controles de seguranca
e acompanhamento das atividades digitais dos estudantes.

* Implementar avaliagdes periddicas de riscos digitais nos ambientes virtuais de
aprendizagem e demais ferramentas utilizadas pela comunidade escolar, com
foco na prevencgao de incidentes e na protecao dos estudantes.

» Desenvolver materiais acessiveis e inclusivos, considerando diferentes faixas
etarias e estudantes publico-alvo da Educagao Especial, para ampliar a
compreensao sobre segurancga digital.

* Criar canais de denuncia e acolhimento para situagdes envolvendo
cyberbullying, exposicao indevida de dados, assédio virtual ou acesso a
conteudos inadequados.

* Estabelecer critérios objetivos para contratagao e utilizacdo de plataformas
digitais, incluindo requisitos minimos de seguranga, prote¢cado de dados e
adequacao a faixa etaria dos estudantes.

* Promover atividades pedagodgicas sobre pensamento critico e uso consciente
da tecnologia, incentivando os estudantes a reconhecer riscos digitais, verificar
informacdes e utilizar a internet de forma segura e responsavel.

» Realizar auditorias periddicas nas plataformas educacionais utilizadas pela
rede, verificando conformidade com a LGPD, o ECA Digital e as diretrizes
internas da SEDU.

* Instituirindicadores de acompanhamento e monitoramento, permitindo avaliar
a efetividade das agbes de protecao digital e identificar oportunidades de
melhoria continua.
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 Criar um programa de Embaixadores da Seguranca Digital, envolvendo
estudantes, professores e gestores na disseminagao de boas praticas de
protegcao e cidadania digital.

* Incentivar a integracao entre os setores pedagdgicos, tecnoldgicos e de
protecdo de dados, fortalecendo a governanga e a tomada de decisdes
relacionadas a seguranca digital de criangas e adolescentes.

* Ampliar as ag¢des de conscientizagdo sobre saude mental no ambiente digital,
abordando temas como tempo de tela, exposi¢ao excessiva, dependéncia
tecnoldgica e bem-estar digital.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité acolhe a importancia material dos temas propostos, indeferindo sua
incorporacgéo ao texto da Portaria com base nas seguintes razoes:

* Natureza estritamente executoria e operacional das medidas: As
proposi¢oes apresentadas tratam de agdes executivas, projetos pedagogicos,
campanhas de comunicagao, cartilhas, matrizes de formacao docente e
indicadores setoriais. Tais itens possuem carater eminentemente dinadmico e
operacional, sendo incompativeis com o corpo normativo e a perenidade de
uma Portaria macroestratégica.

* Previsdao em instrumentos setoriais e normas complementares: O
arcabouco da PISI ja autoriza e direciona a confecg&o desses instrumentos por
meio do Art. 41 (a¢des continuas de orientacéo, capacitacdo e conscientizagao
com linguagem e contexto adequados) e do Art. 46, Il e VI (manuais, guias,
planos de acgéo, programas e protocolos especificos).

» Aproveitamento no planejamento das areas técnicas: O conteudo técnico
sugerido sera encaminhado para subsidiar diretamente os planos de agéo das
areas competentes.
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CONTRIBUICAO 2:

O presente capitulo € importante no tratamento de dados em dispositivos
disponibilizados pela unidade escolar. Entretanto, como o dispositivo digital
mais utilizado hoje é o celular, a portaria N° 29-R de 30 de Janeiro (Critério
sobre o uso do celular), precisa ser revisitada, pois a unidade escolar, no caso
do aparelho pessoal do aluno, ndo pode ter qualquer atuagao de verificacéo e
averiguacéao de tratamento de dados dentro da unidade escolar, pois nao pode
(e nem deve) inserir qualquer tipo de aplicativo bloqueador de sites ou
aplicativos.

Outro porém, é o regimento que analisa o uso do telefone (sem autorizagéo)
somente como falta leve. Assim, este capitulo ou algum outro precisa ser mais
especifico sobre as responsabilidades do tratamento dos dados também pelo
estudante e andar alinhado com o regimento da unidade escolar.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité acolhe a pertinéncia do debate sobre a convivéncia escolar,
indeferindo alteragdes na PISI com amparo nos seguintes fundamentos:

* Inadequacao de competéncia e sede regulatéria: A disciplina acerca das
regras de convivéncia escolar, uso pedagogico ou restricao de aparelhos
telefénicos individuais em sala de aula e respectivas gradagdes disciplinares
(faltas leves, médias ou graves) é matéria restrita Diretriz Regimental das
Escolas Publicas Estaduais e a regulamentagao setorial prépria da SEDU.

* Inviolabilidade de aparelhos privados: A fiscalizagédo invasiva ou instalagao
compulséria de ferramentas de controle em equipamentos particulares
esbarraria em direitos constitucionais de intimidade e privacidade (art. 5°, X, da
CF/88 e Marco Civil da Internet).

* Escopo restrito da PISI: A Politica Interna de Segurang¢a da Informagao tem
por escopo os ativos de informacéo, redes, sistemas e dados institucionais sob
responsabilidade da pasta, cabendo as unidades escolares apenas a protegao
de seu perimetro institucional e o bloqueio de acessos indevidos na
infraestrutura de conectividade da prépria unidade.
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CONTRIBUICAO 3:

Sugere-se a inclusao de artigo que discipline o procedimento de denuncia ou
relato por parte de estudantes, pais e responsaveis legais em caso de
identificacao de situagcéo que coloque em risco a seguranca digital de criangas
e adolescentes no ambito das plataformas utilizadas pela SEDU, com indicagéo
de canal acessivel e prazo de resposta institucional. A auséncia desse
mecanismo de participagao social representa lacuna relevante em um capitulo
dedicado a protegado do publico mais vulneravel.

Sugere-se ainda a incluséo de diretriz sobre a proibicdo de praticas de design
manipulativo, como dark patterns, em plataformas educacionais utilizadas por
criangas e adolescentes, alinhada ao art. 9° do ECA Digital, que veda praticas
que prejudiquem a autonomia e o desenvolvimento saudavel desse publico.

DECISAO:

( )DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité acolhe a importancia da prote¢ao contra interfaces abusivas e do
reporte de irregularidades, mas delibera pelo indeferimento da insergao de
artigo autbnomo na PISI, com amparo nas seguintes razdes técnicas e
normativas:

* Unicidade e centralizagao dos canais de ouvidoria estadual: O Governo
do Estado do Espirito Santo dispde de infraestrutura publica centralizada para
acolhimento de manifestagdes e denuncias de cidadaos por meio do Sistema
E-Ouv. A criagao de canais isolados ou a estipulagao casuistica de prazos
especificos na Portaria macroestratégica geraria duplicidade procedimental e
dispersao de fluxos institucionais de atendimento.

» Salvaguardas gerais ja contempladas no Capitulo VI: A proibicdo de
exploragao de vulnerabilidades etarias e de condutas prejudiciais ao publico
infantil ja estad expressamente assegurada nesta minuta.

* Sede formal adequada para requisitos técnicos contratuais: Conforme
apontado na deliberagao, as vedacdes a praticas de dark patterns, bem como
os critérios minuciosos de design e arquitetura de telas em soluc¢des de
software, devem constar expressamente dos Termos de Referéncia e Estudos
Técnicos Preliminares (ETP) elaborados pelas areas demandantes de
contratacdo, ndao demandando a inclusédo de detalhamentos dessa ordem no
texto da politica geral.
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CAPITULO VII
DAS NORMAS COMPLEMENTARES E DOS INSTRUMENTOS
OPERACIONAIS

Art. 45. A implementagao, a operacionalizagédo e o detalhamento técnico das
disposi¢cdes desta Politica Interna de Seguranga da Informac&o poderdo ser
disciplinados por normas complementares e instrumentos operacionais, a serem

expedidos por meio de atos administrativos proprios.

CONTRIBUICOES PARA O ART. 45

Nao houve contribuicoes.

Art. 46. Constituem normas complementares e instrumentos operacionais, entre

outros:

| - normas de procedimento;

Il - manuais, guias e orientacdes técnicas;

lll - padrées de segurancga da informacgao e de tecnologia da informacgéo;
IV -fluxos operacionais e administrativos;

V - modelos, formularios e documentos padronizados;

VI - planos, programas e protocolos especificos; e

VIl - demais instrumentos necessarios a efetiva implementacao desta Politica.
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CONTRIBUIGAO 1:

Sugere-se acrescentar expressamente o Plano de Resposta a Incidentes de
Seguranca da Informacao e o Plano de Continuidade de Servigos como
exemplos de planos e protocolos especificos, uma vez que sao instrumentos
essenciais e sua mengao explicita sinaliza a obrigatoriedade de sua
elaboragao.
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutencgao da redacao original do Art. 46, com
amparo nas seguintes razdes técnicas e normativas:

* Abrangéncia e suficiéncia do inciso VI: O inciso VI ja contempla
expressamente a categoria ampla de "planos, programas e protocolos
especificos", conferindo plena autorizagao juridica para a expedigao tanto do
Plano de Resposta a Incidentes quanto do Plano de Continuidade de Servigos.
* Nao taxatividade do rol operacional: A técnica legislativa adotada no Art. 46
emprega formula exemplificativa ("entre outros"), evitando o risco de
interpretacdes restritivas que poderiam hierarquizar instrumentos ou deixar de
fora outros planos de igual relevancia técnica que venham a ser demandados
pela evolugéo da gestao cibernética da Pasta.

* Harmonia com as deliberagoes anteriores: Conforme ja deliberado no
exame de contribuicdes anteriores, a obrigatoriedade material e a
determinacao institucional para a elaboragao e publicacdo do Plano de
Resposta a Incidentes ja foram acolhidas para insercdo como comando de
implementacao nas Disposi¢cdes Finais da Politica, prescindindo de
detalhamentos casuisticos no rol de espécies normativas deste artigo.

Art. 47. As normas complementares e os instrumentos operacionais de que trata

este Capitulo:

| - poderéao conter anexos, formularios, modelos, checklists e outros elementos

técnicos;

Il - poderao ser atualizados, revisados ou substituidos com maior frequéncia do
que esta Politica, sempre que necessario ao aprimoramento da segurancga da

informacgao; e

lll - deverdo observar, obrigatoriamente, as disposi¢des desta Politica Interna.
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CONTRIBUICOES PARA O ART. 47

Nao houve contribuicoes.

Art. 48. A elaboracao, a revisao e a aplicacao das normas complementares e

dos instrumentos operacionais deverao observar, no que couber:
| - a Politica Estadual de Seguranc¢a da Informagao (PESI);
Il - as normas, diretrizes e orientagdes técnicas expedidas pelo PRODEST;

lll - as deliberagdes e recomendagdes do Comité Estadual de Segurancga da

Informacéao (CESI);

IV - as diretrizes de governancadigital, tecnologiada informagédo e segurangada
informacao estabelecidas pela Secretaria de Gestdo e Recursos Humanos
(SEGER); e

V - a legislagao vigente aplicavel.

CONTRIBUIGOES PARA O ART. 48

Nao houve contribuicoes.

Art. 49. As normas complementares e os instrumentos operacionais deverao ser
amplamente divulgados as unidades administrativas e escolares da SEDU e ao
CEE-ES, observadas as restricdes decorrentes da classificacdo da informacao

e dos requisitos de segurancga da informacao.
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CONTRIBUICOES PARA O ART. 49

CONTRIBUICAO 1:

Sugere-se acrescentar prazo maximo para a divulgacéo das normas
complementares apos sua expedigdo, bem como a obrigagéo de
disponibilizagdo em canal acessivel a todos os usuarios da informagao, néo
apenas as unidades administrativas e escolares.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

( ) INDEFERIDO.

Observagoes:

O Comité delibera pela manuteng¢ao da redagéo original do Art. 49, amparando-
se nos seguintes fundamentos técnicos e operacionais:

« Suficiéncia do mandamento geral de publicidade: O texto do artigo ja
impde expressamente que as normas complementares e os instrumentos
operacionais deverao ser amplamente divulgados, garantindo a transparéncia e
a ciéncia necessaria aos destinatarios da regra.

* Inadequacao de prazos temporais fixos para atos regulamentares
futuros: A estipulacéo de prazos peremptorios para a divulgagéo de normas
procedimentais, guias ou manuais técnicos retiraria a flexibilidade de
planejamento da Administragao, a qual deve articular as publicagdes com
cronogramas de treinamento, homologagdes de sistemas e alinhamentos
pedagodgicos.

» Salvaguardas de sigilo e seguran¢a da informagao: O dispositivo ressalva
com precisédo que a divulgacao deve observar as restricdes decorrentes da
classificagdo da informacéo e dos requisitos de seguranca, visto que
determinados padrdes técnicos de infraestrutura ou procedimentos de resposta
a incidentes contém dados sensiveis que ndo comportam publicidade irrestrita
a todos os usuarios externos indiscriminadamente.

2026-J90MTX - E-DOCS - DOCUMENTO ORIGINAL  19/10/2026 14:53 PAGINA 130/ 143

> Av. César Hilal, 1111, Santa Lucia, Vitéria / ES - CEP: 29056-085
&= (27) 3636-7700



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO

W

CONTRIBUIGOES GERAIS PARA O CAPITULO VII
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CONTRIBUICAO 1:

Sugere-se que as normas complementares previstas no Capitulo VI
contemplem, expressamente:

‘I - manual ou protocolo de digitalizagdo, catalogagéo, guarda, preservagéo e
acesso a documentos arquivisticos escolares;

I - fluxo padronizado para solicitagcdo, autorizagdo e acesso a documentos
escolares digitalizados;

lll - critérios minimos para armazenamento fisico de documentos originais nas
unidades escolares, incluindo orientagées sobre acondicionamento,
conservagdo, manuseio, controle de acesso e prevengéo de deterioragdo;

IV - protocolo de uso seguro de canais digitais de atendimento e comunicagéo
das escolas, incluindo WhatsApp, e-mail institucional, redes sociais e demais
meios oficialmente autorizados;

V - modelos padronizados de registro de solicitagdo, resposta,
encaminhamento e arquivamento de atendimentos realizados por canais
digitais.”

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao do texto da minuta, com amparo nos
seguintes fundamentos:

 Suficiéncia das categorias explicitadas no Art. 46: O Art. 46 ja elenca os
géneros documentais adequados para a implementagao da Politica, conferindo
amparo formal pleno para a publicagdo de manuais de digitalizagéo, protocolos
de comunicagao ou guias de atendimento digital, sem necessidade de
sobrecarregar o artigo com minudéncias operacionais.

* Reserva de competéncia do 6rgao central de gestdao documental: As
regras, padroes técnicos e diretrizes gerais sobre guarda, conservagao,
digitalizacao, eliminacéo e temporalidade de documentos arquivisticos no
ambito do Poder Executivo Estadual subordinam-se as diretrizes da Secretaria
de Estado de Gestao e Recursos Humanos (SEGER), por meio do Arquivo
Publico do Estado do Espirito Santo (APEES) e do Programa de Gestao
Documental (PROGED - Decreto Estadual n°® 1.552-R/2005 e Decreto Estadual
n°4.411-R/2019).
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» Aproveitamento das proposicoes em normas de procedimento: As
sugestdes materiais apresentadas serdo canalizadas para subsidiar as normas
de procedimento especificas a serem desenvolvidas pelas areas competentes
da SEDU (em especial no ambito da Governanga de Dados, Tecnologia da
Informacéo e Gestao Escolar), conforme expressamente autorizado pelo Art.
45 desta Politica.

CONTRIBUIGAO 2:

Sugere-se a inclusao de artigo que estabelega prazo maximo para a
elaboragédo das normas complementares prioritarias apos a publicagao desta
Politica, especialmente aquelas mencionadas ao longo do texto como
essenciais para a operacionalizagédo das obrigagdes previstas, como o Plano
de Resposta a Incidentes, o Plano de Continuidade de Servigos, as normas de
gestao de acessos e os procedimentos de comunicagao de incidentes. Sem
esse prazo, a politica corre o risco de entrar em vigor sem os instrumentos
operacionais necessarios a sua efetiva aplicacéo.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X)) INDEFERIDO.

Observacgoes:

O Comité delibera pela manutencgao do texto da minuta, amparando-se nos
seguintes fundamentos:

* Inadequacao de prazos estaticos em normas de governanga geral: A
fixagao de prazos rigidos no corpo da Portaria para edicdo de normas
complementares gera rigidez procedimental indesejada, desconsiderando a
complexidade variavel dos temas e a necessidade de articulacdo com 6érgaos
externos (como PRODEST, SEGER/APEES e CETRIN).

« Competéncia do planejamento operacional interno: O cronograma de
entrega das normas de procedimento, guias técnicos e fluxos prioritarios deve
ser estruturado por meio do plano de trabalho e das pautas ordinarias de
diferentes setores da Secretaria, em consonancia com a capacidade de
execucao de cada um.

* Vigéncia e aplicabilidade imediata dos comandos gerais: As disposi¢cdes
da PISI possuem autoaplicabilidade naquilo que fixam deveres de conduta,
ética, sigilo, controle de acessos e reporte de ocorréncias, nao ficando a
eficacia da politica paralisada enquanto n&o editados todos os instrumentos
regulamentares secundarios.
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CAPITULO VIIl
DAS DISPOSICOES FINAIS

Art. 50. A observancia desta Politica ndo exclui o cumprimento das demais
normas legais, regulamentares e institucionais aplicaveis a seguranca da
informacgao, a protecdo de dados pessoais, a transparéncia publica, a gestao

documental e a governancga digital.

CONTRIBUIGOES PARA O ART. 50

N&o houve contribuicdes.

Art. 51. Os casos omissos e as duvidas decorrentes da aplicagao desta Politica
serao dirimidos pela SEDU, com o apoio das instancias internas de governanga,
a luz da legislacdo e das normas vigentes e aplicaveis, recorrendo-se as

instancias estaduais competentes quando necessario.

CONTRIBUIGOES PARA O ART. 51

CONTRIBUIGAO 1:

Sugere-se acrescentar referéncia expressa ao Encarregado Interno como
instancia de apoio na resolugao de casos omissos que envolvam dados
pessoais, garantindo coeréncia com o papel que lhe foi atribuido ao longo da
politica.
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DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutencgao da redacao original do Art. 51, com
amparo nos seguintes fundamentos:

« Suficiéncia do termo genérico: A redacgao atual ja estabelece que a SEDU
dirimira os casos omissos com o apoio das "instancias internas de
governanca". Essa expressao abrange o Comité Interno de Governancga de
Dados (CIGD), foro no qual o proprio Encarregado Interno ja possui assento
como membro titular permanente, nos termos do art. 9°, VIIl, da Portaria SEDU
n° 010-R/2026.

» Atuacao consultiva natural: A consulta e a manifestacao técnica do
Encarregado Interno em demandas que versem sobre privacidade e tratamento
de dados pessoais decorrem de suas atribui¢cdes legais e institucionais
ordinarias previstas na LGPD e na PEPDP (Decreto Estadual n°® 4.922/2021),
ocorrendo por fluxo administrativo de rotina sem necessidade de nominagao
expressa no artigo de encerramento da Portaria.

* Preservacgao da técnica legislativa: Evita-se a individualizagao casuistica de
atores operacionais no dispositivo geral de casos omissos, mantendo o foco
nas competéncias deliberativas das instancias colegiadas da governanca
corporativa da SEDU.

Art. 52. Esta Politica Interna devera ser periodicamente avaliada e podera ser
revisada, total ou parcialmente, sempre que constatada a necessidade de sua

atualizacao, especialmente em razéo de:
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17-

W

CONTRIBUICOES PARA O ART. 52 -1

Nao houve contribuicoes.

I - mudancgas significativas no contexto tecnoldgico, organizacional ou

institucional;

CONTRIBUIGOES PARA O ART. 52 - I

Nao houve contribuicdes.

lll - ocorréncia de incidentes relevantes de seguranga da informacéo;

CONTRIBUIGOES PARA O ART. 52 -1

Nao houve contribuicdes.

IV -recomendacdes do Comité Interno de Governancga de Dados (CIGD); ou

CONTRIBUIGOES PARA O ART. 52 - IV

Nao houve contribuicdes.
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Paragrafo unico. Compete ao Comité Interno de Governancga de Dados (CIGD)
apoiar tecnicamente a avaliacdo e a proposi¢ao de revisdes desta Politica,

observado o disposto nos normativos institucionais vigentes.

CONTRIBUIGOES PARA O ART. 52 - PARAGRAFO UNICO

CONTRIBUICAO 1:

Sugere-se acrescentar prazo maximo para que o CIGD conclua a avaliagéo
técnica e apresente suas proposicoes ao CEGD, evitando que o processo de
revisao se prolongue indefinidamente.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité delibera pela manutenc¢ao da redagao original, com amparo nos
seguintes fundamentos:

» Complexidade variavel dos processos revisionais: A avaliagao técnica de
uma politica corporativa de seguranca da informac¢ao pode envolver desde
ajustes pontuais de redacgao até revisdes estruturais complexas decorrentes de
inovagodes tecnoldgicas ou alteragdes na legislacao federal e estadual (como
LGPD, Marco Civil da Internet ou ECA Digital). A fixagdo de um prazo estatico
em norma principal prejudicaria o aprofundamento das analises técnicas ou
engessaria a dinamica do comité.

» Sede formal adequada em cronograma interno: O rito procedimental e o
tempo de maturagao dos estudos devem ser fixados caso a caso, por meio de
plano de trabalho ou cronograma especifico aprovado na pauta do proprio
CIGD ou por diretriz do CEGD (conforme a Portaria SEDU n° 010-R/2026),
assegurando a flexibilidade operacional indispensavel a instrugdo da matéria.
« Suficiéncia das competéncias ordinarias: O texto atual ja delimita com
clareza a responsabilidade do CIGD em prestar o apoio técnico para
proposicao de revisdes, cabendo a governanga do colegiado zelar pela
tempestividade e eficiéncia dos encaminhamentos.
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Art. 53. Esta Portaria entra em vigor na data de sua publicagao.

CONTRIBUIGOES PARA O ART. 53

CONTRIBUICAO 1:

Os artigos 50 a 53 demonstram preocupagao com a sustentabilidade, a
atualizagao continua e a efetividade da Politica Interna de Seguranga da
Informacéao da SEDU. Destaca-se a integragao da Politica com outros
normativos relacionados a protegao de dados, transparéncia, governancga
digital e gestdo documental, fortalecendo a coeréncia institucional e a
seguranca juridica. A previsao de revisao periddica garante que a Politica
permaneca alinhada as mudancas legislativas, tecnoldgicas e organizacionais,
permitindo sua constante evolucao diante de novos desafios e riscos. Além
disso, a atribuicao de responsabilidades ao CIGD e ao CEGD reforca a
governanca participativa e o aprimoramento continuo dos processos,
contribuindo para uma gestdo moderna, eficiente e comprometida com as
melhores praticas de seguranga da informacao.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X ) INDEFERIDO.

Observagoes:

O Comité acolhe e agradece o reconhecimento formal dos esforgos
institucionais empreendidos na construgao da Politica, indeferindo a
contribuicao exclusivamente sob o prisma formal de alteracédo normativa, com
base nos seguintes aspectos:

* Natureza estritamente valorativa da manifestagcao: O participante limita-se
a registrar sua concordancia e validacao conceitual com a sistematica adotada
nos artigos finais da Politica, sem apontar deficiéncias redacionais ou formular
emendas ao texto.

* Inexisténcia de proposi¢cao modificativa: Diante da auséncia de proposicao
objetiva de acréscimo, supressao ou reformulagao legislativa, mantém-se
inalterada a redagéao original do dispositivo de vigéncia.
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CONTRIBUICAO 2:

Sugere-se acrescentar dispositivo de vacatio, estabelecendo prazo entre a
publicagao e a entrada em vigor, a fim de permitir que as unidades
administrativas e escolares conhegam e se preparem para cumprir as novas
obrigacdes antes que estas se tornem exigiveis. A entrada em vigor imediata
de uma politica com obrigagdes operacionais extensas pode gerar dificuldades
praticas, especialmente nas unidades escolares com menor estrutura de
suporte.

DECISAO:

( ) DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observacgoes:

O Comité delibera pela manutengao da vigéncia imediata a partir da data de
publicagcao da Portaria, com amparo nas seguintes razdes:

* Natureza principiolégica e orientadora da PISI: As disposi¢gdes da Politica
Interna de Seguranca da Informacao veiculam, prioritariamente, diretrizes
estratégicas, principios éticos de uso e regras de governancga de ativos que ja
encontram respaldo direto em legislagbes estaduais e federais em pleno vigor,
notadamente a LGPD, o Marco Civil da Internet, a LAl e a Politica Estadual de
Seguranga da Informagao (PESI - Decreto Estadual n°® 2.884-R/2011). Desse
modo, o ato normativo ndo impde encargos punitivos imediatos inéditos que
exijam sobrestamento de sua eficacia formal.

* Desdobramento das exigéncias em cronogramas internos: Conforme
ressaltado nas manifestagdes da Presidéncia e do ELPPI, eventuais
procedimentos que dependam de adaptagcdes materiais e rotinas setoriais
serao implementados de forma progressiva e pedagogica por meio de
cronogramas internos, guias orientativos e normas complementares de
procedimento (Capitulo VII).
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CONTRIBUIGOES GERAIS PARA O CAPITULO VIiI

CONTRIBUIGCAO 1:

Sugiro a implementacao, através das demais observagdes enviadas, de um
sistema planejado para o arquivamento digital de documentos escolares, a fim
de ndo haver perdas futuras por tempo, questdes humanas, naturais ou demais
que podem acometer os arquivos das escolas. A politica ndo deve apenas
responsabilizar as unidades escolares pelo risco, mas também prever
condicodes institucionais, capacitacao, orientagao técnica, sistemas,
equipamentos e fluxos oficiais para que as escolas consigam cumprir, na
pratica, as exigéncias de segurancga da informagao e protecdo de dados
pessoais.

DECISAO:

( )DEFERIDO.

( ) DEFERIDO PARCIALMENTE.

(X) INDEFERIDO.

Observagoes:

O Comité acolhe a extrema relevancia pratica da salvaguarda e gestao dos
arquivos escolares, indeferindo a alteracao redacional da PISI com amparo nos
seguintes fundamentos técnicos e institucionais:

* Natureza de projeto estruturante e operacional: A criagdo de um sistema
informatizado especifico de arquivamento digital, aquisicao de equipamentos e
redesenho de processos fisicos de guarda constitui projeto administrativo de
infraestrutura e gestao publica, ndo cabendo sua positivagdo como comando
estatico no corpo de uma Portaria macroestratégica de segurancga da
informacéo.

» Competéncia técnica da CADS: A formulacao de diretrizes, manuais e
planos de destinacao de acervos documentais no ambito da Secretaria
compete regimentalmente a Comissao Setorial de Avaliacdo de Documentos
(CADS) da SEDU, em articulagdo com as normas centrais do Arquivo Publico
do Estado do Espirito Santo (APEES/SEGER) e do Sistema e-Docs (Decreto n°
4.411-R/2019).

* Encaminhamento institucional deliberado: O mérito da manifestacao sera
formalmente encaminhado pelo CIGD a CADS/SEDU para instruir proposta de
instrumento normativo e plano de acao setorial especifico voltado a
organizagao e preservagao dos acervos escolares, com a devida remissao as
diretrizes de seguranca da informacgao fixadas nesta PISI.
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CONTRIBUIGAO 2:

Sugere-se a inclusao de artigo que discipline a transi¢do entre a situagao atual
e a nova politica, estabelecendo que as unidades administrativas e escolares
dever&do adequar suas praticas, processos e instrumentos as disposig¢des desta
Politica no prazo definido pelo CIGD, que n&o podera ser superior a 180 (cento
e oitenta) dias da data de entrada em vigor. Sem uma norma de transigéo, a
politica entra em vigor sem que as unidades saibam o prazo que tém para se
adequar, o que gera inseguranca juridica e dificulta a responsabilizagcéo por
descumprimento. Sugere-se ainda a inclusao de artigo que determine a
revogacao expressa de eventuais normas internas anteriores que disponham
sobre segurancga da informagao no ambito da SEDU em sentido contrario ao
desta Politica, garantindo seguranca juridica e evitando conflitos normativos
internos.

DECISAO:

( ) DEFERIDO.

(X ) DEFERIDO PARCIALMENTE.

( ) INDEFERIDO.

Observagoes:

O Comité acolhe parcialmente as proposi¢ées com amparo nas seguintes
razoes:

* Acolhimento da clausula revogatéria: A insercido de clausula expressa de
revogacao de disposi¢des contrarias confere certeza juridica aos agentes
publicos e afasta o risco de antinomias com portarias e circulares legadas de
seguranca da informacédo no ambito da SEDU.

» Compatibilizacao da transicao operacional com a vigéncia formal:
Embora a vigéncia danorma ocorra na data de sua publicagéo, reconhece-se a
necessidade de estabelecer uma transigdo progressiva e orientativa para a
adaptacgao de processos de trabalho, adequacgao de rotinas de controle de
acesso e integracédo das unidades escolares aos novos parametros técnicos.

* Sistematizacao dos novos dispositivos para o encerramento da Portaria:
* Proposta de artigo de transicao (Art. 53):

‘Art. 54. As unidades administrativas e escolares da SEDU e o CEE-ES
deverdo promover, de forma progressiva, a adequagao de suas rotinas,
processos de trabalho e praticas institucionais as disposi¢bées desta Politica e
de suas normas complementares, no prazo estabelecido em Plano de
Implementagéo a ser editado pelo CIGD, assegurando-se o apoio técnico e
pedagogico necessario a sua efetivagéo.”

* Proposta de clausula de revogacao e renumeracao do artigo de vigéncia:
“Art. 55. Ficam revogadas quaisquer disposi¢bes normativas internas anteriores
que se manifestem em sentido contrario a esta Politica sobre a Seguranga da
Informag&o no ambito da SEDU.

Art. 56. Esta Portaria entra em vigor na data de sua publicagéo.”
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Vitéria, XX de julho de 2026.
ANDREA GUZZO PEREIRA

Secretaria de Estado da Educagao
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